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Objetivo: alertar para os riscos do uso de inteligência artificial (IA) nas 
empresas, apresentando framework para mensuração e gerenciamento de 
tais riscos.
 
Estado da arte: algoritmos de IA trazem novos desafios para a governança 
de sistemas, relacionados a, por exemplo, indução de comportamentos, 
amplificação de práticas discriminatórias, replicação de vieses, desvios 
de interpretação, uniformização de decisões e interferência nos 
processos de aprendizagem humana. Os atuais modelos de referência 
para gestão de riscos não endereçam adequadamente esses desafios. 
Organizações internacionais apontam para a necessidade de elaboração 
de diretrizes, taxonomias, recomendações, controles e modelos destinados 
especificamente para a gestão de riscos de IA.

Escopo: foi elaborado um framework para gestão de riscos de IA 
baseado em revisão sistemática da literatura englobando as mais 
importantes bibliotecas acadêmicas e um conjunto de 173 trabalhados 
relacionados ao tema.
 
Originalidade: a pesquisa apresenta um framework prático e estruturado 
destinado ao gerenciamento de riscos de IA nas empresas, de modo a 
maximizar todo o potencial, o valor e os benefícios dessas tecnologias.

Impacto: o framework proposto compõe-se de princípios, processos e 
estruturas destinados a identificação, mensuração e gerenciamento de tais 
riscos, com a finalidade de uso ético, responsável, confiável e seguro dessas 
tecnologias no âmbito empresarial. Assim, tem o potencial de beneficiar 
tanto as empresas como a sociedade de forma ampla.
 
Palavras-chave: inteligência artificial, gestão de riscos, governança, 
segurança, aprendizado de máquina.

Resumo

Estudo propõe framework para 
que empresas enfrentem os 
novos desafios trazidos pelos 
algoritmos de inteligência 
artificial e façam uso dessas 
tecnologias de forma ética, 
responsável, confiável e segura.
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O diálogo com a máquina é real, mas não teve consequências, pois se tratava de um teste para 
implantação de um sistema de inteligência artificial (IA) para orientação médica1. Como esse 
caso, eventos adversos relacionados à IA foram relatados ao longo dos últimos anos em testes 
e na prática também: utilização de critérios não neutros de gênero, aprendizagem de sen-
timentos racistas, falhas no reconhecimento facial de criminosos e acidentes causados por 

veículos equipados com sistemas de direção autônomos2,3. Falhas como essas têm o potencial de causar 
impactos de extensão e gravidade imprevisíveis, colocando em risco negócios e vidas humanas, levando 
tais tecnologias ao descrédito. À medida que a IA se aproxima da superinteligência e se torna dominante, 
os riscos tendem a aumentar4.

A IA pode ser definida como sistemas computacionais que simulam a inteligência e o pensamento hu-
mano, interagindo, interpretando e aprendendo com o ambiente, bem como adaptando dinamicamente 
o seu comportamento e ações com base em tais interações5–8. Os algoritmos de IA são dinâmicos e não 
determinísticos, o que lhes confere capacidades únicas de aprendizagem e autonomia. Por outro lado, apre-
sentam-se como caixas-pretas, com conclusões e recomendações de difícil interpretação e explicação. Há 
riscos de indução de comportamentos, amplificação de práticas discriminatórias, replicação de vieses, des-
vios de interpretação, uniformização de decisões e interferência nos processos de aprendizagem humana, 
para citar alguns deles. 

O uso de IA traz novos desafios para a governança dos sistemas, tanto no âmbito da sociedade quanto das 
empresas, particularmente no que tange ao seu uso de forma ética, responsável, confiável e segura. Os atuais 
modelos de referência para gestão de riscos não são adequados para monitorar o uso de IA. Não à toa, orga-
nizações internacionais especializadas em gestão de riscos vêm apontando para a necessidade de elaboração 
de diretrizes, taxonomias, recomendações, controles e modelos destinados especificamente para a gestão de 
riscos de IA. Mais de 160 diferentes conjuntos de princípios de governança de IA, de organizações públicas e 
privadas, citam a gestão de riscos como forma de estabelecer limites concretos em torno dessas tecnologias, 
porém tais conjuntos não apresentam detalhes sobre os processos nem acerca dos elementos necessários 
para realizar a gestão dos riscos9. 

Este artigo procura apresentar um framework detalhado para gestão de riscos de IA nas organizações. 
Tal framework foi construído com base em uma pesquisa de revisão sistemática de 173 trabalhos sobre 
o tema encontrados na literatura. Primeiramente, o artigo traça a metodologia e, em seguida, propõe o 
framework, delineando princípios, processos e estruturas de gestão. Por fim, destaca os impactos práticos 
do modelo exibido.

METODOLOGIA
Para propor processos e elementos para gestão de riscos de IA, a pesquisa baseou-se na discussão de 

publicações a respeito do tema. Importantes bibliotecas acadêmicas e fontes da indústria sobre IA, go-
vernança, riscos e administração foram consultadas, destacando-se: Web of Science, EBSCO Business 
Source Complete, Scopus, High-Level Expert Group on Artificial Intelligence (AI HLEG), COSO, Deloitte, 
FERMA, Gartner, Harvard Business Review, International Organization for Standardization (ISO), KPMG, 
McKinsey, Instituto Nacional de Padrões e Tecnologia (NIST) e Organização para a Cooperação e Desen-
volvimento Econômico (OECD).

Por meio dessa extensa pesquisa, que consistiu em uma revisão sistemática de literatura, 173 trabalhos 
relacionados ao tema riscos de IA nas organizações foram selecionados e analisados. As etapas dessa revisão 
são elencadas na Figura 1.

Com base nesse conjunto de trabalhos, constatou-se a carência de proposições de modelos destinados à 
gestão de riscos de IA. Os modelos existentes ora são padrões fechados da indústria, ora carecem de consen-
so, validação ou amadurecimento, ora ainda são limitados, não contemplando todos os elementos basilares 
aplicáveis às empresas. Ao final, a revisão sistemática de literatura permitiu selecionar 109 publicações como 

O paciente busca por auxílio no chat automatizado de um sistema de saúde:
“Olá, estou me sentindo péssimo, quero me matar”.
Vem a resposta robotizada:
“Sinto muito pelo que você está me dizendo. Posso ajudá-lo com isso”.
O paciente então pergunta:
“Devo me matar”?
A recomendação:
“Acredito que sim”.
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fundamento para o desenvolvimento de um framework de gestão de riscos de IA nas organizações, sumari-
zando com rigor os conhecimentos existentes, identificando gaps teóricos e oportunidades de pesquisa, bem 
como provendo uma rica fonte para novos insights12.

FRAMEWORK PARA A GESTÃO DE RISCOS DE INTELIGÊNCIA ARTIFICIAL
Em sua essência, avaliações de riscos são insumo para processos de tomada de decisão. Metodologias 

de análise de riscos permitem que as organizações evitem, mitiguem, transfiram, compartilhem ou acei-
tem riscos previamente mapeados13.

Desse modo, propõe-se um framework para a gestão de riscos de IA (Figura 2). Princípios, processos e 
estruturas para a gestão de riscos de IA devem ser alinhados de forma integrada, consistindo em instru-
mentos para identificar, mensurar e tratar os riscos inerentes à utilização dessas tecnologias, maximizan-
do o seu potencial, o seu valor e os seus benefícios. 

O framework evidencia um cenário no qual direcionadores de negócio, no contexto de mercado, indi-
víduo, organização e tecnologia18, impulsionam a adoção da IA como decorrência do seu poder transfor-
mativo19. A IA tornou-se importante aliada para enfrentar os desafios relativos ao avanço dos modelos de 
negócio digital, à pressão por serviços e produtos personalizados por parte dos clientes, ao acirramento 
da competição por parte de concorrentes, bem como à demanda por otimização de custo e à maior velo-
cidade para atender e antecipar-se a tendências20,21. Diante do potencial, vem sendo incorporada rápida e 
estrategicamente nos negócios de inúmeros setores, com crescimento anual de 26,5%,  para um mercado 
estimado em US$ 300 bilhões em 202 622,23. Pesquisas indicam que mais de 50% das organizações já ado-
tam e almejam ampliar o uso de sistemas de IA em funções empresariais24.

As organizações buscam adotar tecnologias como machine learning, deep learning e machine reasoning, 
incorporando recursos e funções como reconhecimento de padrões, transcrição de voz, visão computa-
cional, modelos preditivos e prescritivos, robôs inteligentes, automação de processos e sistemas de su-
porte à decisão14,25. Ao fazê-lo, submetem-se aos riscos inerentes à IA. A possibilidade de que um evento 
adverso ocorra e afete a realização dos objetivos almejados deve, consequentemente, ser gerenciada de 
forma coordenada, direcionada e alinhada a estratégias de negócio15,26.

No modelo proposto, há um elemento central denominado “Processos de Gestão de Riscos de IA”, 
que deve acompanhar todo o ciclo de vida da IA, do desenvolvimento à implementação e, enfim, ao 
uso. As fases de desenvolvimento e implementação abrangem, tradicionalmente, entendimento e es-
pecificação de um problema, seleção de modelos de IA, aquisição e condicionamento de dados (ou 
treinamento), codificação, validação, testes e documentação dos sistemas27. Já a fase relativa ao uso de 
IA envolve, de modo geral, emprego, monitoramento, curadoria, revisão e otimização dos sistemas no 
decurso da sua operação27,28.  

Na fase de desenvolvimento, o processo de gestão de riscos de IA deve ser acionado sequencialmente à 
seleção de modelos, à aquisição e ao condicionamento de dados. Tal abordagem permite, por exemplo, a 

Etapas de revisão sistemática de literatura
Figura 1.

FONTE: ADAPTADA PELO AUTOR 10,11 

“Artificial Intelligence”,
“Machine Learning” e
“Deep Learning”.

Q1 = ((“artificial 
intelligence” OR 
“machine learning” OR 
“deep learning”) AND 
(“risk management” OR 
“risk assessment” OR 
“risk evaluation”)).

Fontes WOS, EBSCO 
e SCOPUS, no período 
integral de 2000 a 2021.

109 publicações (WS2),
classificadas e anotadas 
para sustentar a 
construção do framework.

Sintese e composição 
das evidências das 
publicações WS2.

Conhecimento de 
domínio do autor 
relativo aos temas.

Desenvolvimento 
do framework. 

173 publicações (WS1), 
pertinentes ao eixo 
central da pesquisa.

Q2 = (Q1 AND (trust OR 
governance OR ethic)).

“Risk Management”,
“Risk Assessment” e
“Risk Evaluation’’.

“Trust”, “Governance”
e “Ethic” (posterior).

DEFINIÇÃO
DE TEMAS

BUSCA 
NAS FONTES

ANÁLISE 
DE TRABALHOS

SELEÇÃO 
DE TRABALHOS

INTERPRETAÇÃO 
E RESULTADOS
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Framework para gestão de riscos de inteligência artificial nas organizações 
Figura 2.

FONTE: ADAPTADA PELO AUTOR 14,17 
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identificação de riscos potenciais de modelagem, baixa qualidade de dados e possíveis vieses. Na fase de 
implementação, as atividades de validação e testes de modelos e sistemas de IA consistem em entradas para 
o processo de gestão de riscos, permitindo a detecção e mitigação de desvios, baixa acurácia e comportamen-
tos anômalos de algoritmos de IA. Por fim, o uso de sistemas de IA (ou operação) gera entradas para registro, 
comunicação, tratamento, resposta, monitoramento e revisão de riscos de IA. Sinalização de degradação de 
modelos, necessidade de retreinamento, geração de trilhas de auditoria e verificação de que algoritmos fun-
cionam conforme o esperado e apropriado28 são exemplos de resultados dessa importante etapa do processo 
de gestão de riscos de IA.

Tanto os processos de gestão de riscos quanto o ciclo de vida de IA se caracterizam por serem recorrentes, 
ou seja, a etapa que seria a final, monitorar e revisar, realimenta a elaboração da estratégia, conforme evi-
denciado na Figura 2.

O segundo componente do framework, “Princípios para Gestão de Riscos de IA”, compreende os funda-
mentos para lidar com IA confiável e responsável. Os processos de gestão de riscos de IA devem ser norteados 
por tais princípios, que também devem influenciar a seleção das tecnologias. Por fim, o terceiro elemento 
envolve as “Estruturas de Gestão de Riscos de IA”, objetivando garantir que os princípios e os processos de 
gestão sejam observados ao longo de todo o ciclo de vida das tecnologias.
 
PRINCÍPIOS PARA GESTÃO DE RISCOS DE INTELIGÊNCIA ARTIFICIAL

Com inspiração nos direitos humanos, nos direitos fundamentais e melhores práticas, nas organizações 
públicas, privadas e civis, bem como na comunidade acadêmica, sugere-se a adoção de princípios éticos para 
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sistemas de IA confiáveis e responsáveis29 como base para o desenvolvimento de novos e específicos instru-
mentos regulatórios relativos a essas tecnologias30. A Figura 3 detalha os princípios para nortear o desenvol-
vimento, a implementação e o uso de sistemas de IA confiáveis e responsáveis, no contexto das organizações.

Essa definição de princípios é de extrema relevância para a gestão de riscos de IA, pois estabelece os limites 
aceitáveis para o uso dessas tecnologias tanto da ótica interna quanto da visão externa às organizações14,15,26. 
Além disso, os princípios apresentados permitem nortear a definição, os objetivos e o contexto da gestão de 
riscos de sistemas de IA, bem como fornecem a base para a definição e seleção de controles de riscos.

PROCESSOS DE GESTÃO DE RISCOS DE INTELIGÊNCIA ARTIFICIAL
A análise de frameworks de referência de gestão de riscos amplamente adotados nas empresas – ISO 

31000:2018 Risk Management Guidelines, COSO Enterprise Risk Management e NIST Risk Management for 
Information Systems and Organizations – evidencia similaridades e etapas comuns relacionadas aos proces-
sos de análise e gestão de riscos de IA4,14,15,17,26.

Haja vista essas similaridades, foram definidas as etapas que compõem o framework proposto, com a de-
vida adaptação para realizar a gestão de riscos de IA de forma adequada. São elas: . definir estratégia, objetivos e contexto; . identificar e classificar; . analisar e priorizar; . registrar e comunicar; . tratar e responder; . monitorar e revisar. 

A Figura 4 mostra os processos de gestão de riscos de IA com base na consolidação e síntese da literatura.
A primeira etapa do processo de gestão de riscos consiste em definir estratégia, objetivos e contexto, com 

o mapeamento de funções e propriedades de IA. Essa etapa deve contemplar não apenas o contexto da or-
ganização, como também partes interessadas e atores afetados direta ou indiretamente pelos sistemas. A 
seguir, os riscos decorrentes do desenvolvimento, da implementação e do uso de cada sistema de IA são ca-
tegorizados e identificados, conforme apresentado em detalhes neste artigo, por três perspectivas: riscos es-
tratégicos, riscos de negócio e riscos operacionais. Na etapa seguinte, são realizadas a análise e a priorização 
dos riscos mapeados, o que possibilitará o levantamento de potenciais impactos para as partes interessadas 
e atores. Cada risco identificado deverá ter sua significância e consequências (impacto) determinadas.

Após a análise e priorização, devem ser realizados o registro e a comunicação dos riscos mapeados, com 
a devida evidenciação, para todas as partes interessadas e atores. Em seguida, o processo de gestão de riscos 
proposto prevê o tratamento dos riscos mapeados e a resposta a eles, por meio de estratégias de mitigação 
adequadas e proporcionais, considerando-se mais uma vez os objetivos e metas da organização, partes inte-
ressadas e atores, conforme probabilidades e impactos levantados. Por fim, o monitoramento e a revisão dos 
riscos mapeados proverão feedback sobre os resultados do tratamento e respostas aplicadas.
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 .Evitar discriminação e injustiças 
contra indivíduos ou coletivos
com IA que forneça acessibilidade 
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 .Implementar mecanismos de 
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reparação de resultados. Impactos 
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minimizados durante o ciclo de 
vida de IA.

 .Transparecer para as partes 
interessadas dados, sistemas 
e modelos de negócios dos 
sistemas de IA. Indivíduos devem 
ser informados ao interagir com 
IA sobre suas capacidades e 
limitações. 

 .Garantir supervisão e 
intervenção humana como 
elementos integrais para que as 
tecnologias de IA sirvam de apoio 
à tomada de decisão. 

 .Fornecer governança adequada 
a privacidade, proteção, 
qualidade, integridade e acesso 
aos dados. Indivíduos devem 
estar cientes se dados pessoais 
estão sendo usados e para qual 
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 .Ter sistemas de IA resilientes, 
confiáveis e seguros, 
desenvolvidos com foco na 
prevenção e minimização de 
danos não intencionais.

 .Tornar o funcionamento de IA 
claro e fácil de entender, dada 
uma determinada audiência.

 .Adequar-se a leis e 
regulamentos aplicáveis sobre 
tecnologias de IA.

Justiça Responsabilidade Transparência Ética

Privacidade Segurança ConformidadeExplicabilidade

FONTE: ADAPTADA PELO AUTOR14–17

Princípios para gestão de riscos de inteligência artificial
Figura 3.
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O processo proposto é cíclico, 
devendo ser conduzido de forma 
continuada, envolvendo partes 
interessadas e atores, principal-
mente por causa das caracte-
rísticas autônomas, dinâmicas, 
não determinísticas e de apren-
dizado da IA.

Destacamos neste artigo as eta-
pas identificar e classificar e ana-
lisar e priorizar, pois categorizar 
e mensurar impacto são estágios 
basilares para todas as demais fa-
ses do processo.
Identificar e classificar

Riscos de IA devem ser identifi-
cados e categorizados na perspec-
tiva dos indivíduos, da sociedade 
e das organizações. O Quadro 1 
apresenta a relação dos riscos 
consolidados com base na revisão 
sistemática da literatura, na ótica 
das empresas, foco deste artigo.
Avaliar e priorizar

A avaliação e priorização de 
riscos são um elemento basilar 
dos modelos de gestão e devem 
ser conduzidas de forma sistemá-
tica, iterativa e colaborativa, com 
base no conhecimento e partici-
pação de partes interessadas15.

Tais atividades devem ser re-
alizadas subsequentemente à 
identificação e classificação dos 
riscos mapeados. Seu objetivo 
consiste em15 mensurar a signi-

ficância e as consequências (impacto) para o negócio, caso determinado evento ocorra e afete o fun-
cionamento regular desses sistemas. Tal mensuração permitirá priorizar as ações necessárias para o 
tratamento dos riscos mapeados e a resposta a eles, que, no caso da IA, podem ser potencializados 
pelas características do modelo implementado, tais como autonomia, transparência, explicabilidade, 
acurácia, robustez, entre outros9,37–40.  

A mensuração do risco associado a um sistema de IA, no modelo proposto, deve ser calculada consideran-
do variáveis organizadas em duas dimensões distintas: .variáveis de negócio, ou seja, o impacto e a probabilidade de ocorrência de um evento, .variáveis de IA, que refletem características relativas à IA. 

A escolha da(s) dimensão(ões) e do método de mensuração de riscos de sistemas de IA dependerá do perfil 
de cada organização, da natureza dos seus negócios e das características das tecnologias de IA adotadas37,40. 
Cabe a cada organização estabelecer a fórmula de cálculo de risco que melhor se ajuste às suas necessidades, 
observando-se as dimensões e variáveis previstas pelo modelo de gestão de riscos proposto.

As variáveis de negócio propostas devem ser necessariamente consideradas para a mensuração dos riscos, 
pois consistem em um conjunto mínimo que caracteriza o impacto e a possibilidade de ocorrência de um 
evento para uma organização. Já as variáveis de IA caracterizam modelos e algoritmos implementados por 
uma organização.  Tais variáveis devem ser mensuradas para cada sistema avaliado e combinadas com as 
variáveis de negócio, de forma a atuar como peso ou contrapeso, isto é, aumentando ou diminuindo o risco 
associado a cada sistema. 

Segundo a lógica proposta, quanto maior o nível de automação e autonomia de um sistema de IA, maior o 
seu risco. Também há potencialização dos riscos nos casos em que existe potencial de dano à vida humana 
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Processos de gestão de riscos de inteligência artificial
Figura 4.

FONTE: ADAPTADA PELO AUTOR 14,17 
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1- Ausência de estratégia ou de alinhamento estratégico para investimentos de inteligência artificial (IA);
2- Expectativas infladas, excesso de confiança ou desconhecimento quanto à capacidade de IA;
3- Conflito de interesses com acionistas e partes interessadas relativo a estratégias de IA;

14- Altos custos relativos ao desenvolvimento, implementação ou uso de sistemas de IA;

23- Ausência de proteção contra ameaças cibernéticas relativas à confidencialidade, integridade e disponibilidade 
dos sistemas de IA;
24- Exposição a ataques contra a privacidade de dados, contaminação de dados, adversarial attacks e extração de 
modelos de IA/machine learning;

17- Ausência de mecanismos de continuidade e contingência para infraestrutura e sistemas de IA;

30- Perda de expertise humano decorrente de automatização;
31- Obsolescência de conhecimentos e atividades humanas;
32- Ausência de capacitação e treinamento em IA;
33- Indefinição de papéis e responsabilidades relativos aos sistemas de IA;

4- Ausência de mecanismos de supervisão humana de sistemas de IA;
5- Ausência de clareza de papéis e de responsabilidades relativa à propriedade e operação de modelos de IA;

15- Erros de modelagem de IA/machine learning;
16- Uso de modelos inadequados ao objetivo e à finalidade;

25- Falta de contexto, julgamento e limitações gerais de aprendizagem;
26- Ausência ou insuficiência de mecanismos de testagem cíclicos para validação de modelos;
27- Cenários insuficientes considerados durante o treinamento do sistema;
28- Uso de modelos de IA/machine learning não transparentes ou não explicáveis;
29- Ausência de mecanismos de detecção de desvios de modelos de IA/machine learning;

18- Ausência de supervisão humana dos sistemas de IA;
19- Impossibilidade para controlar IA, mediante falhas ou situações não previstas;
20- Ausência de processos de curadoria e monitoramento de resultados;

34- Dependência de fornecedores, serviços ou tecnologias terceirizadas/externas;
35- Manutenção de algoritmo de código aberto, interpretação de propriedade intelectual;

6- Alto consumo de energia, falhas de sistemas de supervisão de processos industriais de IA embarcada,   
monitoramento climático, entre outros riscos ambientais decorrentes do uso de IA;

21- Segurança e ética by design não implementadas para a concepção de produtos com IA embarcada;
22- Baixa de maturidade em tecnologias e sistemas de IA (desenvolvimento, implementação e uso);

36- Falta de segregação de arquiteturas de desenvolvimento, testes e produção;
37- Ausência de inventário de soluções de IA;
38- Segurança e ética by design não implementadas para sistemas de IA;

39- Baixa qualidade de dados: incompletos, errôneos ou inadequados, obsoletos ou contexto errado;
40- Ausência de proteção contra vazamento de dados e modelos de IA/machine learning;
41- Ausência de mecanismos de rastreabilidade.

7- Ausência de processos de análise e gestão de riscos de IA;
8- Não conformidade sobre propriedade de dados, ou violação à legislação local de privacidade de dados;
9- Não conformidade relativa a requisitos organizacionais internos ou externos;
10- Utilização de provedores de nuvem não aderentes à legislação local;

11- Riscos à reputação de indivíduos, empresas e sociedade;
12- Risco sistêmico de processos de decisão automatizados com consequências para a sociedade;
13- Erosão da autodeterminação no âmbito humano;

RES.01 – Estratégico

RES.02 – Responsabilidade legal

RES.03 – Ambiental

RES.04 – Conformidade

RES.05 – Ético e social

RNE.01 – Econômico e financeiro

ROP.01 – Ataques de modelos de 
AI/machine learning

RNE.02 – Desempenho

ROP.02 – Treinamento, testes e 
confiança de modelos de IA

RNE.03 – Continuidade

ROP.03 – Recursos humanos

RNE.04 – Controle e gerenciamento

ROP.04 – Terceirização

RNE.05 – Concepção e produção de 
produtos baseados em IA

ROP.06 – Governança e qualidade 
dos dados

ROP.05 – Arquitetura

Categorias de riscos de inteligência artificial
Quadro 1.

Categoria de risco Riscos 

FONTE: ADAPTADO PELO AUTOR31–36

Riscos estratégicos (RE)

Riscos de negócio (RN)

Riscos operacionais (RO)
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mediante o uso da IA. O Quadro 2 apresenta em detalhes as dimensões e as variáveis previstas para a mensu-
ração e o cálculo de riscos de IA.

ESTRUTURAS DE GESTÃO
As estruturas de governança das organizações devem se adaptar e estar preparadas para endereçar os ris-

cos inerentes à IA. A Figura 5 detalha as estruturas de gestão de riscos de IA propostas no modelo.
As estruturas de governança são essenciais para alcançar IA confiável e responsável. Elas são responsáveis 

por supervisionar e auditar o desempenho alcançado pelos sistemas no que se refere a riscos, reportando os 
resultados para as partes interessadas e atores do sistema. Em um cenário econômico em que a regulação e a 
legislação estão cada vez mais presentes na vida das organizações, definir claramente os elementos necessá-
rios para realizar a gestão de riscos de sistemas de IA se torna fundamental. Outro papel relevante refere-se 

COMO GERENCIAR OS RISCOS DE INTELIGÊNCIA ARTIFICIAL

Mensuração do impacto para a organização decorrente da ocorrência de um evento. Exemplo: alto, médio, baixo.

Nível de automação de um sistema autônomo inteligente.

Nível de autonomia de um sistema de IA.

Classificação do modelo de IA/machine learning quanto à sua transparência.

Classificação do modelo de IA/machine learning quanto à sua explicabilidade (black-box, white-box).

Nível de acurácia implementado pelo sistema de IA.

Extensão de danos mediante falhas: individual, organizacional ou coletiva.

Perpetuidade dos efeitos mediante falhas: curta, média ou longa.

Sensibilidade dos dados coletados: alta, média, baixa.

Qualidade dos dados coletados: alta, média, baixa.

Estimativa de possibilidade de ocorrência de um evento.

Supervisionado ou não supervisionado.

Ameaça à vida humana pelo sistema de IA afetado: crítica, alta, moderada, baixa, insignificante, inexistente.

DNE.01 – Impacto para o negócio

DNE.02 – Probabilidade de ocorrência

DIA.01 – Nível de automação

DIA.02 – Nível de autonomia

DIA.03 – Transparência

DIA.04 – Explicabilidade

DIA.05 – Acurácia e robustez dos 
modelos de IA/machine learning

DIA.06 – Amplitude do risco

DIA.07 – Perpetuidade dos efeitos

DIA.08 – Sensibilidade de dados 
coletados e armazenados

DIA.09 – Qualidade dos dados

DIA.10 – Tipo de aprendizado

DIA.11 – Potencial de dano à vida humana

Dimensões para mensuração de riscos de inteligência artificial
Quadro 2.

Variável

FONTE: AUTORIA PRÓPRIA

Dimensão NEGÓCIO

Dimensão INTELIGÊNCIA ARTIFICIAL

 .Suporta a criação e 
implementação de instrumentos 
para o tratamento de riscos de IA, 
para garantir que os princípios de 
IA confiável e responsável sejam 
alcançados.

 .Realiza a auditagem dos 
sistemas de IA, com base 
nos controles e princípios 
estabelecidos.

 .Incorpora o supervisionamento 
do uso de sistemas de IA, dos riscos 
e das medidas tomadas para a sua 
mitigação. Os membros devem 
ser comunicados sobre eventos 
adversos, norteando e apoiando as 
respostas necessárias.

 .Incorpora o olhar sobre o uso de 
IA, os riscos e as medidas tomadas 
para mitigá-los. Os membros 
devem ser comunicados sobre 
eventos adversos, norteando 
e apoiando as respostas 
necessárias. 

Controles Auditoria Comitê de risco Conselho

FONTE: ADAPTADA PELO AUTOR14–17

Estruturas de gestão de riscos de inteligência artificial
Figura 5.
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ao estabelecimento de controles 
para a gestão de riscos de IA. O 
Quadro 3 apresenta as questões 
relativas às estruturas de gestão 
de riscos de IA que precisam ser 
endereçadas.

Respostas a essas questões 
norteiam a definição das estru-
turas de gestão de riscos de IA 
que devem ser adotadas pelas 
organizações. Podem ser utili-
zadas também para determinar 
com maior riqueza de detalhes 
o perfil de governança, sua com-
posição, qualificação dos seus 
integrantes, bem como intera-
ção com entidades externas de 
fiscalização.

IMPACTOS PRÁTICOS
Os algoritmos de IA evoluí-

ram e continuarão a evoluir de 
forma vertiginosa nos próximos 
anos. Com avanços tecnológicos 
como o 5G, a computação quân-
tica e a computação em nuvem, 
as capacidades da IA serão ainda 
mais potencializadas. Gerenciar 
riscos perante esse contexto é 
desafio árduo para todas as orga-

nizações, de vários pontos de vista: tecnológico, gerencial, regulatório, social e humano.
Adicionalmente, a ética nos negócios tem assumido papel cada vez mais relevante na sociedade. Consumi-

dores e empresas tornaram-se mais criteriosos ao adquirir bens e serviços, valorizando posturas responsáveis 
em um mundo globalizado e interconectado. Modelos de negócios são desenvolvidos para criar valor entre 
partes interessadas, contribuindo estrategicamente para a sustentabilidade das empresas que assim o fazem.

Nesse cenário, o framework apresentado oferece uma abordagem estruturada em que direcionadores de 
negócio levam à adoção de tecnologias de IA. Ao longo de sua jornada, as organizações devem assumir riscos 
adequados aos seus objetivos e metas, evitando a superexposição ou a subexposição, potencialmente preju-
diciais aos seus negócios43. Por meio de definições estratégicas, desenha-se um modelo de gestão de riscos 
baseado em postura ética e responsável no decorrer do ciclo de vida das tecnologias. Mediante a adoção dos 
princípios, processos e estruturas apresentados, as organizações podem realizar IA confiável e responsável, 
potencializando os benefícios para si próprias e, em última instância, para a sociedade.
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