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cnmu GERENBIAR Resumo
08 Rlscus DE Objetivo: alertar para os riscos do uso de inteligéncia artificial (IA) nas
empresas, apresentando framework para mensuracao e gerenciamento de

s tais riscos.
I NTEI-I G EN c IA Estado da arte: algoritmos de IA trazem novos desafios para a governanca
de sistemas, relacionados a, por exemplo, inducao de comportamentos,
ARTI FI c IAI- amplificacao de praticas discriminatdrias, replicacao de vieses, desvios

de interpretacao, uniformizacao de decisoes e interferéncia nos
processos de aprendizagem humana. Os atuais modelos de referéncia
para gestao de riscos nao enderecam adequadamente esses desafios.

EStUdO pPOpﬁe ﬁ’EImBWUI’k para Organizagoes internacionais apontam para a necessidade de elaboracao

de diretrizes, taxonomias, recomendacoes, controles e modelos destinados

que empresas enfrentem 0S especificamente para a g,estéo de riscos dé IA.
novos desafios trazidos pelos

Escopo: foi elaborado um framework para gestao de riscos de |IA

1 i iganri baseado em revisao sistematica da literatura englobando as mais
algomtmos de Intellgenma importantes bibliotecas académicas e um conjunto de 173 trabalhados
artificial e fagam uso dessas relacionados ao tema.
tecnﬂloglas de for’ma etlca’ Originalidade: a pesquisa apresenta um framework pratico e estruturado

destinado ao gerenciamento de riscos de IA nas empresas, de modo a

PGSDOHSélVGL COﬂﬁéV8| 6 SBgU rd. maximizar todo o potencial, o valor e os beneficios dessas tecnologias.

Impacto: o framework proposto compde-se de principios, processos e
estruturas destinados a identificacdo, mensuracao e gerenciamento de tais
riscos, com a finalidade de uso ético, responsavel, confiavel e seguro dessas
tecnologias no ambito empresarial. Assim, tem o potencial de beneficiar
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O paciente busca por auxilio no chat automatizado de um sistema de saude:
“0l3, estou me sentindo péssimo, quero me matar”.

Vem a resposta robotizada:

“Sinto muito pelo que vocé esta me dizendo. Posso ajuda-lo com isso”.

O paciente entao pergunta:

“Devo me matar”?

A recomendacao:

“Acredito que sim”.

didlogo com a maquina é real, mas ndo teve consequéncias, pois se tratava de um teste para

implantacdo de um sistema de inteligéncia artificial (IA) para orientacdo médica'. Como esse

caso, eventos adversos relacionados a IA foram relatados ao longo dos ultimos anos em testes

e na pratica também: utilizacdo de critérios ndo neutros de género, aprendizagem de sen-

timentos racistas, falhas no reconhecimento facial de criminosos e acidentes causados por
veiculos equipados com sistemas de direcdo autébnomos?:. Falhas como essas tém o potencial de causar
impactos de extensdo e gravidade imprevisiveis, colocando em risco negécios e vidas humanas, levando
tais tecnologias ao descrédito. A medida que a IA se aproxima da superinteligéncia e se torna dominante,
os riscos tendem a aumentar?.

A TIA pode ser definida como sistemas computacionais que simulam a inteligéncia e o pensamento hu-
mano, interagindo, interpretando e aprendendo com o ambiente, bem como adaptando dinamicamente
0 seu comportamento e acdes com base em tais interagdes®. Os algoritmos de IA sdo dindmicos e nio
deterministicos, o que lhes confere capacidades unicas de aprendizagem e autonomia. Por outro lado, apre-
sentam-se como caixas-pretas, com conclusdes e recomendacdes de dificil interpretacao e explicagdo. Ha
riscos de induc¢do de comportamentos, amplificacdo de préticas discriminatdrias, replicacdo de vieses, des-
vios de interpretagdo, uniformizacdo de decisdes e interferéncia nos processos de aprendizagem humana,
para citar alguns deles.

O uso de IA traz novos desafios para a governanca dos sistemas, tanto no ambito da sociedade quanto das
empresas, particularmente no que tange ao seu uso de forma ética, responsdvel, confidvel e segura. Os atuais
modelos de referéncia para gestio de riscos ndo sdo adequados para monitorar o uso de IA. Nao a toa, orga-
nizagdes internacionais especializadas em gestao de riscos vém apontando para a necessidade de elaboracio
de diretrizes, taxonomias, recomendacdes, controles e modelos destinados especificamente para a gestdo de
riscos de IA. Mais de 160 diferentes conjuntos de principios de governanca de IA, de organizacdes publicas e
privadas, citam a gestdo de riscos como forma de estabelecer limites concretos em torno dessas tecnologias,
porém tais conjuntos ndo apresentam detalhes sobre os processos nem acerca dos elementos necessarios
para realizar a gestao dos riscos”.

Este artigo procura apresentar um framework detalhado para gestdo de riscos de IA nas organizagoes.
Tal framework foi construido com base em uma pesquisa de revisio sistemadtica de 173 trabalhos sobre
o tema encontrados na literatura. Primeiramente, o artigo traca a metodologia e, em seguida, propde o
framework, delineando principios, processos e estruturas de gestdo. Por fim, destaca os impactos praticos
do modelo exibido.

METODOLOGIA

Para propor processos e elementos para gestdo de riscos de IA, a pesquisa baseou-se na discussio de
publicagdes a respeito do tema. Importantes bibliotecas académicas e fontes da industria sobre IA, go-
vernanca, riscos e administracdo foram consultadas, destacando-se: Web of Science, EBSCO Business
Source Complete, Scopus, High-Level Expert Group on Artificial Intelligence (AI HLEG), COSO, Deloitte,
FERMA, Gartner, Harvard Business Review, International Organization for Standardization (ISO), KPMG,
McKinsey, Instituto Nacional de Padrdes e Tecnologia (NIST) e Organizacdo para a Cooperacio e Desen-
volvimento Econdmico (OECD).

Por meio dessa extensa pesquisa, que consistiu em uma revisao sistematica de literatura, 173 trabalhos
relacionados ao tema riscos de IA nas organizac¢des foram selecionados e analisados. As etapas dessa revisao
sdo elencadas na Figura 1.

Com base nesse conjunto de trabalhos, constatou-se a caréncia de proposicdes de modelos destinados a
gestdo de riscos de IA. Os modelos existentes ora sdo padrdes fechados da industria, ora carecem de consen-
so, validacdo ou amadurecimento, ora ainda sdo limitados, ndo contemplando todos os elementos basilares
aplicaveis as empresas. Ao final, a revisdo sistematica de literatura permitiu selecionar 109 publica¢des como
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Figura 1.

Etapas de revisao sistematica de literatura

DEFINICAO
DE TEMAS

BUSCA
NAS FONTES

ANALISE
DE TRABALHOS

SELECAO
DE TRABALHOS

INTERPRETACAO
E RESULTADOS

® “Artificial Intelligence”,
“Machine Learning” e
“Deep Learning”.

® “Risk Management”,

® Q17 = ((“artificial
intelligence” OR
“machine learning” OR
“deep learning”) AND
(“risk management” OR

® Fontes WOS, EBSCO
e SCOPUS, no periodo
integral de 2000 a 2021.

® 173 publicacdes (WS1),

109 publicacoes (WS2),
classificadas e anotadas
para sustentar a
construcao do framework.

® Sintese e composicao
das evidéncias das
publicacdes WS2.

® Conhecimento de

dominio do autor
relativo aos temas.

“Risk Assessment” e

. . “risk assessment” OR
“Risk Evaluation”.

“risk evaluation™)).

® Q2 = (Q17 AND (trust OR
governance OR ethic)).

pertinentes ao eixo
central da pesquisa.

® Desenvolvimento
do framework.

® “Trust”, “Governance”
e “Ethic” (posterior).
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fundamento para o desenvolvimento de um framework de gestdo de riscos de IA nas organizacdes, sumari-
zando com rigor os conhecimentos existentes, identificando gaps tedricos e oportunidades de pesquisa, bem
como provendo uma rica fonte para novos insights®.

FRAMEWORK PARA A GESTAO DE RISCOS DE INTELIGENCIA ARTIFICIAL

Em sua esséncia, avaliagdes de riscos sdo insumo para processos de tomada de decisdo. Metodologias
de andlise de riscos permitem que as organizacdes evitem, mitiguem, transfiram, compartilhem ou acei-
tem riscos previamente mapeados®.

Desse modo, propde-se um framework para a gestdo de riscos de IA (Figura 2). Principios, processos e
estruturas para a gestao de riscos de IA devem ser alinhados de forma integrada, consistindo em instru-
mentos para identificar, mensurar e tratar os riscos inerentes a utilizacdo dessas tecnologias, maximizan-
do o seu potencial, o seu valor e os seus beneficios.

O framework evidencia um cendrio no qual direcionadores de negécio, no contexto de mercado, indi-
viduo, organizacio e tecnologia'®, impulsionam a ado¢do da IA como decorréncia do seu poder transfor-
mativo®. A IA tornou-se importante aliada para enfrentar os desafios relativos ao avanc¢o dos modelos de
negodcio digital, a pressao por servicos e produtos personalizados por parte dos clientes, ao acirramento
da competicdo por parte de concorrentes, bem como a demanda por otimizacdo de custo e & maior velo-
cidade para atender e antecipar-se a tendéncias?’,?. Diante do potencial, vem sendo incorporada rapida e
estrategicamente nos negocios de iniumeros setores, com crescimento anual de 26,5%, para um mercado
estimado em US$ 300 bilhdes em 202 62,2, Pesquisas indicam que mais de 50% das organizagdes ja ado-
tam e almejam ampliar o uso de sistemas de IA em fun¢des empresariais?.

As organizagOes buscam adotar tecnologias como machine learning, deep learning e machine reasoning,
incorporando recursos e funcdes como reconhecimento de padrdes, transcricao de voz, visdo computa-
cional, modelos preditivos e prescritivos, robds inteligentes, automacao de processos e sistemas de su-
porte a decisdo',*. Ao fazé-lo, submetem-se aos riscos inerentes a IA. A possibilidade de que um evento
adverso ocorra e afete a realizacdo dos objetivos almejados deve, consequentemente, ser gerenciada de
forma coordenada, direcionada e alinhada a estratégias de negocio's,.

No modelo proposto, hda um elemento central denominado “Processos de Gestdo de Riscos de IA”,
que deve acompanhar todo o ciclo de vida da IA, do desenvolvimento & implementacgao e, enfim, ao
uso. As fases de desenvolvimento e implementag¢do abrangem, tradicionalmente, entendimento e es-
pecificacdo de um problema, selecdo de modelos de IA, aquisicdo e condicionamento de dados (ou
treinamento), codificagdo, validacao, testes e documentacao dos sistemas?. Ja a fase relativa ao uso de
IA envolve, de modo geral, emprego, monitoramento, curadoria, revisdo e otimizacio dos sistemas no
decurso da sua operagdo?,.

Na fase de desenvolvimento, o processo de gestao de riscos de IA deve ser acionado sequencialmente a
selecdo de modelos, a aquisicdo e ao condicionamento de dados. Tal abordagem permite, por exemplo, a
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Figura 2.

Framework para gestao de riscos de inteligéncia artificial nas organizagoes
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identificacdo de riscos potenciais de modelagem, baixa qualidade de dados e possiveis vieses. Na fase de
implementacdo, as atividades de validacgio e testes de modelos e sistemas de IA consistem em entradas para
o processo de gestdo de riscos, permitindo a detec¢do e mitigacdo de desvios, baixa acuracia e comportamen-
tos andmalos de algoritmos de IA. Por fim, o uso de sistemas de IA (ou operacdo) gera entradas para registro,
comunicacgio, tratamento, resposta, monitoramento e revisio de riscos de IA. Sinalizacdo de degradacdo de
modelos, necessidade de retreinamento, geracdo de trilhas de auditoria e verificacdo de que algoritmos fun-
cionam conforme o esperado e apropriado? sdo exemplos de resultados dessa importante etapa do processo
de gestdo de riscos de IA.

Tanto os processos de gestdo de riscos quanto o ciclo de vida de IA se caracterizam por serem recorrentes,
ou seja, a etapa que seria a final, monitorar e revisar, realimenta a elaboracdo da estratégia, conforme evi-
denciado na Figura 2.

O segundo componente do framework, “Principios para Gestdo de Riscos de IA”, compreende os funda-
mentos para lidar com IA confidvel e responsavel. Os processos de gestdo de riscos de IA devem ser norteados
por tais principios, que também devem influenciar a selecdo das tecnologias. Por fim, o terceiro elemento
envolve as “Estruturas de Gestdo de Riscos de IA”, objetivando garantir que os principios e os processos de
gestdo sejam observados ao longo de todo o ciclo de vida das tecnologias.

PRINCIPIOS PARA GESTAO DE RISCOS DE INTELIGENCIA ARTIFICIAL

Com inspiragdo nos direitos humanos, nos direitos fundamentais e melhores praticas, nas organizacdes
publicas, privadas e civis, bem como na comunidade académica, sugere-se a adoc¢do de principios éticos para
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Figura 3.
Principios para gestao de riscos de inteligéncia artificial
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sistemas de IA confidveis e responsaveis* como base para o desenvolvimento de novos e especificos instru-
mentos regulatdrios relativos a essas tecnologias®. A Figura 3 detalha os principios para nortear o desenvol-
vimento, aimplementacao e o uso de sistemas de IA confidveis e responsaveis, no contexto das organizacoes.

Essadefini¢do de principios é de extrema relevancia para a gestdo de riscos de IA, pois estabelece os limites
aceitdveis para o uso dessas tecnologias tanto da dtica interna quanto da visdo externa as organizacoes'*'>2,
Além disso, os principios apresentados permitem nortear a defini¢do, os objetivos e o contexto da gestdo de
riscos de sistemas de IA, bem como fornecem a base para a definicio e sele¢do de controles de riscos.

PROCESSOS DE GESTAO DE RISCOS DE INTELIGENCIA ARTIFICIAL

A andlise de frameworks de referéncia de gestdo de riscos amplamente adotados nas empresas - ISO
31000:2018 Risk Management Guidelines, COSO Enterprise Risk Management e NIST Risk Management for
Information Systems and Organizations - evidencia similaridades e etapas comuns relacionadas aos proces-
sos de andlise e gestdo de riscos de IA*!4151726,

Haja vista essas similaridades, foram definidas as etapas que compdem o framework proposto, com a de-
vida adaptacdo para realizar a gestio de riscos de IA de forma adequada. Sao elas:

o definir estratégia, objetivos e contexto;

o identificar e classificar;

e analisar e priorizar;

e registrar e comunicar;

o tratar e responder;

e Monitorar e revisar.

A Figura 4 mostra os processos de gestao de riscos de IA com base na consolidacao e sintese da literatura.

A primeira etapa do processo de gestdo de riscos consiste em definir estratégia, objetivos e contexto, com
o mapeamento de fungdes e propriedades de IA. Essa etapa deve contemplar ndo apenas o contexto da or-
ganizacdo, como também partes interessadas e atores afetados direta ou indiretamente pelos sistemas. A
seguir, os riscos decorrentes do desenvolvimento, da implementagdo e do uso de cada sistema de IA sdo ca-
tegorizados e identificados, conforme apresentado em detalhes neste artigo, por trés perspectivas: riscos es-
tratégicos, riscos de negdcio e riscos operacionais. Na etapa seguinte, sdo realizadas a andlise e a priorizacido
dos riscos mapeados, o que possibilitara o levantamento de potenciais impactos para as partes interessadas
e atores. Cada risco identificado devera ter sua significincia e consequéncias (impacto) determinadas.

Apos a andlise e priorizacdo, devem ser realizados o registro e a comunicacdo dos riscos mapeados, com
a devida evidenciacgdo, para todas as partes interessadas e atores. Em seguida, o processo de gestdo de riscos
proposto prevé o tratamento dos riscos mapeados e a resposta a eles, por meio de estratégias de mitigacao
adequadas e proporcionais, considerando-se mais uma vez os objetivos e metas da organizacao, partes inte-
ressadas e atores, conforme probabilidades e impactos levantados. Por fim, o monitoramento e a revisdo dos
riscos mapeados proverdo feedback sobre os resultados do tratamento e respostas aplicadas.
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Fi 4.
S N N ; .. . . O processo proposto é ciclico,
Processos de gestao de riscos de inteligéncia artificial devendo ser conduzido de forma

continuada, envolvendo partes

ratar e responde,

interessadas e atores, principal-
mente por causa das caracte-
risticas autdénomas, dinimicas,
ndo deterministicas e de apren-
dizado da IA.

Destacamos neste artigo as eta-
pas identificar e classificar e ana-

Monitorar, avaliar e Definir objetivos, funcoes

fornecer feedback sobre e propriedades de IA . o ; ;
resultados de analises e identificando partes lisar e prior 1.Zar, pois (~:atego’1‘1?ar
tratamentos dos riscos interessadas e atores. € mensurar Impacto sao estaglos

basilares para todas as demais fa-

gerenciados.
ses do processo.

=
Identificar E Identificar e classificar

Identificar meios de e categorizar os E Riscos de IA devem ser identifi-
mitigacao, com base em Ciclo de riscos decorrentesdo [K3 cados e categorizados na perspec-
objetivos e metas, partes vida de IA desenvolvimento, da  [-S tiva dos individuos, da sociedade
interessadas, atores, implementacdo e do § e das organizagdes. O Quadro 1
probabilidades de riscos uso de cada sistema [ apresenta a relacio dos riscos
e beneficios. delA. S consolidados com base na revisio

sistematica da literatura, na otica

Evidenciar, registrar .
das empresas, foco deste artigo.

e comunicar Avaliar os potenciais . .
. . Avaliar e priorizar
continuamente os efeitos, levando em s L. -
. . - A avaliagdo e priorizacdo de
riscos para partes consideracao cada fase

riscos sdo um elemento basilar
dos modelos de gestido e devem
ser conduzidas de forma sistema-
tica, iterativa e colaborativa, com
base no conhecimento e partici-
pacao de partes interessadas®.
Tais atividades devem ser re-

interessadas, atores, do ciclo de vida de IA.

alizadas subsequentemente a

FONTE: ADAPTADAPELOAUTOR ™" jdentificacdo e classificacdo dos

riscos mapeados. Seu objetivo
consiste em' mensurar a signi-
ficancia e as consequéncias (impacto) para o negdcio, caso determinado evento ocorra e afete o fun-
cionamento regular desses sistemas. Tal mensuracdo permitird priorizar as acdes necessarias para o
tratamento dos riscos mapeados e a resposta a eles, que, no caso da IA, podem ser potencializados
pelas caracteristicas do modelo implementado, tais como autonomia, transparéncia, explicabilidade,
acuracia, robustez, entre outros®7-4°,

A mensuracio do risco associado a um sistema de IA, no modelo proposto, deve ser calculada consideran-
do variaveis organizadas em duas dimensdes distintas:

e varidveis de negdcio, ou seja, o impacto e a probabilidade de ocorréncia de um evento,

evaridveis de IA, que refletem caracteristicas relativas a IA.

A escolha da(s) dimensao(des) e do método de mensuracgio de riscos de sistemas de IA dependera do perfil
de cada organizacgdo, da natureza dos seus negocios e das caracteristicas das tecnologias de IA adotadas®,*.
Cabe a cada organizacdo estabelecer a formula de célculo de risco que melhor se ajuste as suas necessidades,
observando-se as dimensoes e variaveis previstas pelo modelo de gestio de riscos proposto.

Asvariaveis de negocio propostas devem ser necessariamente consideradas para a mensuragio dos riscos,
pois consistem em um conjunto minimo que caracteriza o impacto e a possibilidade de ocorréncia de um
evento para uma organizacgio. Ja as varidveis de IA caracterizam modelos e algoritmos implementados por
uma organizacdo. Tais varidveis devem ser mensuradas para cada sistema avaliado e combinadas com as
variaveis de negdcio, de forma a atuar como peso ou contrapeso, isto é, aumentando ou diminuindo o risco
associado a cada sistema.

Segundo a légica proposta, quanto maior o nivel de automacao e autonomia de um sistema de IA, maior o
seu risco. Também ha potencializacido dos riscos nos casos em que existe potencial de dano a vida humana
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Quadro 1.

Categorias de riscos de inteligéncia artificial

Categoria de risco

® Riscos estratégicos (RE)

Riscos

RES.O1 - Estratégico

1- Auséncia de estratégia ou de alinhamento estratégico para investimentos de inteligéncia artificial (1A);
2- Expectativas infladas, excesso de confianca ou desconhecimento quanto a capacidade de IA;
3- Conflito de interesses com acionistas e partes interessadas relativo a estratégias de IA;

RES.02 — Responsabilidade legal

4- Auséncia de mecanismos de supervisao humana de sistemas de IA;
5- Auséncia de clareza de papéis e de responsabilidades relativa a propriedade e operacdao de modelos de IA;

RES.03 — Ambiental

6- Alto consumo de energia, falhas de sistemas de supervisdo de processos industriais de IA embarcada,
monitoramento climatico, entre outros riscos ambientais decorrentes do uso de IA;

RES.04 — Conformidade

7- Auséncia de processos de analise e gestdo de riscos de IA;

8- Nao conformidade sobre propriedade de dados, ou violacdo a legislacao local de privacidade de dados;
9- Nao conformidade relativa a requisitos organizacionais internos ou externos;

10- Utilizacdo de provedores de nuvem nao aderentes a legislacdo local;

RES.O05 - Etico e social

11- Riscos a reputacao de individuos, empresas e sociedade;
12- Risco sistémico de processos de decisdo automatizados com consequéncias para a sociedade;
13- Erosdo da autodeterminacdo no ambito humano;

® Riscos de negdcio (RN)

RNE.O1 - Econdmico e financeiro

14- Altos custos relativos ao desenvolvimento, implementacao ou uso de sistemas de IA;

RNE.O2 - Desempenho

15- Erros de modelagem de IA/machine learning;
16- Uso de modelos inadequados ao objetivo e a finalidade;

RNE.O3 - Continuidade

17- Auséncia de mecanismos de continuidade e contingéncia para infraestrutura e sistemas de IA;

RNE.O4 - Controle e gerenciamento

18- Auséncia de supervisao humana dos sistemas de IA;
19- Impossibilidade para controlar IA, mediante falhas ou situagdes ndo previstas;
20- Auséncia de processos de curadoria e monitoramento de resultados;

RNE.O5 - Concepcao e producao de
produtos baseados em IA

® Riscos operacionais (RO)

ROP.01 - Ataques de modelos de
Al/machine learning

27- Seguranca e ética by design nao implementadas para a concepcao de produtos com IA embarcada;
22- Baixa de maturidade em tecnologias e sistemas de IA (desenvolvimento, implementacao e uso);

23- Auséncia de protecdo contra ameacas cibernéticas relativas a confidencialidade, integridade e disponibilidade

dos sistemas de IA;

24- Exposicao a ataques contra a privacidade de dados, contaminacao de dados, adversarial attacks e extracao de

modelos de IA/machine learning;

ROP.02 - Treinamento, testes e
confianca de modelos de IA

25- Falta de contexto, julgamento e limitacdes gerais de aprendizagem;

26- Auséncia ou insuficiéncia de mecanismos de testagem ciclicos para validacao de modelos;
27- Cenarios insuficientes considerados durante o treinamento do sistema;

28- Uso de modelos de IA/machine learning ndo transparentes ou nao explicaveis;

29- Auséncia de mecanismos de deteccao de desvios de modelos de IA/machine learning;

ROP.03 - Recursos humanos

30- Perda de expertise humano decorrente de automatizacao;

31- Obsolescéncia de conhecimentos e atividades humanas;

32- Auséncia de capacitacao e treinamento em IA;

33- Indefinicao de papéis e responsabilidades relativos aos sistemas de IA;

ROP.04 - Terceirizacao

34- Dependéncia de fornecedores, servicos ou tecnologias terceirizadas/externas;
35- Manutencdo de algoritmo de codigo aberto, interpretacao de propriedade intelectual;

ROP.05 - Arquitetura

36- Falta de segregacdo de arquiteturas de desenvolvimento, testes e producdo;
37- Auséncia de inventario de solucdes de IA;
38- Seguranca e ética by design nao implementadas para sistemas de IA;

ROP.06 — Governanca e qualidade
dos dados

39- Baixa qualidade de dados: incompletos, erroneos ou inadequados, obsoletos ou contexto errado;
40- Auséncia de protecdo contra vazamento de dados e modelos de IA/machine learning;
471- Auséncia de mecanismos de rastreabilidade.
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Quadro 2.

Dimensoes para mensuracio de riscos de inteligéncia artificial

Variavel

@ Dimensio NEGOCIO

DNE.O1 - Impacto para o negdcio

Mensuracdo do impacto para a organizacao decorrente da ocorréncia de um evento. Exemplo: alto, médio, baixo.

DNE.O2 - Probabilidade de ocorréncia

Estimativa de possibilidade de ocorréncia de um evento.

® Dimensio INTELIGENCIA ARTIFICIAL

DIA.07 — Nivel de automacao

Nivel de automacdo de um sistema auténomo inteligente.

DIA.02 - Nivel de autonomia

Nivel de autonomia de um sistema de IA.

DIA.03 - Transparéncia

Classificacdo do modelo de IA/machine learning quanto a sua transparéncia.

DIA.O4 — Explicabilidade

Classificacdo do modelo de IA/machine learning quanto a sua explicabilidade (black-box, white-box).

DIA.O5 — Acuracia e robustez dos
modelos de IA/machine learning

Nivel de acuracia implementado pelo sistema de IA.

DIA.06 — Amplitude do risco

Extensao de danos mediante falhas: individual, organizacional ou coletiva.

DIA.O7 - Perpetuidade dos efeitos

Perpetuidade dos efeitos mediante falhas: curta, média ou longa.

DIA.08 — Sensibilidade de dados
coletados e armazenados

Sensibilidade dos dados coletados: alta, média, baixa.

DIA.09 - Qualidade dos dados

Qualidade dos dados coletados: alta, média, baixa.

DIA.10 - Tipo de aprendizado

Supervisionado ou nao supervisionado.

DIA.11 - Potencial de dano a vida humana

Ameaca a vida humana pelo sistema de IA afetado: critica, alta, moderada, baixa, insignificante, inexistente.

FONTE: AUTORIA PROPRIA

mediante o uso da IA. O Quadro 2 apresenta em detalhes as dimensdes e as varidveis previstas para a mensu-
racdo e o célculo de riscos de IA.

ESTRUTURAS DE GESTAO

As estruturas de governanca das organizacdes devem se adaptar e estar preparadas para enderecar os ris-
cos inerentes a IA. A Figura 5 detalha as estruturas de gestao de riscos de IA propostas no modelo.

As estruturas de governanga sdo essenciais para alcangar IA confidvel e responsavel. Elas sdo responsaveis
por supervisionar e auditar o desempenho alcancado pelos sistemas no que se refere a riscos, reportando os
resultados para as partes interessadas e atores do sistema. Em um cendrio econdmico em que a regulacdo e a
legislacdo estdo cada vez mais presentes na vida das organizacdes, definir claramente os elementos necessa-
rios para realizar a gestdo de riscos de sistemas de IA se torna fundamental. Qutro papel relevante refere-se

Figura 5.

Estruturas de gestao de riscos de inteligéncia artificial

Controles

Auditoria

Comité de risco

Conselho

® Suporta a criagao e
implementacdo de instrumentos
para o tratamento de riscos de IA,
para garantir que os principios de
IA confiadvel e responsavel sejam
alcancados.

® Realiza a auditagem dos
sistemas de IA, com base
nos controles e principios
estabelecidos.

® Incorpora o supervisionamento
do uso de sistemas de IA, dos riscos
e das medidas tomadas para a sua
mitigacao. Os membros devem

ser comunicados sobre eventos
adversos, norteando e apoiando as
respostas necessarias.

® Incorpora o olhar sobre o uso de
IA, os riscos e as medidas tomadas
para mitiga-los. Os membros
devem ser comunicados sobre
eventos adversos, norteando

e apoiando as respostas
necessarias.
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Quadro 3.

Questoes sobre estruturas de gestao de riscos de inteligéncia artificial

Questoes para nortear o arranjo de estruturas de gestao de riscos de inteligéncia artificial (I1A)

QGR.O1 Quais sdo as atribuicoes e os componentes essenciais das estruturas de riscos de 1A?

QGR.02 Quais sdo as regulamentacdes de |A vigentes que a organizacdo deve observar?

QGR.03 Quais sdo os mecanismos de auditoria para sistemas de |A a fim de identificar consequéncias
indesejadas?

QGR.04 Cabe implementar um sistema de ouvidoria de |A para garantir a auditoria de usos supostamente
injustos ou desvios da IA?

QGR.05 Quais sdo as métricas acordadas para a confiabilidade dos produtos de IA?

QGR.06 A organizacdo tem um programa integrado de governanca de IA?

QGR.07 Deve haver um diretor de ética para governar o monitoramento continuo da IA?

QGR.08 A organizacao deve ter um diretor de risco, data officer ou lider de risco equivalente para ajudar
com os riscos associados a iniciativas de IA em toda a empresa?

QGR.09 0 conselho tem um membro que é especialista em tecnologia ou IA?

QGR.10 Quais aprovacoes ou consultas em nivel de conselho acontecem em torno da implementacao da IA
e mudancas pos-implementacio?

QGR.11 Os recursos de IA sdo usados para identificar riscos emergentes e buscar feedback das partes
interessadas sobre produtos, servicos e marca?

QGR.12 Que tipos de conhecimento e capacitacao deverdo ser fornecidos a setores de auditoria e conselhos

a respeito de tecnologias de IA, de forma a torna-los aptos para a sua supervisao?

FONTE: ADAPTADO PELO AUTOR284142

ao estabelecimento de controles
para a gestao de riscos de IA. O
Quadro 3 apresenta as questdes
relativas as estruturas de gestio
de riscos de IA que precisam ser
enderecadas.

Respostas a essas questdes
norteiam a defini¢do das estru-
turas de gestdo de riscos de IA
que devem ser adotadas pelas
organizacdes. Podem ser utili-
zadas também para determinar
com maior riqueza de detalhes
o perfil de governanca, sua com-
posicdo, qualificacdo dos seus
integrantes, bem como intera-
¢do com entidades externas de
fiscalizacao.

IMPACTOS PRATICOS

Os algoritmos de IA evolui-
ram e continuardo a evoluir de
forma vertiginosa nos préximos
anos. Com avancos tecnolégicos
como o 5G, a computagdo quan-
tica e a computacdo em nuvem,
as capacidades da IA serdo ainda
mais potencializadas. Gerenciar
riscos perante esse contexto é
desafio arduo para todas as orga-

nizacdes, de varios pontos de vista: tecnoldgico, gerencial, regulatério, social e humano.

Adicionalmente, a ética nos negdcios tem assumido papel cada vez mais relevante na sociedade. Consumi-
dores e empresas tornaram-se mais criteriosos ao adquirir bens e servigos, valorizando posturas responsaveis
em um mundo globalizado e interconectado. Modelos de negdcios sdo desenvolvidos para criar valor entre
partes interessadas, contribuindo estrategicamente para a sustentabilidade das empresas que assim o fazem.

Nesse cenadrio, o framework apresentado oferece uma abordagem estruturada em que direcionadores de
negdcio levam a adogio de tecnologias de IA. Ao longo de sua jornada, as organizacdes devem assumir riscos
adequados aos seus objetivos e metas, evitando a superexposi¢ao ou a subexposi¢ao, potencialmente preju-
diciais aos seus negdcios*. Por meio de definicdes estratégicas, desenha-se um modelo de gestdo de riscos
baseado em postura ética e responsavel no decorrer do ciclo de vida das tecnologias. Mediante a ado¢do dos
principios, processos e estruturas apresentados, as organizagdes podem realizar IA confidvel e responsavel,
potencializando os beneficios para si préprias e, em ultima instancia, para a sociedade.
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