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Diagrama funcional dos componentes da arquitetura tecnolégica
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Anexo técnico do Termo de Referéncia para Contratacao

1 Visao Geral do Escopo da Plataforma 2

Considerando o descritivo das Plataformas Integradas de Gestdo de Mobilidade Urbana
inicialmente apresentado no Chamamento Publico para Detalhamento Técnico das Plataformas
de Mobilidade Urbana de 5 de junho de 2020, detalha-se no presente Anexo a Visao Geral da
Plataforma 2 e Escopo de atuagdo requerido para fornecimento de servigos tecnoldgicos,
sistemas e ferramentas de gestao apoiados por Tecnologias da Informacgao.

A Gestdao da Mobilidade Urbana foi idealizada a partir do agrupamento das usabilidades
tecnoldgicas em cinco Plataformas distintas, a saber:

= Plataforma 1 — Clearinghouse para Servigos de Transporte

Plataforma 2 — Sistema de Gestao de Dados do Transporte Publico

Plataforma 3 — Servigos de Comunicagao com os Usuarios

Plataforma 4 — Sistema de Transporte Responsivo a Demanda

Plataforma 5 — MaaS — Mobilidade como Servigo

Para a Plataforma 2, entende-se que ela devera prover a SEMOB um arcabouco de
capacidades para a Gestdo dos Dados do Sistema de Transporte Publico, desde as suas
funcbes como fiscalizadora das concessdes dos servicos oferecidos pelas empresas
operadoras do sistema, passando pelo monitoramento das atividades, controle operacional,
avaliagdo de indicadores contratuais relacionados e culminando com as atribuicbes de
planejamento ao nivel estratégico, tatico e operacional, a fim de permitir ao 6rgao publico, a
efetiva Gestao Operacional e Analise geral do Desempenho do Sistema de Transporte,
adequando-o as novas realidades da mobilidade urbana. Partindo-se dessa prerrogativa,
também se entende que a Plataforma 2 permitira a SEMOB efetuar a gestao centralizada das
informagbes cadastrais para a operagao do sistema, incluindo-se ai todas as suas regras,
parametros e indicadores de desempenho que oferecam ao gestor publico mecanismos para
tomadas de decisdo e modos de acdo pontuais e assertivos dentro de suas atribuicbes. Em
Ultima analise, sera possivel disponibilizar todos os dados da operacédo de forma coordenada,
para que todos os entes participantes do sistema sejam acionados apropriadamente e os
servigos prestados a populagédo sejam mais transparentes, dindmicos e eficientes.

No contexto deste Edital, para fins de distingdo de responsabilidades entre as Plataformas 1, 2
e 3, a Figura 1 a seguir ilustra os componentes funcionais pertinentes a cada uma das
plataformas, destacando particularmente os modulos, processos e bases de dados que ficarao
sob responsabilidade da Plataforma 2, bem como suas correlagdes com dados intercambiados
entre as demais plataformas, para entendimento dos requisitos de implementagao da solugao.
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Figura 1 - Visdo esquematica do Escopo da Plataforma 2

Para o escopo requerido para a Plataforma 2 os seguintes itens devem ser considerados como

requisitos mandatoérios deste certame:

1) Fornecimento, instalacdo, customizagdes e suporte continuo para um Sistema de
Gestao de Dados de Transporte Publico em veiculos automotores, baseado nos
conceitos de Account Based Ticketing e gestdo de linhas fixas, itinerarios e tabelas
horarias operadas por empresas concessionarias do servi¢co, com o intuito de:

a. Manter os Cadastros Base para a operacdo do sistema de transporte por
veiculos automotores, incluindo:

Cadastro central e unico dos Usuarios do sistema de transportes, sejam
tais usuarios possuidores dos bilhetes adquiridos junto a permissionaria
do servico de emissao do Bilhete Unico, funcionarios de empresas com
beneficio do Vale Transporte, cidaddos com direito a tarifas reduzidas
elou gratuidades, estudantes regularmente matriculados nas instituicdes
de ensino sediadas no municipio;

Cadastro das Tarifas aplicaveis aos usuarios do sistema de transportes;
Cadastro das Regras e Parametros tarifarios para a integragao de linhas
e modais de transportes;



Vi.

Vii.

viii.

Cadastro dos Meios de Pagamentos aceitos no sistema de transporte
para efeito de homologacgao dos tipos e formatos aceitos nos validadores
a bordo dos veiculos;

Cadastro dos tipos e regras de Gratuidades concedidas aos usuarios do
sistema de transportes;

Cadastro das Operadoras concessionarias do servico de transporte
publico e Veiculos operados por elas;

Cadastro das Linhas e Tabelas Horarias com os itinerarios, datas e
horarios previstos para as partidas, trajetos, paradas e chegadas nos
destinos;

Cadastro dos Pontos de Paradas fisicos de todo o sistema de
transportes;

Permitir a Gestdo Operacional do sistema de transporte por veiculos
automotores, incluindo:

Monitoramento e Fiscalizagdo da operagao, voltado as atribuicdes do
Centro de Controle Operacional da Secretaria Municipal de Mobilidade
Urbana de Sao José dos Campos;

Planejamento Operacional por intermédio de mapas com suporte ao
padrao GTFS - General Transit Feed Specification ou Especificacdo
Geral sobre Feeds de Transporte Publico;

Emissdo das Ordens de Servico Operacionais a serem fornecidas as
empresas operadoras do servigo;

Manutencao e avaliagcao dos Indicadores Contratuais e seus respectivos
KPI — Key Performance Indicators ou Indicadores Chave de Desempenho
a partir de relatérios pré-formatados, para efeito de acompanhamento
dos servicos prestados pelas empresas operadoras do servigo;

Integrar-se as solugbes tecnoldgicas implementadas pela Plataforma 1 para
intercambio eletrénico de dados, incluindo:

Envio de dados a respeito dos usuarios, linhas e itinerarios a serem
carregados nos validadores dos veiculos do sistema de transportes
operados pelas concessionarias do servico;

Envio das regras e parametros de integragdo, gratuidades e tarifas
aplicaveis a serem carregados nos validadores dos veiculos do sistema
de transportes operados pelas concessionarias do servico;

Recebimento de dados em tempo real dos AVL — Automatic Vehicle
Location ou Localizagdo Automatica de Veiculos na frota operada pelas
empresas concessionarias do servigo, para o0 monitoramento da
operacao, emissao de alertas e avaliagcdo do cumprimento dos itinerarios;
Recebimento de dados das Cameras e Sensores de Porta a bordo dos
veiculos, para controle de lotagdo dos veiculos;

Recebimento de dados do Sistema de Controle da Bilhetagem, para
complementacao dos KPI e fiscalizagdo da operacéo;



vi. Recebimento de dados histéricos armazenados no Data Warehouse /
Datalake mantido pela Plataforma 1 para planejamento operacional e
avaliagdo de indicadores contratuais;

d. Integrar-se as solugdes tecnoldgicas implementadas pela Plataforma 3 para
intercambio eletrénico de dados, incluindo:

i. Envio de dados em tempo real sobre os itinerarios, trajetos e percurso
das linhas de interesse do usuario;

ii. Envio de dados sobre linhas, partidas e pontos de paradas para efeito de
planejamento de rotas por parte dos usuarios;

iii. Recebimento de feedbacks, criticas e sugestdes dos usuarios a respeito
dos veiculos, itinerarios e pontos de paradas;

iv. Recebimento de avaliacdo sobre as condigcbes de manutencdo dos
veiculos da frota, qualidade dos servicos prestados pelas empresas
operadoras dos servicos de transporte e qualidade da conducdo dos
motoristas;

e. Integrar-se as empresas concessionarias do servico de transportes para
consulta e complementacao de dados pertinentes a sua frota de veiculos;

f. Integrar-se ao permissionario do servigo de emissao e recarga do Bilhete Unico
para cargas peridédicas dos dados de bilhetes e usuarios mantidos por este
fornecedor a serem incorporados ao Cadastro de Usuarios;

g. Integrar-se ao sistema de controle dos bilhetes de Vale Transporte concedidos a
trabalhadores das empresas do municipio para cargas periddicas dos dados de
bilhetes e usuarios a serem incorporados ao Cadastro de Usuarios;

h. Integrar-se as empresas de meios de pagamentos homologados pela Prefeitura.

2) Fornecimento, instalagdo, customizagcbes, treinamento e suporte continuo para
ferramenta de Planejamento baseada em dados georreferenciados com interface em
mapa 2D, como uma das funcbes da Analise de Desempenho, que possibilite
sensibilizacdo das linhas e dados cadastrais sobre trajetos, itinerarios e outros
indicadores, para analise de impactos e otimizag¢des de linhas;

3) Fornecimento, instalagcdo, treinamento e suporte continuo para Ferramenta de
Business Intelligence e/ou Business Analytics incluindo a criagdo e a manutengao
dos procedimentos de ETL — Extract, Transform & Load ou Extragao, Transformagéao e
Carga dos cubos de dados obtidos a partir do consumo dos dados mantidos em Data
Warehouse / Datalake Unica e exclusivamente via camada de APIs disponibilizada pela
Plataforma 1, com finalidade de:

a. Geragcao de consultas e visualizagdo dos dados de forma dindmica e
personalizada pelos técnicos e gestores da SEMOB;

b. Elaboragao de analises mais complexas e preditivas sobre séries histdricas de
dados obtidos a partir da bilhetagem, incluindo:

i. Analise de oferta;

ii. Analise de demanda;

iii. Analise da bilhetagem;

iv. Analise da frota;

v. Analise comparativa dos servigos;



vi. Analise econdmica;
vii. Geragao da Matriz OD.

Para este certame, ndo esta incluido no escopo da contratagcdo os servicos de elaboragao de
Algoritmos sob o conceito de Inteligéncia Artificial e Analytics, os quais serdo alvo de
contratacao futura em outro certame ainda a ser definido.

A seguir detalham-se os requisitos especificos sob o Escopo da Plataforma 2.

2 Detalhamento dos Requisitos
2.1 Sistema de Gestao de Dados de Transporte Publico

A solugéo proposta devera fornecer um Sistema de Gestdo de Dados de Transporte Publico,
que permita a SEMOB - Secretaria de Mobilidade Urbana do municipio de Sao José dos
Campos exercer suas atribuicdes de gerenciamento do transito, transportes e melhorias viarias
para proporcionar a populacao condigdes adequadas ao exercicio da mobilidade, facilitando os
deslocamentos dos cidadaos, de modo a instrumentalizar os departamentos e pessoal técnico
desta secretaria a:

e planejar, regulamentar, implantar, administrar, controlar e fiscalizar o servigo publico de
transporte coletivo de passageiros, sob quaisquer de suas modalidades, incluindo o
desenho, definicdo e gestdao de linhas, integragdes inter e intramodais, itinerarios,
quantidade de viagens e tabelas de horarios;

e autorizar, operar e controlar os servigos de transporte de passageiros, por intermédio de
tecnologias embarcadas nos veiculos operados pelos concessionarios do servigo de
transporte coletivo de passageiros, sob os limites de suas estatisticas e controlar o
sistema de tarifas e formas de pagamento, assim como a aplicagao de politicas publicas
de gratuidades;

e cadastrar e fiscalizar os concessionarios, veiculos e equipamentos embarcados que
integram os servigos de transporte de passageiros, bem como controlar e operar as
ocorréncias com os veiculos e motoristas, eventos e alertas em tempo real, incluindo a
avaliacdo da qualidade dos servigos prestados, registro de reclamagdes e analise de
indicadores de desempenho na prestacdo dos servigos, tais como: regularidade,
pontualidade e confiabilidade, dentre outros.

As funcionalidades e casos de uso do Sistema de Gestdo de Dados de Transporte Publico
conceitualmente estdo subdivididas em 2 grupos: Cadastros Base e Gestdo Operacional. O
primeiro grupo de funcionalidades possui como caracteristica principal a facilidade de prover
aos técnicos dos departamentos responsaveis, a manuten¢do dos dados essenciais ao
funcionamento de todos os controles operacionais que fazem parte dos servigos de transporte
coletivo de passageiros, a partir de interfaces de telas de sistema que serdo acessadas pelos
funcionarios lotados na SEMOB e que poderéo ser disponibilizadas, a critério dos gestores e
técnicos da SEMOB, as empresas operadoras dos servicos para consultas e/ou
complementacdo de dados pertinentes a sua operagao especifica. Ja o segundo grupo de



funcionalidades também estd subdividido em 3 conjuntos de facilidades: ferramentas para
Monitoramento e Fiscalizagdo, ferramentas para acompanhamento e Planejamento
Operacional e ferramentas para operacao e controle de Indicadores Contratuais.

Para efeito de conhecimento e estimativas, considerar as seguintes volumetrias e frequéncias
iniciais esperadas do Sistema de Transportes:

Tabela 1 - Volumetria do Sistema de Transportes

Frota de Veiculos Coletivos: 513
Viagens / dia: 4.946
Embarques / dia: 293.552
Passageiros unicos / dia: 158.351
Qtd Linhas: 112
Qtd Bilhetes cadastrados: 621.584
Qtd Média de Bilhetes em uso: 98.000
Estudantes Matriculados: 177.011
Horas Operagao por veiculo / dia: 8

2.1.1 Cadastros Base

As funcionalidades e casos de uso para Cadastros Base requeridas para o fornecimento do
Sistema de Gestado de Dados de Transporte Publico, incluem, mas nao se limitam a:

Cadastro central e Unico dos Usuarios do sistema de transportes

Devera ser baseado no conceito de Account Based Ticketing, no intuito de gerenciar
todos os cidadados atendidos pelos servicos de mobilidade urbana, em quaisquer
modais que sejam oferecidos: linhas regulares de transporte urbano, futuros modais de
transportes sob MaaS — Mobility as a Service e transportes sob demanda. O cadastro
deve abranger informagdes suficientes para a manutengao do vinculo entre os usuarios
do sistema de transportes coletivos e a Prefeitura do Municipio de Sao José dos
Campos, onde quer que se faga necessario identificar e controlar o uso dos servigos de
transporte publico, sejam tais usuarios possuidores dos bilhetes adquiridos junto a
permissionaria do servico de emissdo do Bilhete Unico, funcionarios de empresas com
beneficio do Vale Transporte, cidaddos com direito a tarifas reduzidas e/ou gratuidades
como idosos, PNE — pessoas com necessidades especiais e estudantes regularmente
matriculados nas instituicbes de ensino sediadas no municipio.

Este cadastro, portanto, devera estar preparado para manter o saldo atualizado dos
usuarios, independente do meio de pagamento utilizado. Para tanto, o cadastro devera
estabelecer uma correlagdo entre os meios de pagamentos homologados pela
Prefeitura, permitindo que tanto os funcionarios da SEMOB via este sistema, como o
préprio usuario futuramente por uma funcionalidade a ser disponibilizada pela



Plataforma 3, habilitem quais os meios de pagamento liberados para o sistema de
transportes urbanos de Sao José dos Campos.

Além dos dados cadastrais usuais para o registro e controle de uso dos servigos de
transporte, € também o interesse deste cadastro, incorporar e consolidar os dados
obtidos a partir do envio de informagbes da empresa permissionaria dos servigos de
emissdo e comercializagdo de créditos para o Bilhete Unico.

Neste sentido, espera-se que periodicamente as atualizacbes de dados de novos
bilhetes emitidos, bilhetes cancelados, bilhetes extraviados e saldos remanescentes dos
cartdoes devam ser informados por intermédio de uma interface sistémica descrita no
item 2.4 deste anexo. Idealmente esta atualizacao devera ser feita minimamente 1 vez
por semana.

Cadastro das Tarifas

Devera permitir o registro, a atualizagéo, a ativacao, a suspensao e consulta das tarifas
aplicaveis ao sistema de transportes coletivos, incluindo seus periodos de vigéncia,
abrangéncia de aplicagao e reajustes praticados no periodo. O propdsito deste cadastro
€ que ele envie as operadoras os dados que deverdo ser carregados nos equipamentos
validadores a bordo dos veiculos, com a tarifa atualizada, sempre que houver alteragbes
aplicaveis, bem como informar aos cidadaos a respeito das tabelas tarifarias vigentes.

Cadastro das Regras e Parametros tarifarios

Servira para determinar as regras de utilizacdo dos servigos de transportes coletivos,
regras para a integracdo de linhas e/ou modais de transportes e parametros de
remuneracdo as operadoras concessionarias dos servigcos de transporte, a fim de
validacao e controles da remuneracao efetuada e o cumprimento das regras por estes
operadores.

Cadastro dos Meios de Pagamentos

Devera permitir o cadastramento dos meios de pagamentos e formatos aceitos no
sistema de transporte, em adicdo aos meios usuais gerenciados pela empresa emissora
do Bilhete Unico do municipio, a exemplo dos bilhetes avulsos ou bilhetes comuns em
que se exija o cadastramento do usuario. Servira tanto para efeito de homologag¢ao dos
tipos e formatos aceitos nos validadores a bordo dos veiculos, como para determinar
quais destes meios de pagamentos o usuario autorizara para utilizacdo em sua carteira
digital, sob o conceito do ABT — Account Based Ticketing.

Cadastro dos tipos e regras de Gratuidades

Devera permitir o cadastramento dos tipos, vigéncias, aplicabilidade e regras para as
gratuidades concedidas aos municipes usuarios do sistema de transportes, voltadas a



populacdo idosa e as Pessoas com Necessidades Especiais, PcD — Pessoas com
Deficiéncias e PMR — Pessoas com Mobilidade Reduzida ou outras que vierem a ser
definidas por legislagdes e portarias futuras.

e Cadastro das Operadoras concessionarias do servigo de transporte publico e seus
respectivos Veiculos

Devera permitir os dados das Operadoras permissionarias dos servicos de transporte
urbano, sua frota de veiculos e equipamentos embarcados nos veiculos como: AVL,
validadores e cameras on board, a fim de permitir a devida identificacao e rastreamento
dos veiculos, seja para finalidade de monitoracdo e fiscalizagcdo pelos técnicos da
SEMOB, seja para facilitar a troca de dados entre a SEMOB e as Operadoras, as quais
poderao ter acesso a este modulo para eventuais consultas e atualizagbes dos dados
pertinentes a sua operacao.

e Cadastro das Linhas e Tabelas Horarias

A ser utilizado com o propodsito de gerenciar os dados de controle sobre as linhas,
trajetos, itinerarios, datas e horarios previstos para as partidas, pontos de paradas e
chegadas nos destinos para o sistema de transportes como um todo em suas linhas
regulares. Essas informag¢des cadastrais, no formato de tabelas horarias deverdo ser
entdo disponibilizadas em formato aberto GTFS, seja para carga dos dados nos
veiculos de cada operadora, para os agentes que efetuaréo a fiscalizagdo em campo,
usuarios do sistema de transporte e populagdo em geral.

e Cadastro dos Pontos de Paradas

Servira para gerenciar as caracteristicas fisicas dos pontos de paradas, como
localizagado, tipo de estrutura para o ponto, linhas servidas, registro de manutengdes
efetuadas e dispositivos de comunicagao visual e/ou eletrénica (PMV, monitores e/ou
totens) instalados no ponto.

2.1.2 Gestao Operacional
2.1.2.1 Monitoramento e Fiscalizagao

As funcionalidades e casos de uso para Monitoramento e Fiscalizagdo da operacao requeridas
para o fornecimento do Sistema de Gestdo de Dados de Transporte Publico, incluem, mas nao
se limitam a:

e Ferramenta para Monitoramento em tempo real

Devera obter os dados sobre os trajetos, itinerarios, datas e horarios em tempo real
obtidos a partir dos dispositivos a bordo dos veiculos do sistema de transportes em



formato aberto GTFS, de modo a permitir sua visualizagdo em mapas, recebimento de
notificagbes por SMS, e-mail ou outras formas de indicagbes de eventos, incidentes e
ocorréncias diversas direcionadas aos técnicos do Centro de Controle Operacional da
SEMOB.

Cadastro de Incidentes e Ocorréncias

Devera permitir o registro de incidentes e ocorréncias de transito ocorridos com os
veiculos da frota das operadoras, ou ocorridos em vias publicas que impactem a fluidez
de trafego por conta de acidentes, bloqueios, desvios e retengbes de transito
temporarios, alagamentos, quedas de arvores etc., seja por intermédio do acionamento
dos técnicos do CCO da SEMOB, seja diretamente pelos agentes de transito e fiscais
em campo.

Registro de Eventos de Transito

Devera suportar o cadastramento de eventos de duragdo pré-determinada que
ocasionem mudancgas temporarias em trajetos percorridos pelas linhas cadastradas no
sistema, como por exemplo: obras, festejos, shows, eventos esportivos ou culturais,
notificados aos técnicos da SEMOB.

Registro de Reclamacdes

Devera permitir o registro das reclamag¢des diversas recebidas pelos agentes de
transito, fiscais e técnicos da SEMOB a respeito das condi¢gdes de uso dos veiculos,
lotacdo, qualidade dos servigcos prestados pelas operadoras, velocidade dos veiculos,
formas inadequadas de condugdo, cumprimento de horarios, atendimento as
solicitacbes de paradas, podendo ser tipos e situagbes previamente cadastradas e
recorrentes, ou mesmo outras reclamacgdes a serem apreciadas pelos técnicos e
gestores da SEMOB.

Também devera permitir o registro de solicitacbes de ampliacédo de linhas, alteragcéo de
rotas, inclusdo de novos pontos de paradas e outras solicitagées diversas oriundas do
poder executivo, legislativo e da populagdo em geral, as quais serdo apreciadas pelos
gestores e técnicos da SEMOB.

Da mesma maneira, devera integrar-se a Plataforma 3, no intuito de receber e incluir
nos cadastros da Plataforma 2 as reclamacgdes, sugestbes e feedbacks por parte dos
usuarios do sistema de transportes.

Ferramenta para controle e Emissao de Alertas

Devera habilitar os técnicos e gestores da SEMOB a formatar e disparar mensagens de
alerta para: agentes e fiscais em campo, painéis informativos (PMV, monitores e/ou



totens) e aplicativos credenciados para a Plataforma 3, obedecendo os protocolos de
comunicacdo de dados entre estes dispositivos e plataformas, preferencialmente
utilizando-se de padrdes abertos.

2.1.2.2 Planejamento Operacional

As funcionalidades e casos de uso para Planejamento Operacional requeridas para o
fornecimento do Sistema de Gestdo de Dados de Transporte Publico, incluem, mas nao se
limitam a:

o Descritivo de Linhas

Devera habilitar os técnicos da SEMOB a preparar os pacotes de intercambio de dados
sob o padrao GTFS - General Transit Feed Specification ou Especificagao Geral sobre
Feeds de Transporte Publico do Google, para carga no aplicativo Google Maps e
aplicativos parceiros credenciados e homologados pela SEMOB. Espera-se que o
sistema permita o armazenamento do histérico dos descritivos, mapas e pacotes GTFS.

e Alocacéao de Frota

Devera habilitar os técnicos da SEMOB a montar e propor as operadoras o quadro de
distribuicdo de linhas e alocagao esperada para a frota, a partir da analise de consumo
da bilhetagem visando a adequacao dos tipos de veiculos, intervalos, frequéncias e
quantidades de partidas, observando-se o0 volume esperado de passageiros
transportados no periodo / rota / sentido e as capacidades maximas de lotacdo dos
veiculos, a fim de suprir as demandas em horarios de picos e equilibrar a frota em
periodos de dias de demandas menores.

e Emissdo das OSO — Ordens de Servico Operacionais

Devera permitir a preparagdo e a automatizagao da geragédo e do envio das OSO -
Ordens de Servico Operacionais as empresas operadoras dos servicos de transporte,
CCO, agentes de transito e portal de informacdes da Prefeitura, com informagdes
relativas aos itinerarios, linhas, tabelas horarias e frotas a cumprir. Para estas
finalidades, espera-se que o sistema permita o cadastramento, atualizagdo e
manutencao do histdrico de versbées das OSO.

2.1.2.3 Indicadores Contratuais

As funcionalidades e casos de uso para gestdo dos Indicadores Contratuais, baseiam-se na
elaboracdo de relatérios pré-formatados e parametrizaveis sobre os KPIs — Key Performance
Indicators ou Indicadores Chave de Desempenho coletados a partir da Plataforma 1. Tais
indicadores deverao ser cruzados com os dados obtidos dos sensores a bordo dos veiculos,
capturados e tratados pela Plataformas 1 e as descri¢gdes das linhas e OSO, bem como com os



pardmetros e regras de operagao do sistema de transportes da Plataforma 2, a fim de verificar
o cumprimento dos indicadores por parte das empresas permissionarias dos servigos de
transporte.

Entende-se como relatérios pré-formatados, os relatérios e listagens emitidas periddica e
automaticamente pelo Sistema de Gestao de Dados de Transporte Publico, desenvolvidos para
as finalidades de fiscalizagdo, monitoramento e controle das operagbes do sistema de
transportes urbanos, utilizados recorrentemente pelos técnicos e gestores da SEMOB para a
verificacdo do cumprimento dos acordos contratuais entre a Prefeitura e as empresas
operadoras dos servigos. De forma analoga, entende-se como relatérios parametrizaveis, as
facilidades de definicdo de critérios de agrupamento, ordenacdo e exibicdo dos resultados
destes relatérios, de modo a permitir a aplicacdo de filiros e critérios de refinamento dos
resultados.

As funcionalidades e casos de uso para os Indicadores Contratuais requeridas para o
fornecimento do Sistema de Gestdao de Dados de Transporte Publico, incluem, mas nao se
limitam a:

o Ferramenta para apoio a Fiscalizacao Fisica

Relatérios de Avaliacdo de Regularidade de Partidas, Pontos de Paradas e Chegadas
Relatorios de Avaliacdo de Pontualidade de Partidas, Pontos de Paradas e Chegadas
Relatérios de Analise do Grau de Confiabilidade e do Grau de Cumprimento de Partidas

Relatérios de Analise de Indices de Desempenho

A titulo de ilustracdo dos dados e indicadores a serem tratados para os relatérios acima, temos:

Grau de variacdo dos intervalos de viagem

Grau de variagdo em relagao aos horarios programados

Grau de confiabilidade da linha

Grau de cumprimento de partidas

indice de lotagcdo média e maxima das linhas

Quantidades e percentuais de incidéncias de ndo cumprimento e/ou interrupgdes de
viagens

indice de cumprimento da quilometragem (ICQ)

indice de quilometragem realizada (IQR)

indice de viagem realizada (IVR)

indice de cumprimento de viagem (ICV)

indice de falha / quebras de veiculos

indice de consumo de combustivel e emissdo de poluentes
Percurso médio mensal

Percentual da frota com sistema de localizagdo em boas condi¢des
Percentual da frota com sistema de vigilancia em boas condicdes
Grau de irregularidades dos operadores da frota

Grau de ocorréncia de acidentes

Grau de ocorréncia de irregularidades de transito

Indicador de limpeza dos veiculos



2.2 Ferramenta de Planejamento baseada em dados georreferenciados com
interface em mapa 2D

Faz parte do escopo de contratacido neste edital, o fornecimento de uma Ferramenta de
Planejamento baseada em dados georreferenciados com interface em mapas 2D, que
possibilite sensibilizacdo das linhas e dados cadastrais sobre trajetos, itinerarios e outros
indicadores demograficos e/ou econdmicos, com a finalidade de permitir aos técnicos e
gestores da SEMOB o planejamento do transporte publico e o desenho de infraestrutura viaria,
com a analise de impactos em alteragdes de linhas, a analise para otimizacdes de linhas e
integracdes, analise comparativa de cenarios para criacdo de novas linhas, trajetos e pontos de
paradas.

E requerido que esta ferramenta opere totalmente em nuvem sob a modalidade de SaaS —
Software as a Service e seja possivel executa-la a partir de navegadores internet como Google
Chrome, Mozilla Firefox, Apple Safari ou Microsoft Edge. Esse software deve permitir o
compartilhamento dos mapas entre os departamentos e setores da SEMOB, bem como a
facilidade de importacdo e exportacdo de dados a ferramenta, em formatos abertos e
intercambiaveis de dados em GTFS — General Transit Feed Specification, MDS — Mobility Data
Specification, CAD e XML - eXtensible Markup Language. Também deve permitir a exportagao
de dados em arquivos CSV e as imagens dos mapas em PNG, PDF ou outros formatos
compativeis para a visualizagdo de imagens em relatérios, apresentagdes ou paginas web.

2.3 Ferramenta de Business Intelligence e/ou Business Analytics

Faz parte do escopo de contratacdao neste edital, o fornecimento de uma Ferramenta de
Business Intelligence e/ou Business Analytics que permita aos técnicos e gestores da SEMOB
a criacao e construcao dinamica de relatdrios, graficos ou outras formas de visualizagédo e
analise de dados, a partir do uso desta ferramenta acoplada as fontes de informacao da prépria
plataforma 2, bem como dos dados provenientes do Data Warehouse e Datalake existente sob
o0 dominio da Plataforma 1, proporcionando desta maneira a visdo da Gestdo de Dados do
Transporte Publico, analise do desempenho do sistema de transportes, cruzamento de dados e
planejamento de estratégias e politicas de mobilidade urbana.

Espera-se que a ferramenta de Business Intelligence e/ou Business Analytics implementada
pelo fornecedor da Plataforma 2 atenda os seguintes requisitos:

1- Adaptabilidade e Aderéncia ao contexto do negdcio: para ter melhores resultados e,
assim, conseguir uma analise satisfatoria, a solugao precisa ser flexivel para adaptar-se
as necessidades do segmento de transporte publico, possibilitando a rapida
implantacao dos indicadores de desempenho, andlise da demanda e oferta de servigos
de transportes urbanos, analise da bilhetagem, analise econdmica do sistema, analise
do dimensionamento da frota, analise comparativa dos servigos, geragdo da matriz
Origem-Destino, dentre outras finalidades.




2- Robustez e Performance: solucdo deve apresentar agilidade para apresentar os
Dashboards e dados, além de permitir fazé-lo em sincronia com os dados obtidos das
fontes sistémicas e do DW/Datalake, levando em consideracdo a escalabilidade no
tratamento do volume de dados.

3- Processamento de dados ndo estruturados: a solugdo deve ser capaz de analisar os
dados disponibilizados pelo DW/Datalake como também enriquecer as analises com o
processamento de dados néo estruturados.

4- Automacdo de Processos e Exiracdes: é considerado um requisito desejavel para a

solugdo, a possibilidade de automatizar acdes e agendamento de relatorios
personalizados de acordo com necessidades temporais.

5- Execucao de Analises sob demanda: a solugdo deve permitir que sejam feitas analises
de qualquer cenario dentro do escopo dos dados disponibilizados através de sua
interface que facilite a manipulagdo e processamento destes dados, permitindo aos
técnicos e gestores da SEMOB da Prefeitura de Sao José dos Campos personalizarem
e criarem consultas, relatérios, graficos, tabelas ou outras formas de visualizagdo de
indicadores, comportamentos e tendéncias sobre os dados disponiveis.

6- Seguranca e Integridade de Dados: a solugdo deve garantir o controle de acesso as

informacbes de forma segregada por niveis de permissao definidos a cada papel de
usuario da ferramenta. Reforgando o total alinhamento com as diretrizes e preceitos
estabelecidos pela Lei Geral de Privacidade de Dados (LGPD).

7- Usabilidade: a solugdo deve apresentar um ambiente amigavel e atrativo para o analista
com base nas melhores praticas de desenvolvimento orientado a Experiéncia do
Usuario, possibilitando navegabilidade intuitiva e facilitada para customizacées e ajustes
diretamente pelo usuario.

Dentro deste mesmo escopo de Gestdo de Dados do Transporte Publico, cabe também a
Plataforma 2 disponibilizar a capacidade para a construgao, implantagcdo, manutencéo,
evolugdo e suporte dos scripts e procedimentos de ETL (Extraction Transformation, Load)
necessarios para a construcdo dos relatérios e processamentos analiticos a serem
desenvolvidos e disponibilizados. Caso necessario para fins de histérico, os cubos de dados
obtidos a partir destes procedimentos de ETL poderdo ser armazenados e mantidos sob a
responsabilidade da Plataforma 2, a critério dos técnicos da SEMOB que farao a manipulagao
destes dados.

Cabe ressaltar que todo e qualquer acesso aos dados oriundos do Data Warehouse ou
Datalake devera ser feito por intermédio da camada de API, ou seja, a infraestrutura de DW /
Datalake e o consumo dos dados devera ser obtido e especificado junto ao provedor da
solugao da Plataforma 1, posto que n&o cabe a Plataforma 2 implementar tal infraestrutura.



Toda e qualquer necessidade de novas APIls e ou ajustes em APIls existentes para suprir os
requisitos de dados para a construcao dos relatérios e processamentos analiticos, deverao ser
demandados a Plataforma 1 para que essa disponibilize e gerencie o consumo de forma
centralizada.

Arquitetura Logica para APIs e consumo de dados analiticos
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Figura 2 - Diagrama de Arquitetura Funcional para consumo do DW / Datalake via APIs

A titulo de recapitulacdo, ressaltamos neste edital da Plataforma 2, as responsabilidades
descritas nas especificagoes da Plataforma 1, que inclui 2 conjuntos de capacidades daquela
outra plataforma, e, portanto, fora do escopo de fornecimento desta plataforma:

e Capacidade 1 - prover a infraestrutura para o processamento dos aplicativos e
ferramentas de natureza analitica que serdo elaborados a partir da Plataforma 2 ou
quaisquer outras entidades devidamente autorizadas para tal;

e Capacidade 2 — prover um bolsao de horas para a construgao e manutencgao de APIs de
acesso aos dados disponiveis no DW / Datalake, prevendo o fornecimento de servigos
de integragdo e camada de exposicdo aos dados, sob o modelo denominado API
Economy, o qual permite ao fornecedor de tecnologia para a Plataforma 1, rentabilizar o
uso dos dados agregados e enriquecidos.

Baseado nestas capacidades 1 e 2 e no diagrama de arquitetura apresentado na Figura 2
acima, a empresa fornecedora das solugdes da Plataforma 2 devera requerer o fornecimento
de uma capacidade de processamento de dados analiticos sobre a infraestrutura de DW /
Datalake em nuvem, sobre a qual a empresa fornecedora das solugbes da Plataforma 1
exercera o papel de controle e precificacdo de uso do processamento. Também devera



requerer, sempre que necessario, a construgcdo e/ou a alteragdo de APIs para acesso aos

dados do DW / Datalake.

2.4 Interfaces sistémicas e integragoes de dados

Podemos dividir e descrever as integragdes previstas em 6 (seis) grupos listados a seguir:

1. Integrar-se as solugdes tecnoldgicas implementadas pela Plataforma 1 para intercambio
eletrdnico de dados, considerando os seguintes propdsitos:

Propésito

Entidades Relacionadas

Frequéncia

Envio de dados a respeito dos usuarios,
linhas e itinerarios a serem carregados nos
validadores dos veiculos do sistema de
transportes operados pelas
concessionarias do servigo

Equipamento embarcado
Itinerario

Linha

Operadora

Registro da Viagem
Usuario

Veiculo

Diaria

Envio das regras e parametros de
integragdo, gratuidades e tarifas aplicaveis
a serem carregados nos validadores dos
veiculos do sistema de transportes
operados pelas concessionarias do servigo

Equipamento embarcado
Itinerario

Linha

Modal

Operadora

Regra tarifaria

Tarifa

Sob demanda

Recebimento de dados em tempo real dos
AVL - Automatic Vehicle Location ou
Localizacédo Automatica de Veiculos na
frota operada pelas empresas
concessionarias do servigo, para o
monitoramento da operagdo, emissao de
alertas e avaliagdo do cumprimento dos
itinerarios

Equipamento embarcado

Itinerario

Linha

Registro de Estado (GPS e sensores)
Motorista

Operadora

Veiculo

Sob demanda /
Near Online

Recebimento de dados das Cameras e

Equipamento embarcado

Sob demanda /

Registro de Estado (GPS e sensores)
Registro da Viagem

Regra Tarifaria Aplicada

Tarifa Aplicada

Usuario

Sensores de Porta a bordo dos veiculos, | Itinerario Near Online
para controle de lotacido dos veiculos Linha

Motorista

Operadora

Registro de Estado (GPS e sensores)

Stream (camera)

Veiculo
Recebimento de dados do Sistema de | Equipamento embarcado Diaria /
Controle da Bilhetagem, para | Itinerario Sob demanda
complementacdo dos KPI e fiscalizagdo da | Linha
operagao Motorista

Operadora




Regra Tarifaria Aplicada
Tarifa Aplicada

Usuario

Veiculo

Propésito Entidades Relacionadas Frequéncia
Veiculo
Recebimento de dados histéricos | Equipamento embarcado Diaria /
armazenados no Data Warehouse / | ltinerario Sob demanda
Datalake mantido pela Plataforma 1 para | Linha
planejamento operacional e avaliacdo de | Motorista
indicadores contratuais Operadora
Registro de Estado (GPS e sensores)
Registro da Viagem

2. Integrar-se as solugdes tecnoldgicas implementadas pela Plataforma 3 para intercambio
eletrénico de dados, considerando os seguintes propositos:

Propésito Entidades Relacionadas Frequéncia
Envio de dados em tempo real sobre | ltinerario Online
os itinerarios, trajetos e percurso das | Linha
linhas de interesse do usuario Veiculo
Operadora
Registro de Estado (GPS e sensores)
Envio de dados sobre linhas, partidas e | Itinerario Diaria
pontos de paradas para efeito de | Linha
planejamento de rotas por parte dos | Operadora
USuarios Registro de Estado (GPS e sensores)
Registro da Viagem
Recebimento de feedbacks, criticas e It!nerério Near Online
sugestdes dos usudrios a respeito dos | Linha
veiculos, itinerarios e pontos de gOto”zta
aradas peradora
P Registro do Chamado com GPS
(Feedback, critica ou sugestao)
Usuario
Veiculo
Recebimento de avaliagdo sobre as | ltinerario Near Online
condi¢des de manutengao dos veiculos | Linha
da frota, qualidade dos servigos '(\)"Otor'zta
prestados pelas empresas operadoras | -Peradora
dos servigos de transporte e qualidade m%ﬁggéo)do Chamado com GPS
da condugao dos motoristas Usudrio
Veiculo




3. Integrar-se as empresas concessionarias do servigo de transportes para consulta e
complementacdo de dados pertinentes a sua frota de veiculos, considerando o seguinte

propdsito:
Propoésito Entidades Relacionadas Frequéncia
Envio de dados sobre frota, | Veiculo Diaria
equipamentos embarcados e | Motorista
motoristas Equipamentos Embarcados
4. Integrar-se ao permissionario do servico de emisséo e recarga do Bilhete Unico para

cargas periddicas dos dados de bilhetes e usuarios mantidos por este fornecedor a serem
incorporados ao Cadastro de Usuarios, considerando o seguinte propésito:

Propoésito Entidades Relacionadas Frequéncia
Envio de dados sobre usuarios e | Bilhete Unico. . Near Online
Bilhetes Unicos assim como suas | Emissor do Bilhete Unico
recargas Registro e Aporte no Bilhete
Usuario
5. Integrar-se ao sistema de controle dos bilhetes de Vale Transporte concedidos a

trabalhadores das empresas do municipio para cargas periédicas dos dados de bilhetes e
usuarios a serem incorporados ao Cadastro de Usuarios, considerando o seguinte propdsito:

Propésito Entidades Relacionadas Frequéncia
Envio de dados sobre usuarios e | Bilhete do Vale Transporte Near Online
bilhetes de Vale Transporte assim | Cedente dos Créditos
Registro e Aporte no Bilhete
Usuario
6. Integrar-se as empresas de meios de pagamentos homologados pela Prefeitura,
considerando os seguintes propdsitos:
Propésito Entidades Relacionadas Frequéncia
Cadastramento dos meios de pagamentos | Meios de Pagamentos Diaria /

aceitos a bordo dos veiculos, em adi¢éo ao
Bilhete Unico sob o conceito de ABT -
Account Based Ticketing

Tarifas
Regras e Parametros de Integragéo
Usuario

Sob demanda

Homologagao de meios de pagamentos
credenciados pela Prefeitura

Meios de Pagamentos (Bandeiras)
Meios de Pagamentos (Adquirentes)
Meios de Pagamentos (Processadoras
de cartdes)

Diaria /
Sob demanda




No escopo das integragdes, deverao ser observados os seguintes requisitos para o intercambio
de dados:

a)

b)

as integracbes entre a plataforma 2 e o operador de transporte deverao ser feitas por
intermédio de interfaces sistémicas disponibilizadas pelas funcionalidades descritas nos
itens 2.1 e 2.2 deste Termo de Referéncia;

os modelos de referéncia MDS (Mobility Data Specification) da OMF — Open Mobility
Foundation elou GTFS (General Transit Feed Specification) da Google deverao ser
utilizados como base para as entidades de informacao presentes nas integragbes de
dados entre as plataformas. Qualquer integragdo necessaria e ndo prevista nestes
modelos deve ser definida em conjunto entre a Plataforma 1 e as demais plataformas
demandantes, estabelecendo-se um contrato de servigos de comunicagcdo de dados
baseado em padrbes abertos e preferencialmente implementados em formato JSON ou
equivalente.



3 Disposigoes Gerais para o fornecimento dos servigos

3.1 ANS - Acordo de Nivel de Servigo

O ANS - Acordo de Nivel de Servigo (do inglés SLA ou Service Level Agreement) para
a prestacdo dos servicos descritos neste Anexo visa estabelecer as metas para a
disponibilidade dos servigos contratados e os prazos de atendimento para a solugéo de
incidentes e sua devida resolugdo. Da mesma maneira, descreve as implicacdes de
penalidades aplicaveis no caso de descumprimentos de tais metas e prazos.

Entende-se como incidente toda falha, mau funcionamento ou defeito detectado que
acarrete a interrupgado ou degradacao dos sistemas de informagao para Gestdo dos
Dados, seja nos aspectos ligados aos Cadastros Basicos, Gestdao Operacional ou
Analise de Desempenho.

Este Acordo de Nivel de Servigo (“ANS”) tem como escopo a prestacao de servigos de
suporte para a disponibilidade geral dos servigos, o atendimento a incidentes, acdes de
remediacdo e manutengdes corretivas decorrentes destes incidentes sobre os servigos
aqui descritos para a Plataforma 1.

= Resolugédo de Incidentes

Os indicadores de atendimento a ANS para resolugao de incidentes serdo avaliados
conforme o Nivel de severidade de cada incidente, indicado na tabela abaixo:

Tempo de Tempo de

el G I ERE Resposta ANS Resolugcdo ANS

Extrema: n&o é possivel fazer uso o . 95% em até 30min
. 100% em ate N .
do Sistema, resultando em uma . e 98% em até
e ~ 10min .
parada critica nas operacgoes. 60min
Alta: ndo é possivel fazer uso de
duas ou mais funcionalidades e o . 95% em até 60min
- \ 100% em até ,
caracteristicas do Sistema, : e 98% em até
. 20min .
resultando em um impacto grave 90min

nas operagoes.

Média: é possivel fazer uso do 100% em até 95% em até 120min
Sistema, mas ha atividades das 0= e 98% em até

~ - 30min )
operagdes que sofrem restrigoes. 180min

Baixa: é possivel fazer uso do
Sistema com excec¢do de uma , 95% em até 240min
~ e R 100% em até )
funcédo especifica, que nao é critica 60min e 98% em até 360
para as operacgdes gerais e pode-se min

contornar o problema pontualmente.







Adicionalmente serdo avaliados os seguintes indicadores:

indice de Tempo de resposta;

=  Tempo para identificacdo de solugcido de contorno e/ou definitiva;

= Tempo para execugao da solucao de contorno e/ou definitiva;

= Indice de reincidéncia;

» indice de gerenciamento de backlog.

O nao atendimento aos niveis de servigo acordados para a resolucao de incidentes
resultara na aplicagéo de penalizagbes que poderao totalizar até 15% (quinze por cento)
do valor mensal contratual acordado, dentro do més de apuragao, referentes aos

servigos de resolucao de incidentes.

= Resolucao de Problemas

Os indicadores de atendimento a ANS para resolugdo de problemas com a
manutencdo corretiva definitiva do incidente que ocasionou a falha, serao avaliados

conforme o Nivel de severidade de cada problema, conforme tabela a seguir:

Nivel de Severidade

Tempo de
Resposta ANS

Tempo de
Resolucdao ANS

Extrema: ndo é possivel fazer uso
do Sistema, resultando em uma
parada critica nas operagoes.

100% em até 1h

95% em até 8h e
98% em até 12h

Alta: ndo é possivel fazer uso de
duas ou mais funcionalidades e
caracteristicas do Sistema,
resultando em um impacto grave
nas operagoes.

100% em até 2h

95% em até 16h e
98% em até 24h

Média: é possivel fazer uso do
Sistema, mas ha atividades das
operagdes que sofrem restrigdes.

100% em até 4h

95% em até 32h e
98% em até 48h

Baixa: é possivel fazer uso do
Sistema com excegao de uma
funcao especifica, que nao é critica
para as operagdes gerais e
pode-se contornar o problema
pontualmente.

100% em até 8h

95% em até 40h e
98% em até 60h




Resolugédo de Problemas que decorram de defeitos escondidos nos sistemas ou sejam
derivados de defeitos estruturais de projeto serdo totalmente arcados pelo fornecedor
de TI, sem quaisquer 6nus a Prefeitura de Sao José dos Campos.

= Manutengdes Corretivas

A manutengao corretiva € o servigco disponibilizado pelo fornecedor de servigcos de TI,
mediante solicitacdo da SEMOB ou seus prepostos, onde a empresa fornecedora sera
responsavel por modificar o sistema a fim de corrigir os defeitos encontrados e
apontados pelos usuarios, de forma a garantir que o sistema continue em
funcionamento e respeitando as funcionalidades e usabilidades a serem descritas
detalhadamente em tempo de contrato.

A validacao das horas apontadas pelo fornecedor para realizar a manutencgao corretiva,
sera feita pela SEMOB através de uma calculadora de esforgo.

Métrica Limite minimo
aceitavel
% Entregas realizadas na data acordada 100%
% de Entregas realizadas sem desvio de 95%
cronograma °
%Entregas livres de defeito 95%
% Retrabalho 4%

3.2 Abordagem metodolégica

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica a
abordagem metodoldgica a ser aplicada na execugéo do projeto, incluindo os seguintes
itens, mas nao limitados a:

= Cronograma de Implementacao, com descrigdao de etapas e entregaveis;
= Organograma da equipe do projeto, indicando os perfis profissionais do time;
= Metodologias aplicadas ao projeto, sejam de gestdo ou implantacéo de sistemas;

= Estratégia para Instalagdo, Configuragbes, Testes e Implantagdo dos Sistemas
de Informacgao;
= Estratégia para Instalagdo, Configuragdes, Testes, Treinamento e Implantagéo

da Ferramenta de Bl — Business Intelligence / Business Analytics;



= Estratégia para Instalagdo, Configuragbes, Testes, Treinamento e Implantagao

da Ferramenta com interface grafica em mapa 2D para Analise de Impacto e
Otimizacao de linhas.

3.3 Setup e Customizagées

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica toda e
quaisquer atividades de instalacdo, setup, configuragdes iniciais e/ou customizagoes
esperadas, bem como a migragdo de bases de dados e sistemas legados existentes
como parte das atribuicbes do fornecedor na contratacdo dos servicos.

Pede-se informar se os componentes da solugdo, em particular os Sistemas de
Informagdo baseiam-se em produtos existentes ou requererdo algum nivel de
customizacdo. lIdealmente, espera-se que o prazo de implantagdo seja o0 menor
possivel, a fim de garantir o funcionamento da solugéo nos primeiros meses da vigéncia
do contrato.

De forma analoga, pede-se informar qual o tipo de infraestrutura tecnolégica para
processamento, se estardo sob a modalidade SaaS em Nuvem Publica e/ou Privada,
ou se estarao em infraestrutura a parte On Premise e/ou laaS  em Nuvem
Publica e/ou Privada, com as respectivas estimativas e custos incluidos na proposta de
prestacdo de servicos.

Necessario discriminar os seguintes itens relativos ao Setup e Customizagdes, mas nao
limitados a:

= Esforco em horas e prazos para Setup e Customizagbes iniciais dos
componentes da solugao técnica;

= Estratégia para migragdo de bases de dados e integracao aos sistemas legados
existentes;

= Perfis Profissionais, tamanho das equipes, volume de horas estimados e valores
de servicos profissionais para solicitacdes adicionais de customizagdes a partir
das solugdes existentes.

34 Suporte Técnico continuo

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica toda e
quaisquer atividades de suporte técnico continuo como parte das atribuicbes do
fornecedor na contratacdo dos servigos. Entende-se que o projeto de implantagdo dos
componentes se dara nos primeiros meses da contratacdo e sera necessario
disponibilizar uma equipe para monitoragédo e suporte continuo pos-implementagao dos
componentes da solugao.



Necessario discriminar os seguintes itens relativos ao Suporte Técnico continuo, mas
nao limitados a:

= Perfis Profissionais, tamanho das equipes e volume de horas estimados para
cumprimento do ANS;
= Procedimentos para acionamento, escalacdo e janelas de atendimento da

equipe de suporte técnico.
3.5 Modelo de Operagao

Em fungdo da natureza dos servigcos prestados e do tempo de vigéncia do contrato, &
requerido que o fornecedor descreva detalhadamente na Proposta Técnica o modelo de
operacao que sera adotado para monitoragao, suporte continuo, corregao de defeitos e
eventuais manutengdes necessarias nos componentes da solugcado técnica durante o
projeto de implantagdo e ao longo do contrato. Para tanto, pede-se que sejam
discriminados os seguintes itens ao Modelo de Operagao, mas nao restritos a:

= Processos para Tratamento e Resolucédo de Eventos, Incidentes e Problemas;
= Procedimentos para Manutengdes Evolutivas sobre os Sistemas de Informacéo;

= Procedimentos para aplicagdo de atualizagdes de software e corre¢des (bug
fixes, patches etc.) para a Ferramenta de Bl / BA;
= Procedimentos para aplicagdo de atualizacdes de software e corre¢des para a

Ferramenta de Planejamento baseada em dados georreferenciados com
interface em mapa 2D;

= Procedimentos para Manutencbes Evolutivas sobre os procedimentos de ETL

construidos a partir do consumo das APIs do DW / Datalake.

3.6 Adequacao da Solugdo a LGPD

A solugdo proposta deve contemplar a implementagao de medidas de seguranca fisica,
técnica e organizacional adequadas de acordo com a Lei Geral de Prote¢cdo de Dados
Lei n° 13.709/18. As medidas de seguranca da Operadora da Solucdo devem, em
particular, evitar que os Dados Pessoais Processados sejam:

e acidental ou ilegalmente destruida, perdida ou alterada;
e divulgado ou disponibilizado sem autorizagio; ou

e de outra forma processado em violagdo da LGPD.



A Operadora da Solugdo deve garantir que todos os Dados Pessoais Processados em
nome do Controlador sejam mantidos separados de forma segura de quaisquer outros
Dados Pessoais Processados pela Operadora.

A Operadora deve, mediante solicitacdo, fornecer ao Controlador documentagao
suficiente para permitir ao Controlador demonstrar que as medidas de seguranga
técnicas e organizacionais apropriadas foram implementadas e que a Operadora esta
agindo em conformidade com este Contrato de Processamento de Dados e a legislagao
vigente.

A Operadora deve implementar medidas de seguranga técnicas e organizacionais
apropriadas de acordo com a LGPD incluindo as seguintes precaug¢des adicionais:

e Organizagao de seguranga com responsabilidades claras;
e Politica de seguranca da informacao e politica de privacidade;
e Controle de acesso a sistemas e dados;
o Tanto o uso autorizado quanto as tentativas de uso n&o autorizado de
sistemas devem ser registrados;

o A documentacgdo deve ser mantida por pelo menos trinta e seis meses;

e Controle de acesso fisico a edificios e equipamentos utilizados para
Processamento de Dados Pessoais;

e Protecao contra virus, filiros de spam e firewalls de préxima geracao (nivel de
aplicativo e rede) conforme apropriado;

e Processo regular de gerenciamento de vulnerabilidade, seguido por um processo
de reforco de seguranca e aplicacdo de patches para software e configuragbes
de sistema de processamento de dados pessoais;

e Registro de todas as operagdes criticas do sistema, de preferéncia com
mecanismo de correlagao inteligente que consolida os registros e fornece
gerenciamento proativo de incidentes;

e Processos e monitoramento de violagao de seguranca;

o As violagbdes de seguranga devem ser documentadas e a documentagao
mantida por pelo menos trés meses;



e Ferramenta de rastreabilidade que gerencie o ciclo de vida dos dados nas Bases
de Dados sistémicas e analiticas;

e Processo de backup / restauragao para todos os sistemas criticos e testes de
restauracao;

e Uso de software autorizado e licenciado desenvolvido sob um ciclo de vida de
desenvolvimento de software no qual a seguranga € um principio basico
incorporado em cada fase deste ciclo de vida;

e Um processo de gerenciamento de mudanga adequado garantindo a seguranca
e integridade dos dados pessoais processados em nome do Controlador;

e Treinamento e educacdo em seguranga da informagao e dados pessoais;

e Criptografia de dados na comunicagdo entre os sistemas da plataforma 1 e
demais sistemas integrados a ela;

o Os dados confidenciais devem ser sempre criptografados em tréansito e
em repouso, incluindo protocolos e técnicas utilizados;

e Mascaramento dos dados descritos nas especificacbes de implementagcao das
solugdes para garantia e anonimizagao de dados pessoais e/ou sensiveis;

e Um processo de sanitizacdo de dados adequado e certificado para exclusao
segura de dados, apoiando o Método de Limpeza de Dados DoD 5220.22-M
(com pelo menos 3 rodadas) ou melhor, mediante solicitacdo do Controlador ou
exigéncia da legislagao vigente;

e Certificacao de conformidade com as melhores praticas e padrées de seguranca
relevantes e capacidade de fornecer relatérios de auditoria independente sobre
os ultimos, como ISO27k, ISAE 3402 tipo 2, SOC 2, SSAE 18, PCIDSS Nivel 1).

3.7 Finalidades Especificas dos Tratamentos de Dados

A Solugdo proposta deve atender as finalidades especificas dos tratamentos e
tipos de dados tratados de acordo com sua solugdo. Caso haja outras
finalidades néo especificas e que sejam necessarias a solugao apresentada, é
obrigatério descrever a finalidade e os dados pessoais que serdo impactados
naquela finalidade. A tabela a seguir destaca as Finalidades e Dados
inicialmente previstos:



Dados

Finalidade Operagoes Periodicidade . . Tratamento
necessarios
identificador do Bilhete Dados serdo coletados
; 5 a cada novo cadastro Unico a partir dos do
atualizagéo identificador do Emissor operador do Bilhete

Cadastramento de
Usuarios e Bilhetes
de Transporte

cadastral dos
dados de psuério
e Bilhete Unico

ou atualizagao de
informagdes
relacionados a emissao
do bilhete tnico

do Bilhete Unico

Valor do Aporte no
Bilhete

Data / Hora do Aporte
identificador do Usuario

Unico através de
integragéo
criptografada e mantida
durante um periodo de
10 anos.

coleta de dos de
recarga de valores
no Bilhete Unico

a cada novo aporte de
valores no bilhete unico

identificador do Bilhete
Unico

Valor do Aporte no
Bilhete

Data / Hora do Aporte

Dados seréo coletados
a partir dos do
operador do Bilhete
Unico através de
integragéo
criptografada e mantida
durante um periodo de
10 anos.

atualizagéo
cadastral dos
dados de usuario
e Vale Transporte

a cada novo cadastro
ou atualizagao de
informagodes
relacionados a emissao
do bilhete Gnico

identificador do Bilhete
de Vale Transporte
identificador do Emissor
do Bilhete de Vale
Transporte

Valor do Aporte no
Bilhete

Data / Hora do Aporte
identificador do Usuario

Dados serao coletados
a partir dos do
operador do Bilhete
Unico através de
integragéo
criptografada e mantida
durante um periodo de
10 anos.

coleta de dados

identificador do Vale

Dados serao coletados
a partir dos do
operador do Bilhete

de recarga de a cada novo aporte de Transporte Unico através de
| Val valores no Vale Valor do Aporte no intearacdo

valores no vale Transporte Bilhete : grag .

Transporte Data / Hora do Aporte criptografada e mantida
durante um periodo de
10 anos.

s - AT Dados
Finalidade Operagoes Periodicidade Tratamento

necessarios

Monitoragao e
Fiscalizacado

monitoramento
em tempo real

sempre que for
acionado a captura em
tempo real motivada
por algum evento critico
ou justificado

Identificador do veiculo
Data / Hora das leituras
dos sensores

Leitura dos sensores
monitorados

Latitude / Longitude

Dados dos validadores
e do veiculo serédo
transmitidos em rede
protegida e
criptografados ao
Sistema de Clearing,
mantidos durante um
periodo de 10 anos

coleta via imagens
na camera saldo

a cada 3 minutos

Identificador do veiculo
Data / Hora da captura
da imagem

Quantidade de
passageiros contados na
imagem

Latitude / Longitude

Imagens seréo tratadas
para descaracterizar os
rostos dos individuos,
mantidos durante um
periodo de 30 dias




Finalidade

Operagoes

Periodicidade

Dados
necessarios

Tratamento

recebimento de
feedbacks, criticas
e sugestdes dos
usuarios a
respeito dos
veiculos,
itinerarios e
pontos de paradas

a cada registro de
feedback por um
usuario

Identificador do veiculo
identificador do motorista
identificador da linha
identificador do itinerario
identificador do usuario
Data / Hora do registro
Latitude / Longitude no
momento do registro
mensagem recebida

Dados recebidos por
interface com o usuario
fornecida pela
Plataforma 3 de forma
criptografada e mantida
durante um periodo de
10 anos.

Recebimento de
avaliagao sobre
as condigdes de
manutengao dos
veiculos da frota,
qualidade dos
servigos
prestados pelas
empresas
operadoras dos
servigos de
transporte e
qualidade da
conducgao dos
motoristas

a cada registro de
avaliagédo por um
usuario

Identificador do veiculo
identificador do motorista
identificador da linha
identificador do itinerario
identificador do usuario
Data / Hora do registro
Latitude / Longitude no
momento do registro
mensagem recebida

Dados recebidos por
interface com o usuario
fornecida pela
Plataforma 3 de forma
criptografada e mantida
durante um periodo de
10 anos.

Planejamento

analise dos dados
histéricos da

diariamente ao final da

Identificador da viagem /
sentido trajeto

Tipo de Gratuidade, caso
aplicada

Dados seréo
consolidados e
anonimizados pelo
Sistema de Controle da
Bilhetagem e

operacional . operagao Latitude / Longitude armazenados de forma
bilhetagem Data / Hora protegida e
Perfil do usuario (género, | criptografados em um
faixa etéria e raga) Data Warehouse por
um periodo de 10 anos
Identificador do veiculo / Dados serdo coletados
validador .
Identificador da viagem / no .eqU|pamento
- sentido trajeto validador para
a cada marcagéao do Identificador do bilhete / transmisséo em rede
registro da bilhete na catraca do cartao protegida e dados
passagem pré-embarque ou do Identificador do usuario criptografados ao
veiculo Valor da tarifa Sistema de Controle da
Tipo de Gratuidade, caso Bilhetagem, mantidos
aplicada T
Latitude / Longitude durante um periodo de
Analise de Data / Hora 10 anos

Desempenho




Dados

Finalidade Operagoes Periodicidade . . Tratamento
necessarios
Latitude / Longitude de
inicio da viagem
Latitude / Longitude de
término da viagem Dados dos validadores
analise dos Quilometragem e do veiculo serdo
traiet - ) percorrida ) transmitidos em rede
rajetos diariamente ao final da Identificador do veiculo / protegida e
percorridos para operagdo em cada AVL toarafad
consumo de veiculo utilizado Data / Hora de inicio da Cr,'p ograrados ao‘
; viagem Sistema de Clearing,
bilhetagem Data / Hora de término mantidos durante um
da viagem periodo de 10 anos
Quantidade de
passageiros
transportados
Identificador do veiculo
Latitude / Longitude da Dados do—s sensores de
parada porta seréo
Quantidade de transmitidos em rede
andlise de fluxo diariamente ao final da passageiros embarcados | protegida e
. operagao em cada na parada criptografados ao
d r i
€ passageiros veiculo utilizado Quantidade de Sistema de Controle da
zassagslrosd Bilhetagem, mantidos
esembarcados na durante um periodo de
parada 30 di
Data / Hora da parada las
Identificador do usuario Dados de quantidade
Identificador do veiculo de usuarios
Identificador do roteador conectados, velocidade
o . Data / Hora de inicio da e tempo de conex&o
analise de diariamente go final da | conex@o - serdo mensurados com
-~ - . —. | operagédo em cada Data / Hora de término finalidade d
utilizagao do Wi-Fi | \eicuio utilizado da conexdo a finalidade de
Velocidade média de comercializagao de
trafego de dados servico Premium de
(downstream) Wi-Fi, mantidos por um
Latitude / Longitude periodo de 1 ano
Dados seréao
Identificador da viagem / Consc_)llt_:lados €
sentido trajeto anonimizados pelo
Avaliaggo de andlise dos dados identificadar da linha Sistema de Controle da
Indicadores historicos das diariamente ao final da identificador do veiculo Bilhetagem e

Contratuais

viagens

operacao

identificador do motorista
identificador do itinerario
Latitude / Longitude

Data / Hora

armazenados de forma
protegida e
criptografados em um
Data Warehouse por
um periodo de 10 anos




