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Diagrama funcional dos componentes da arquitetura tecnolégica
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1 Visao Geral do Escopo da Plataforma 1

Considerando o disposto na Lei Complementar Municipal n° 629/2020, que delimitou em seu
artigo 2° os conceitos de operagdo técnica, gestdo financeira e meios de pagamento no dmbito
do servico de transporte publico coletivo de Sao José dos Campos, e, considerando o
descritivo das Plataformas Integradas de Gestdo de Mobilidade Urbana inicialmente
apresentado no Chamamento Publico para Detalhamento Técnico das Plataformas de
Mobilidade Urbana de 5 de junho de 2020, detalha-se no presente Anexo a Visdo Geral das
Plataformas, em que a Plataforma 1 possui um Escopo de atuagao requerido para fornecimento
de servigos tecnoldgicos.

A Gestdo da Mobilidade Urbana Parte-se contara com cinco Plataformas distintas , a
saber:

= Plataforma 1 — Clearinghouse para Servigos de Transporte

= Plataforma 2 — Sistema de Gestao de Dados do Transporte Publico
= Plataforma 3 — Servicos de Comunicacdo com os Usuarios

= Plataforma 4 — Sistema de Transporte Responsivo a Demanda

= Plataforma 5 — MaaS — Mobilidade como Servico

Especificamente para a Plataforma 1, correspondente a atuagdo da clearinghouse, deve-se
ressaltar que sob esta divisdo de responsabilidades, a empresa privada responsavel pela
clearinghouse sera responsavel por receber os pagamentos e distribui-los de acordo com as
regras estabelecidas pelo Municipio e coerente com o arcabouco juridico e financeiro definido
pelas leis federais. Deve-se fornecer todos os recursos para que qualquer meio de pagamento
possa fazer parte da operagao, integrando-os ao controle e validacao dos pagamentos pelos
servigos de transporte publico a bordo dos veiculos. Inclui-se ai todo e qualquer software
que permita que o pagamento seja processado, recebido e distribuido. A clearinghouse deve
permitir que qualquer empresa que fornega os meios de pagamento participe do sistema na
medida em que fornega garantias financeiras a sua operagao e desde que homologados pela
SEMOB. A empresa de compensacao sera responsavel pela seguranca dos dados na
execucdo das transagdes financeiras que ocorrem sob este sistema para efeito dos
pagamentos que serdo efetuados as empresas operadoras de transporte.

Além desse papel financeiro, a clearinghouse também ¢é responsavel por operacionalizar,
conforme as defini¢cdes, delimitacbes e ordens da SEMOB, as atividades de tratamento de
dados (inclusive pessoais), como, por exemplo, o recebimento, compartilhamento e publicagédo.
Subentende-se que as operagdes de tratamento destes dados estejam em conformidade com o
ordenamento juridico brasileiro, especialmente com a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), assegurando a privacidade dos titulares ao utilizar tais
informacdes para o planejamento e transparéncia da gestdo da mobilidade. Desta maneira, a



visdo que se aplica a clearinghouse é de uma operadora dos dados, que exerce fungdes de
tratamento (coleta, organizacdo, armazenamento, compartilhamento, etc) dos dados.
Integrando os dados em um Datalake constituido para esta finalidade, a Plataforma 1 funciona,
pois, como repositério de informacgbes, que servirdo de insumo para o funcionamento das
demais plataformas do sistema.

No contexto deste Edital, para fins de distingdo de responsabilidades entre as Plataformas 1, 2
e 3, a Figura 1 a seguir ilustra os componentes funcionais pertinentes a cada uma das
plataformas, destacando particularmente os modulos, processos e bases de dados que ficarao
sob responsabilidade da Plataforma 1, bem como suas correlagdes com dados intercambiados
entre as demais plataformas, para entendimento dos requisitos de implementagéo da solugéo.

Visao Geral das Plataformas

Plataforma 1 - Clearinghouse

& & & & & & aaau] ? Plataforma 2 - Gestéo de Dados ' :

Veiculo

Passageiro  Operador  Meotorista  Técnico Gestor  For r'=cE:Ior Ppmentn :
SEMOE SEMOB H :
H Jsudri
Hardware e Software Fornecimento de WiFi a Veiculos Operadar ;;T\:oé Sﬁng Fer "’“H"r
integrado para Pagamento bordo
Tarifas e Gratuidades
Controle de Bilhetagem
Validagdo da Verificagdo de Rastreamento del Colata de KFIe : | | ‘ |
Fassagem Gratuidades ltinerdrios - = KPls p
Tajetos [
S Dados de utiizagip
_‘L&Eﬁmﬂ'—; ~ Regras de tnerdrios |
':a_:; Gratuidade Tabelas de Hordrios d I
Regras
Rearas Tarifariad Account Based Parimetros F— Fgarimas &
2 = Ticketing Créditos s
ijgsa‘;:’ Dados Sensorizades g !
Faturamento
Contas a Fagar
Saldos g ] e
Clearing .
jeiculos Feedbacks
| Linhas —
ApuracEo de | | Compensagio | | Liquidagio de | Repasse de | i finerarios ssgglcie
- Vslom sloms arifas
Bilhotagem da Saldos Valares Valores it TEEEE
Gestdo de Créditos de: Fegras para . o) A R, .
Fraudes Usuarios Liguidagdo 3 | Plataforma 3 - Comunicacao ao Usuario \
_— i !
caldo dos Usuri Saldo das i . QA
=Edodos Lsusnos Operadaras | ! fiptein Fassagero Técnico Gestor Fo r'=cc—:|0r
{ i SEMOB SEMOB
Trajetos - —
Daos em
DW e Datalake Tempo Real | | | | | | |
Estruturagio do ecimento & Ingastio = Carga 1 g
| Datalzke | T”‘m;:d“s s dior | | | | p— | |
Dados Histdricos dos Dados de Mensageria
Pl dos cispositvos Imagens
=t emoareades L - | & A

Figura 1 - Visdo esquematica do Escopo das Plataformas 1, 2 e 3

Cabe ressaltar que o propésito da Plataforma 1 contempla 5 itens a serem considerados como
requisitos mandatoérios deste certame:

1) Fornecimento, instalagdo e suporte para hardware e software nos veiculos coletivos
baseados em cédigo e protocolos abertos para validagcao da passagem dos usuarios do
transporte.



2) Fornecimento, instalacdo e suporte para roteadores WiFi e servicos de comunicagao de
dados nos veiculos coletivos, a ser disponibilizado aos usuarios do transporte como
forma de conexao a Internet.

3) Fornecimento, instalagdo, customizagbes e suporte continuo para um Sistema de
Controle de Bilhetagem, baseado no conceito de Account Based Ticketing, com o
intuito de:

a. Validar e registrar os pagamentos dos usuarios nos veiculos, aplicando as
regras tarifarias estabelecidas;

b. Verificar e aplicar as regras de gratuidade;

c. Integrar-se aos prestadores de servigo de transporte e de meio de
pagamentos homologados pela Prefeitura;

d. Rastrear os itinerarios e trajetos percorridos a partir de sensores
georreferenciados embarcados nos veiculos;

e. Fornecer dados dos veiculos, linhas e rotas em tempo real para os técnicos da
SEMOB, usuarios, aplicativos parceiros e publico em geral, em formato aberto
sob um padréao de protocolo de intercAmbio de dados de transportes;

f. Coletar métricas e indicadores a respeito das viagens, percursos, quilometragem
percorrida, velocidade, lotacdo nos veiculos, horarios de partida, paradas e
chegadas, a partir dos equipamentos e sensores embarcados nos veiculos.

4) Fornecimento, instalacao, customizacbes e suporte continuo para um Sistema de
Clearing para efetuar a compensacado e a liquidagdo dos valores entre usuarios,
operadores de transporte, de meios de pagamento e a prefeitura, com o recebimento de
recursos financeiros dos prestadores de servigo de meio de pagamento homologados e
os seus devidos repasses para os atores do sistema a quem for devido, bem como
apontar e gerenciar eventuais tentativas de fraude relacionadas ao funcionamento dos
validadores e a passagem dos usuarios nas catracas de embarque e/ou pré-embarque
do transporte.

5) Fornecimento, instalacdo, customizagdes e suporte continuo para infraestrutura em
nuvem para DW — Data Warehouse e Datalake incluindo a captura, enriquecimento e
ingestdo de dados, bem como o fornecimento de uma camada de APIs de acesso aos
dados, obedecendo a politica de uso e protecdo de dados, com finalidade de:

a. Manter dados estruturados histéricos dos sistemas de informagao integrados as
Plataformas de Gestdo da Mobilidade Urbana;

b. Manter dados semiestruturados e/ou ndo estruturados de trocas de mensagens
entre os dispositivos e sensores embarcados a bordo dos veiculos e os sistemas
de informacgdo, cujos critérios de retencdo e expurgo serdo detalhados mais
adiante neste Anexo;

c. Manter imagens das cameras a bordo dos veiculos por um periodo maximo de 1
més, apos o qual poderao ser expurgados periodicamente;

d. Implementar, manter e evoluir a camada de APIls para gerenciar 0 acesso aos
dados do DW / Datalake e oferecer as interfaces para consulta e processamento
dos dados para efeito de analises.

A seguir detalham-se os requisitos especificos sob o Escopo da Plataforma 1.






2 Dispositivos embarcados nos veiculos

2.1 Validadores

A solugao proposta devera incluir Validadores a bordo dos veiculos coletivos, sendo esses
terminais fisicos contendo sensores e caracteristicas fisicas e légicas que contemplem os
seguintes propdsitos:

e Possibilitar o processamento dos pagamentos de forma segura, para multiplos meios de
pagamento, considerando os seguintes padrbes de comunicagdo e quaisquer outros
que venhama  surgir:

cartdoes de crédito;

cartdo de débito;

NFC;

QR Code;

cartdes microprocessados e nao-microprocessados do tipo MIFARE;

dispositivos EMV (ISO/IEC 14.443 A/B).

O O O O O

e Possuir GPS com intuito de incluir as informagdes de georreferenciamento aos registros
das transagdes processadas.

e Permitir a comunicagdo sem fio de forma segura através de rede minimo 4G ou
superiores, e, por meio de rede Wi-Fi exclusiva, ndo publica e nao identificavel, para a
transmiss&o dos dados armazenados ao sistema de gestéo pertinente.

e Possibilitar a conexdo com dispositivos adicionais para estender as funcionalidades de
controle (ex. camera digital integrada, leitor biométrico, sinais sonoros, sinais luminosos
etc.) via portas RS232 e/ou RS485 e/ou USB e/ou Ethernet.

e Capacidade de armazenamento de dados referente as viagens efetuadas durante pelo
menos um més de forma segura, criptografada e nao volatil garantindo a possivel

recuperagao a qualquer momento.

e Processar uma transacao de uso em um intervalo maximo de 700ms.

Dever ser considerado na solugéo 1 validador por veiculo.

2.2 AVL (GPS + computador de bordo)



A solugdo proposta devera incluir Terminais Embarcados com capacidade de processamento e
gravagao local de dados a bordo dos veiculos coletivos, sendo esses, terminais fisicos
contendo sensores e caracteristicas fisicas e légicas que contemplem os seguintes propésitos:

Registrar as informagbes de geoposicionamento (GPS — Global Positioning Systems)
aderente aos padrbes descritos na ISO 14.638: 2014.

Permitir a configuragdo local ou remotamente dos parametros de monitoramento e
registro das informagdes geradas pelos sensores (ex. frequéncia do registro do
geoposicionamento do veiculo. Frequéncia maxima requerida é de 2 posi¢cdes por
minuto, ou ainda, uma posi¢ao a cada 30 segundos).

Comunicagao sem fio de forma segura através de rede minimo 4G ou superiores, e,
por meio de rede Wi-Fi exclusiva, ndo publica e nao identificavel, para transmisséo dos
dados armazenados ao sistema de gestao pertinente e configuragdo dos parametros de
funcionamento.

Possibilitar o acoplamento de outros sensores para monitoramento dos eventos no
veiculo (ex. sensores de porta, sinais sonoros, sinais luminosos, cameras etc.) via
portas RS232 e/ou RS485 e/ou USB e/ou Ethernet.

Armazenar os registros do geoposicionamento durante as viagens, com capacidade
minima suficiente para 30 dias de registros.

Uma vez acoplados, armazenar os registros dos eventos gerados pelos sensores
durante as viagens de forma segura e criptografada, com capacidade minima suficiente
para 72 horas de registros e que sejam enriquecidos com as informagdes de
geoposicionamento para as devidas analises.

Dever ser considerado na solugdo 1 AVL(GPS + computador de bordo) por veiculo.

2.3 Sensores de Porta

A solucdo proposta devera incluir Sensores de Porta instalados nos veiculos coletivos e
capazes de identificar a entrada e saida de passageiros, gerando eventos gravaveis e
acessiveis pelo equipamento embarcado responsavel por registrar estes eventos, para
posterior transmissao para o sistema central.

Dever ser considerado na solugéo 1 sensor de porta para cada porta do veiculo.



2.4 Cameras

A solugdo proposta devera incluir Cameras instaladas nos veiculos capazes de registrar
imagens panoramicas do interior do veiculo (imagem do saldo), gerando eventos gravaveis e
acessiveis pelo equipamento embarcado responsavel por registrar estes eventos e transmiti-los
ou ser capaz de transmitir estes registros de forma autbnoma (via conexdo 4G ou Wi-Fi)
para o sistema central. Estes equipamentos embarcados devem permitir:

e Gravar videos em alta resolu¢do (AHD) incluindo audio sincronizado ao video.

e Armazenar os videos durante as viagens, com capacidade minima suficiente para 30
dias de registros.

e Permitir integragcdo com equipamento embarcado ou permitir a comunicagdo sem fio de
forma segura através da rede, minimo 4G ou superiores, €, por meio de rede Wi-Fi
exclusiva, nao publica e ndo identificavel, para transmissao dos videos armazenados ao
sistema de gestao pertinente.

e Permitir a associacao das informacdes de georreferenciamento aos videos gravados.

e |Integracdo com outros sistemas (ex.: rastreadores, telemetria ou outros) via portas
RS232 e/ou RS485 e/ou USB e/ou Ethernet.

e Possuir indice de protecao no minimo IP65 segunda NBR IEC 60.529

Dever ser considerado na solugao 1 camera por veiculo do tipo Van e Micro-0nibus, e, 2
cameras por veiculo do tipo Padron e Articulado.

2.5 Cameras integradas aos Validadores

A solugao proposta devera incluir Cameras instaladas nos veiculos acopladas aos validadores
capazes de registrar imagens da face do usuario para que seja anexada ao registro da
transacdo para fins de acbes antifraude pertinentes ao modelo operacional. Estes
equipamentos embarcados devem permitir:

e Ser capaz de se acoplar ao validador (equipamento embarcado descrito anteriormente)
permitindo que este a controle, disparando comandos para captura e envio das imagens
de acordo com os eventos que ocorrerem no validador.

e Gravar imagens em alta resolugao.

e Armazenar as imagens durante as viagens de forma segura e criptografada, com
capacidade minima suficiente para 30 dias de registros.



e Permitir configuragdes remotas pertinentes a qualidade das imagens geradas e a
frequéncia de obtencdo das mesmas com base nos eventos de comando do validador.

e Possuir indice de protegdo no minimo IP65 segundoa  NBR IEC 60.529

Dever ser considerado na solugédo 1 camera por veiculo.

2.6 Roteador Wi-Fi

A solugao proposta devera incluir Roteadores Wi-Fi, sendo esses, terminais fisicos embarcados
nos veiculos, capazes de proporcionar aos passageiros o acesso a Internet, e que possuam as
seguintes caracteristicas:

e Modem / Roteador de capacidade de conexdo minima 4G ou superiores.
e Hotspot Wi-Fi 2.4 GHz e/ou 5 GHz sob o padréao IEEE 802.11 A/B/G/N/AC.

e Capacidade comprovada para, no minimo, 60 usuarios conectados simultaneamente
proporcionando velocidade comprovada de conexdo para downstream de no minimo
512 Kbps.

e Armazenar logs de utilizagdo durante as viagens, com capacidade minima suficiente
para 30 dias de registros.

e Capacidade de configuracdo local ou remotamente quanto a segmentagdo da rede,
seguranga, acessibilidade e distribuicdo de conteido de forma aberta e/ou de forma
controlada para usuarios registrados sob regime de assinatura, afimde permitira
rentabilizacdo do uso do trafego de Inter net a usuarios licenciados sob
modalidade Premium.

e Possuir ou permitir o acoplamento de receptor GPS para uso nos registros da
usabilidade do roteador.

Dever ser considerado na solugdo 1 roteador WiFi por veiculo.

3 Servigo Wi-F i

A solugcao proposta devera fornecer um Servico de acesso a internet baseado no Wi-F i
presente nos veiculos e suportado pelos equipamentos embarcados descritos no item 2 deste
Anexo



Esse servigo pode ser segregado em duas categorias:

e A Primeira, obrigatéria ao provedor da solugéo, cujo acesso seja publico e
gratuito aos usuarios. Desta maneira, o usuario podera se conectar ao roteador

necessidade de quaisquer procedimentos de cadastramento. Sob esta categoria,
podera ser explorada a veiculagdo de publicidade, desde que ndo ocupe mais do que 6
segundos do tempo de conexao e/ou que permita ao usuario pular a publicidade apés
esse tempo. Esta categoria deve proporcionar uma velocidade comprovada de conexao
para downstream de no minimo 512 Kbps a todos os passageiros embarcados no
veiculo, considerando-se a sua lotagdo maxima.

e A Segunda, opcional ao provedor da solugao, em que o provedor da solugéo
podera explorar economicamente o servico oferecendo caracteristicas diferenciadas de
navegabilidade, @ desempenho e experiéncia atrativa ao usuario, classificando-o assim
como Servico Premium.

Em qualquer uma das alternativas, os dados pessoais dos usuarios para acesso aos servigos
devem preservar os requisitos descritos na Lei Geral de Protecido de Dados Lei n°
13.709/18).

Além do fornecimento dos equipamentos de Wi-Fi e a prestacdo de servico de acesso a
internet conforme descrito anteriormente, é esperado que faca parte do escopo a
subcontratacdo e fornecimento de SIMCARDs devidamente habilitados com planos de dados
junto as operadoras de telecomunicagdes, cujas capacidades de transmissédo de dados sejam
adequadas ao volume de conexdes simultidneas estimadas.

4 Sistema de Controle da Bilhetagem

A solucdo proposta devera fornecer um Sistema de Controle da Bilhetagem, baseado no
conceito de Account Based Ticketing e que este esteja alinhado com os padrdes arquiteturais e
definicbes da norma ISO/IEC 24014-1:2015(E) intitulada de Public transport — Interoperable
fare management system, o que entende-se como as melhores praticas para cobrir o escopo
desta solicitagdo de maneira segura, escalavel e flexivel.

O Sistema de Controle de Bilhetagem tem como intuito:

1) Validar e registrar os pagamentos dos usuarios nos veiculos, aplicando as regras
tarifarias estabelecidas pelo Municipio, permitindo o armazenamento destes dados
juntamente com as informagdes referentes ao geoposicionamento dos eventos para que
sejam utilizados tanto para analises de performance, auditoria e processos de escopo da
Clearing.

2) Verificar e aplicar as regras de gratuidade garantindo a viagem continua com a utilizacéo de
um unico meio de validagcao/pagamento.



3)

Integrar-se aos prestadores de servico de meio de pagamentos homologados pela
Prefeitura, adaptando-se a qualquer tecnologia de comunicacdo de pagamento disponivel
no mercado, incluindo , mas ndo limitado a

a. cartdes de crédito;

b. cartdo de débito;
c. NFC;

d. QR Code;

e.

cartdes microprocessados e n&o-microprocessados do tipo MIFARE (ISO/IEC
14443-3:2011);

f. dispositivos EMV (ISO/IEC 14.443 A/B).
Rastrear e informar publicamente, em formato de dados intercambiaveis, os itinerarios e
trajetos percorridos, a partir de sensores georreferenciados embarcados nos veiculos,
seja em tempo real ou como registro histérico  armazenado na camada de Datalake.
Coletar métricas e indicadores a respeito das viagens, percursos, velocidade, lotagdo nos
veiculos, horarios de partida, paradas e chegadas, a partir dos equipamentos e sensores
embarcados nos veiculos, dispostas em uma camada de Datal  ake permitindo o acesso
controlado e seguro pelas demais plataformas e atores envolvidos e seus devidos perfis.

Para tal, com base nas referéncias arquiteturais descritas na norma ISO 24014-1:2015, o
Sistema de Controle de Bilhetagem deve atender aos seguintes requisitos:

a. Devera ser possivel executar uma viagem com todos os operadores participantes
desfrutando das regras de integragéo vigentes, a partir do meio de pagamento
utilizado

b. Deve haver capacidade para extrair dados detalhados das viagens a fim de suprirem
as necessidades de informagdo para o processo de Clearing e aos requisitos
estatisticos das operacdes de transporte. Este requisito deve ser atendido, para esta
solugao, através da criagcdo de um Datal ake, descrito no item 6 deste Anexo

c. O modelo aplicado no Sistema de Controle de Bilhetagem deve cumprir as leis /
regulamentos de protecdo de dados e aos requisitos de seguranca financeira
definidos neste Edital (  Lei Geral de Protecdo de Dados Lein® 13.709/18 e
norma internacional PCI-DSS Payment Card Industry Data Security Standard).

d. O modelo aplicado no Sistema de Controle de Bilhetagem deve permitir o
desenvolvimento de novas funcionalidades e produtos conforme necessarios,
independentemente das caracteristicas e funcionalidades ja existentes.

e. O modelo aplicado no Sistema de Controle de Bilhetagem deve reconhecer e
prevenir ataques de fraude internos ou externos.

f. O modelo aplicado no Sistema de Controle de Bilhetagem deve identificar o usuario
ao mesmo tempo que garante a protecao e a privacidade de seus dados.

g. O modelo aplicado no Sistema de Controle de Bilhetagem deve garantir a
integridade dos dados compartilhados com as demais plataformas.

h. O modelo aplicado no Sistema de Controle de Bilhetagem deve ser expansivel para
a implementacdo de servigos adicionais como por exemplo: programas de
fidelidade, integragdo com outros modais de transportes, compartihamento de



carros, estacionamento, meios alternativos de locomogao e outros sob o conceito
de Maa$S — Mobility as a Service.

i. O modelo aplicado no Sistema de Controle de Bilhetagem deve fornecer definicoes
de interface entre fungbes identificadas no transporte publico para permitir a
interoperacgao de diferentes redes de operadoras.

j- O modelo aplicado no Sistema de Controle de Bilhetagem deve descrever as
interfaces que s&o essenciais para permitir a fungdo de envio de dados entre
diferentes redes de operadoras, permitindo que acordos de compartilhamento de
receita sejam cumpridos.

k. O modelo aplicado no Sistema de Controle de Bilhetagem deve fornecer uma
estrutura a partir da qual os acordos comerciais e regras de bilhetagem possam ser
implementados.

I. O modelo aplicado no Sistema de Controle de Bilhetagem deve ser agnéstico em
relacdo as diferentes tecnologias utilizadas para o controle das passagens e meios
de pagamento, seja meio de pagamento por contato, sem contato, independente de
tecnologias de acesso.

m. O modelo aplicado no Sistema de Controle de Bilhetagem deve ser agndstico em
relacéo as estruturas organizacionais de transporte.

n. O modelo de intercambio e interoperacdao de dados do Sistema de Controle de
Bilhetagem deve seguir as normativas do padrdo GTFS - General Transit Feed
Specification,

O modelo funcional requerido para o Sistema de Controle de Bilhetagem deve ter como base
os Casos de Uso descritos na ISO/IEC 24014-1:2015, capitulo 6, a fim de garantir a
flexibilidade e seguranca esperada pela solu¢ao em sua operagdo, permitindo que o modelo
seja facilmente ajustado as caracteristicas dos modais e organizagdes existentes e possiveis
novos componentes.



5 Sistema de Clearing

A solugdo proposta devera incluir as funcionalidades e usabilidades para permitir a
compensacéo e a liquidacdo de valores oriundos do consumo de bilhetagem, em suporte a
atuacdo da empresa fornecedora da solugdo no papel de érgao intermediario ou prestadora de
servicos de compensacdo e liquidagado de transagdes financeiras, transferéncias de fundos,
saldos a pagar e/ou receber, e fundamentalmente, compensacao e liquidagdo de operagdes
realizadas entre usuarios do transporte coletivo, operadores de transporte e empresas que
operam os meios de pagamentos fisicos homologados pelo Municipio

De forma evolutiva, espera-se que a Clearinghouse suporte a intermediacdo de novos modelos
de pagamentos que sejam incorporados no decorrer do contrato de prestacdo de servigos,
como os pagamentos instantaneos, a exemplo do PIX, sob a tutela do Banco Central do Brasil,
cujos requisitos e passos para adogdo encontram-se publicamente disponiveis nos
Comunicados N° 32.927 de 21 de dezembro de 2018, N° 34.085 de 28 de agosto de 2019 e N°
34.836 de 6 de dezembro de 2019. Para o inicio da operacdo, € necessario que a
concessionaria da Plataforma 1 disponha ao menos de uma conta PIX para viabilizar o
recebimento de pagamentos dos usuarios de transporte coletivo via PIX como representante
dos operadores de servigco de transporte.

E esperado como parte dos requisitos sistémicos desta solugdo, que o sistema tenha as
seguintes capacidades e caracteristicas:

e Gerenciar o processo de apuracgao de arrecadacao das receitas oriundas da bilhetagem
obtidas pelos diversos meios de pagamentos envolvidos, sob o conceito de Account
Based Ticketing.

e Providenciar o calculo de Saldos a compensar a partir dos registros diarios dos
pagamentos  processado s pelo Sistema de Controle da Bilhetagem.

e Efetuar o fechamento dos movimentos diarios, considerando as regras tarifarias
vigentes, viagens efetuadas, o uso de gratuidades, viagens exclusivas e/ou viagens
integradas, a fim de calcular a remuneragéo devida ao operador de transporte.

e Efetuar eventuais reprocessamentos de fechamentos, devidos a problemas técnicos na
transmissdo dos dados e/ou falhas na leitura dos dados dentro das janelas de
processamento estabelecidas.

e Identificar e tratar os indicios e as evidéncias de fraudes na utilizacdo indevida de meios
de pagamento de transporte e/ou de evasao tarifaria por parte dos usuarios ou
quaisquer entes que interajam com o sistema de transportes.

e Providenciar a liquidacao e o repasse de valores a pagar aos operadores do transporte,
em razao das regras de utilizacido e tabelas tarifarias aplicadas aos servigos prestados,
de acordo com os parametros que serao estabelecidos  pela SEMOB, os quais serao
controlados pelo sistema de gestdo operacional contemplado na Plataforma 2.

e Apurar periodicamente a consolidagao dos resultados financeiros do modelo, apontando
eventuais déficits e superavits decorrentes da compensacao tarifaria, gerando
indicadores para equilibrar as tarifas publicas vigentes e a taxa de remuneracdo dos
operadores do sistema de transportes.



Emitir reportes e informes para auditorias e controles dos érgaos fiscalizadores.

Garantir a conformidade a Lei Geral de Prote¢cao de Dados Lei n® 13.709/18.

Além das capacidades e caracteristicas acima, &€ esperado que a empresa fornecedora da
solugdo também contemple os seguintes servigcos de suporte como parte da operagao da
Clearinghouse:

a.
b.

Custodiante dos valores a repassar que estiverem sob sua responsabilidade;
Mantenedor dos Saldos em instituicdo financeira de 12 linha que atue como Banco
Depositario, garantindo a rastreabilidade e a transparéncia das operagdes financeiras
realizadas;

Pagamento periddico aos operadores conforme apuragdo obtida pelo Sistema de
Clearing e em conformidade com as regras e pardmetros para liquidacao, incluindo a
discriminacao dos prazos para fechamento, liquidagdo e pagamento (ex.: D+1 para
apuracao e fechamento, D+5 para liquidacdo e pagamentos quinzenais aos
operadores);

Suporte administrativo para os processos de backoffice da Clearinghouse, tais como:

= Consolidacio dos processamentos diarios de receitas;

Auditoria e conciliagdo de entrada de valores via meios de pagamentos;
. AR&tised . o il :
= Apuracgao das receitas e destinacao dos saldos a pagar;

= Efetivacdo dos pagamentos aos operadores conforme regras para liquidacao

definidas neste Edital e redefinidas pela Prefeitura de Sao José dos Campos
sempre que necessario;

= Envio de evidéncias e alertas aos Gestores e Operadores a respeito de fraudes
devidamente constatadas;
= Apuracao periodica de resultados decorrentes da Compensagao Tarifaria.

Suporte técnico de Tl para gerenciar o0 processo de recepg¢ao e processamento dos
dados provenientes dos arquivos de apuragdo diaria da bilhetagem, bem como o
processo de transmissdo e processamento dos dados de pagamentos feitos aos
operadores.



6 DW - Data Warehouse e Datalake

A solugao proposta devera incluir a implementagcdo de uma infraestrutura em nuvem para a
base de dados do tipo Data Warehouse e/ou Datalake, o qual tera o propésito de servir como
um repositério centralizado dos dados e seus respectivos metadados, incluindo as seguintes
capacidades e caracteristicas:

= Captura de copias brutas temporarias dos dados das fontes de informagéo de origem,
para finalidade de enriquecimento e/ou ingestao.
= Dados modelados e transformados a serem utilizados futuramente para analise e

extracdo de reportes e/ou visualizagcbes, alinhados a politica de dados abertos e
baseados na utilizacdo de protocolos abertos.

= Ingestdo e enriquecimento de dados estruturados provenientes de bases de dados

sistémicas das Plataformas 1, 2 e 3, e, futuramente expandidos para suportar as
Plataformas 4 e 5.

= Ingestdo, enriquecimento e expurgo periédico de dados semiestruturados em diversos

formatos (ex.: CSV, JSON, logs, XML etc.) e/ou ndo estruturados provenientes dos
dispositivos e sensores embarcados a bordo dos veiculos.

»= Ingestdo, enriquecimento e expurgo periddico de dados n&o estruturados e/ou binarios
provenientes das cameras instaladas a bordo dos veiculos.
= Construgao, implantacao e suporte a camada de APIls com base em protocolos abertos

para fins de consumo, tratamento e uso dos dados, destinados ao compartilhamento de
dados e informagbes para fomento do processo de co-criagdo tecnolégica com a
SEMOB, instituicdes de pesquisa e demais parceiros tecnolégicos da Prefeitura de Sao
José dos Campos.

= Armazenamento, processamento e guarda dos dados em nuvem, sob regido local e em

conformidade com as seguintes regulamentacbes e normas: LGPD — Lei Geral de
Protecao de Dados Pessoais N° 13.709/18, ISO 27001, CSA — Cloud Security Alliance e
PCI DSS (Payment Card Industry Data Security Standard).

Para efeito de estimativas, considerar as seguintes volumetrias e frequéncias esperadas:

Tabela 1 - Volumetria do Sistema de Transportes

Frota de Veiculos Coletivos: 513
Viagens / dia: 4.946
Embarques / dia: 293.552
Passageiros Unicos / dia: 158.351
Qtd Bilhetes cadastrados: 621.584




Qtd Média de Bilhetes em uso: 98.000
Horas Operagao por veiculo / dia: 8

No caso da coleta e ingestao dos dados, a periodicidade prevista esta discriminada nas
Tabelas 2 e 3 seguir, levando-se em conta uma janela de operagdo de 20 horas diarias, com
90% da frota operando nos dias de semana, 95% operando nos horarios de pico e 50%
operando aos finais de semana e dias feriados, obedecendo a reserva técnica operacional de
5% dos veiculos. Também considerar as eventuais falhas na captura e/ou transmissao de
dados em tempo real por dificuldades de cobertura de sinal, a qual, podera ser feita em ultima
analise, assim que o veiculo chegar a garagem ou terminal que permita a conexdo a internet e
baixa dos dados acumulados neste periodo. A consolidagdo destes dados capturados a partir
dos dispositivos devera ser de, no maximo, D+1. .

Tabela 2 - Volume e Frequéncia de Dados de Mensageria

Item Qtde/dia atil | Frequéncia Retencgéao / Expurgo
Pos. Veiculo (GPS) 492.480 Mandatério Nao pode ser expurgado.
Validador 293.552 | Capturaem | Mandatorio Reter por 10 anos.
temporeala | Opcional (caso | Reter por 1 més.
Sensor de Porta 587.104 | cada 30seg | nao seja utilizada
a camera saldo)
Log do Roteador Diario e desnecessario ser em | Reter por 1 ano.
- 513
(WiFi) tempo real

Tabela 3 - Volume e Frequéncia de Captura de Imagens

Item Qtde/dia util | Frequéncia Retengiao / Expurgo
Camera on board Captura em nogglsg.zl utilgzzg Reter por 1 més.
(Saldo) — 2 por 41.040 | tempo real a )
. . sensores de
veiculo cada 3 min
porta)
Camera acoplada Diario e desnecessario ser em | Reter por 1 més.
. 293.552
ao validador tempo real

Para as Bases de Dados relacionais contendo os dados transacionais e dados corporativos de
origem sistémica, considerar o volume de dados anual estimado para os Sistemas de
Controle da Bilhetagem e de Clearing, sob o Escopo desta Plataforma 1, os quais deverao ser
retidos por 10 anos. Também considerar a futura incorporacédo ao DW / Datalake das Bases de
Dados de origem sistémica, provenientes das Plataformas 2 e 3, cuja volumetria estimada é
de menos de 5% em relagdo ao volume de dados estruturados a ser armazenado para a
Plataforma 1.



Cabe ressaltar que a Plataforma 1 ndo sera responsavel por construir relatérios, gerar as
analises, efetuar a criacao de algoritmos, elaborar modelos de predicdo ou quaisquer formas de
obter inteligéncia analitica sobre os dados implementados no DW / Datalake. Esta
responsabilidade de criacdo e construcao de relatérios, uso de ferramentas analiticas e adogao
de aplicativos voltados a Business Intelligence, IA e Machine Learning sera da Plataforma 2,
cujo proposito é prover 8 SEMOB da Prefeitura de Sdo José dos Campos a visdo da Gestao de
Dados do Transporte Publico. Sob esta perspectiva, cabe a Plataforma 1 prover além da
criacdo da base analitica, modelagem dos dados, criagdo e manutencdo dos processos de
carga dos dados no DW / Datalake, fornecer 2 conjuntos de capacidades que poderéo a vir ser
fornecidas como servigcos subcontratados pelos fornecedores das demais plataformas
integradas ao Modelo de Gestdo da Mobilidade Urbana que estd sendo implantado em Séao
José dos Campos:

= Capacidade 1 — prover a infraestrutura para o processamento dos aplicativos e

ferramentas de natureza analitica que serdo elaborados a partir da Plataforma 2 ou
quaisquer outras entidades devidamente autorizadas para tal;

= Capacidade 2 — prover um bolsao de horas para a construgdo e manutencao de APIs de

acesso aos dados disponiveis no DW / Datalake, prevendo o fornecimento de
servicos de integracdo e camada de exposicdo aos dados, sob o modelo
denominado APl Economy, o qual permite ao fornecedor de tecnologia para a
Plataforma 1, rentabilizar o uso dos dados agregados e enriquecidos.



Arquitetura Logica para APls e consumo de dados analiticos
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Figura 2 - Diagrama de Arquitetura Funcional para consumo do DW / Datalake via APls

Baseado nas capacidades 1 e 2 descritas e no diagrama de arquitetura apresentado na figura
acima, espera-se que a empresa fornecedora das solugdes da Plataforma 1 exerca o papel de
controle de uso do processamento para as demais plataformas, em particular a Plataforma 2,
mas nao restrita apenas a ela, definindo e apresentando como resposta a este item do termo
de referéncia técnica, um modelo de precificagdo para o processamento dos dados analiticos,
indicando as métricas utilizadas para o fornecimento destas capacidades, a—fim—de—permitir

Para efeito de estimativas de consumo e capacitagdo do ambiente de infraestrutura para o
processamento de relatérios, ferramentas analiticas e aplicativos voltados a Bl, considerar a
seguinte lista de processamentos existentes, os quais serao criados € mantidos pela solugéo
da Plataforma 2 como ja descrito anteriormente neste mesmo capitulo deste Anexo.

Finalidades de Uso / Tipos de Processamentos Funcionalidades
Planejamento médio e longo prazo

Relatério de indicadores de frota Lotagdo média por frota e por tipo de carro

\Velocidade média de uma linha especifica ou de uma via
especifica por faixa horaria

Andlise da bilhetagem Passageiros por faixa horaria e sentido

Indicadores do sistema por periodo




lAnalise das linhas de oferta e demanda / Indicadores
da bilhetagem

Passageiros por tipo; viagem ou faixa horaria; sentido

IAvaliacao de solicitagdes para alteracao e inclusao de
linhas de linha / Andlise de impacto DE-PARA

Passageiros por tipo, viagem ou faixa horaria, dia da
semana, sentido e tabela de itinerarios

IAnalise de lotagéo de veiculos

Diferenga da catraca e embarques entre dois pontos no
mapa

IAndlie de comportamento de integragdes, otimizagdo
das linhas e reformulagéo de itinerarios

Matriz Origem-Destino da bilhetagem

Consumo/ emissdes

Calculo de tarifa e acompanhamento de normas ambientais

Planejamento operacional

Descritivo das linhas / Padrdao GTFS

Preparacéo de pacote GTFS, para carga no Google e
aplicativos parceiros

Geracao das OSOs: itinerario, horario, frota

Envio de OSOs para Empresas de Onibus, IPPLAN, site da
prefeitura, CCO e agentes

IArmazenamento de versdes antigas das OSOs

Historico das linhas

Fiscalizagcao e Controle Operacional

Monitoramento em tempo real

Atrasos, adiantamentos e desvios; checagem de eventos
especificos temporarios ou emergenciais

Cumprimento da viagem

Reporte de inicio / término de viagens

Informagdes em tempo real sobre eventos de transito

Alteragbes operacionais e informes de eventos

Informagdes sobre as viagens

Rastreamento de linhas, horarios, paradas e horarios

Alertas de ndo cumprimento de viagens

Alteracdo de OSOs

Informagdes de incidentes

Registro de ocorréncias com os veiculos

Qualidade dos condutores

Alertas de abusos de velocidades

Sistema de monitoramento da bilhetagem

"Cumprimento" da bilhetagem

Total de passageiros, tipo de bilhete, no sistema e por linha
e horario

IAcompanhamento gerencial

Quilometragem realizada mensal por todas as linhas no
periodo de vigéncia de cada OSO desta linha no més

Indicadores de Avaliagao e Monitoramento

Alerta de viagens

\Viagens e linhas com problema recorrente de superlotacdo
ou sublotagéo

Pontualidade

Relatdrios de alerta de atrasos constantes em partidas e
chegadas

Regularidade

Relatdrios de cumprimentos das OSOs e itinerarios




7 Disposi¢coes Gerais para o fornecimento dos servigos

7.1 ANS - Acordo de Nivel de Servigo

O ANS - Acordo de Nivel de Servigo (do inglés SLA ou Service Level Agreement) para
a prestacdo dos servicos descritos neste Anexo visa estabelecer as metas para a
disponibilidade dos servigos contratados e os prazos de atendimento para a solugéo de
incidentes e sua devida resolugdo. Da mesma maneira, descreve as implicacdes de
penalidades aplicaveis no caso de descumprimentos de tais metas e prazos.

Entende-se como incidente toda falha, mau funcionamento ou defeito detectado que
acarrete a interrupgdo ou degradacao dos servigos da Clearinghouse, seja nos aspectos
ligados ao Controle da Bilhetagem, equipamentos embarcados em veiculos coletivos ou
ao funcionamento do DW / Datalake.

Este Acordo de Nivel de Servigo (“ANS”) tem como escopo a prestacao de servigos de
suporte para a disponibilidade geral dos servigos, o atendimento a incidentes, acdes de
remediacdo e manutengdes corretivas decorrentes destes incidentes sobre os servigos
aqui descritos para a Plataforma 1.

7.1.1 Resolugao de Incidentes

Os indicadores de atendimento a ANS para resolugao de incidentes serdo avaliados
conforme o Nivel de severidade de cada incidente, indicado na tabela abaixo:

Tempo de Tempo de

Nivel de Severidade Resposta ANS Resolugdo ANS

Extrema: ndo é possivel fazer uso 100% em até 95 % ematé
do Sistema, resultando em uma 10min 30mine 98 % em
parada critica nas operacgoes. até 60min
Alta: ndo é possivel fazer uso de

duas ou mais funcionalidades e 100% em até 95 % ematé
caracteristicas do Sistema, 20min 60mine 98 % em
resultando em um impacto grave até 90min

nas operagoes.

Média: é possivel fazer uso do 100% em até 95 Y% ematé
Sistema, mas ha atividades das 30min 120mine 98 %
operagdes que sofrem restricoes. em até 180min

Baixa: é possivel fazer uso do

Sistema com excecado de uma , 95 % ematé
~ . o 100% em até )

fungéo especifica, que nao é critica 60min 240mine 98 %

para as operagdes gerais e pode-se em até 360 min

contornar o problema pontualmente.




Adicionalmente serdo avaliados os seguintes indicadores:

O nao atendimento aos niveis de servigo acordados para a resolucao de incidentes
resultara na aplicagéo de penalizagbes que poderao totalizar até 15% (quinze por cento)
do valor mensal contratual acordado, dentro do més de apuragao, referentes aos

indice de Tempo de resposta;

Tempo para identificacao de solugéo de contorno e/ou definitiva;

Tempo para execugao da solugédo de contorno e/ou definitiva;

indice de reincidéncia;

indice de gerenciamento de backlog.

servigos de resolucao de incidentes.

Os indicadores de atendimento a ANS para resolugdo de problemas com a
manutencao corretiva definitiva do incidente que ocasionou a falha, serdo avaliados

7.1.2 Resolugao de Problemas

conforme o Nivel de severidade de cada problema, conforme tabela a seguir:

Nivel de Severidade

Tempo de
Resposta ANS

Tempo de
Resolugdo ANS

Extrema: ndo é possivel fazer uso
do Sistema, resultando em uma
parada critica nas operagdes.

100% em até 1h

95 % em até
8he98 %em
até 12h

Alta: ndo é possivel fazer uso de
duas ou mais funcionalidades e
caracteristicas do Sistema,
resultando em um impacto grave
nas operagodes.

100% em até 2h

95 % em até
16he 98 % em
até 24h

Média: é possivel fazer uso do
Sistema, mas ha atividades das
operagdes que sofrem restri¢cdes.

100% em até 4h

95 % em até
32he 98 % em
até 48h

Baixa: é possivel fazer uso do
Sistema com excecdo de uma
fungéo especifica, que nao é critica
para as operacgdes gerais e
pode-se contornar o problema
pontualmente.

100% em até 8h

95 % em até
40he 98 % em
até 60h




Resolugédo de Problemas que decorram de defeitos escondidos nos sistemas ou sejam
derivados de defeitos estruturais de projeto serdo totalmente arcados pelo fornecedor
de TI, sem quaisquer 6nus a Prefeitura de Sao José dos Campos.

7.1.3 Manuteng¢oes Corretivas

A manutencao corretiva é o servigo disponibilizado pelo fornecedor de servicos de TI,
mediante solicitacdo da SEMOB ou seus prepostos, onde a empresa fornecedora sera
responsavel por modificar o sistema a fim de corrigir os defeitos encontrados e
apontados pelos usuarios, de forma a garantir que o sistema continue em
funcionamento e respeitando as funcionalidades e usabilidades a serem descritas
detalhadamente em tempo de contrato.

A validacao das horas apontadas pelo fornecedor para realizar a manutencao corretiva,
sera feita pela SEMOB através de uma calculadora de esforco.

Métrica Limite minimo
aceitavel
% Entregas realizadas na data acordada 100%
% de Entregas realizadas sem desvio de 95%
cronograma
%Entregas livres de defeito 95%
% Retrabalho 4%

7.2 Abordagem metodologica

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica a
abordagem metodoldgica a ser aplicada na execugao do projeto, incluindo os seguintes
itens, mas nao limitados a:

= Cronograma de Implementacao, com descrigdo de etapas e entregaveis;
= Organograma da equipe do projeto, indicando os perfis profissionais do time;
= Metodologias aplicadas ao projeto, sejam de gestdo ou implantacdo de sistemas;

= Estratégia para Instalagao, Configuracgdes, Testes e Implantacao dos dispositivos
embarcados nos veiculos;
= Estratégia para Instalacdo, Configuragdes, Testes e Implantacdo dos Sistemas

de Informacao;



= Estratégia para Instalagdo, Configuragdes, Testes e Implantagcdo do DW /

Datalake.
7.3 Setup e Customizagoes

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica toda e
quaisquer atividades de instalagédo, setup, configura¢des iniciais e/ou customizacdes
esperadas, bem como a migracdo de bases de dados e sistemas legados existentes
como parte das atribuicées do fornecedor na contratagao dos servicos.

Pede-se informar se 0s componentes da solugdo, em particular os
Sistemas de Informacido baseiam-se em produtos existentes ou requererdo algum
nivel de customizagao. Idealmente, espera-se que o prazo de implantagao seja o menor
possivel, a fim de garantir o funcionamento da solugéo nos primeiros meses da vigéncia
do contrato.

De forma analoga, pede-se informar qual o tipo de infraestrutura tecnoldgica para
processamento, se estardo soba  modalidade SaaS em Nuvem Publica e/ou Privada,
ou se estarao em infraestrutura a parte On Premise e/ou laaS  em Nuvem
Publica e/ou Privada, com as respectivas estimativas e custos incluidos na proposta de
prestacao de servigos.

Necessario discriminar os seguintes itens relativos ao Setup e Customizagdes, mas néo
limitados a:

= Esforco em horas e prazos para Setup e Customizagbes iniciais dos
componentes da solugao técnica;

= Estratégia para migracdo de bases de dados e integracao aos sistemas legados
existentes;

= Perfis Profissionais, tamanho das equipes, volume de horas estimados e valores
de servigos profissionais para solicitagbes adicionais de customizacgbes a partir
das solucdes existentes.

74 Suporte Técnico continuo

E requerido que o fornecedor descreva detalhadamente na Proposta Técnica toda e
quaisquer atividades de suporte técnico continuo como parte das atribuicbes do
fornecedor na contratacdo dos servigos. Entende-se que o projeto de implantagdo dos
componentes se dara nos primeiros meses da contratacdo e sera necessario
disponibilizar uma equipe para monitoracido e suporte continuo pés-implementagao dos
componentes da solugao.

Necessario discriminar os seguintes itens relativos ao Suporte Técnico continuo, mas
nao limitados a:



= Perfis Profissionais, tamanho das equipes e volume de horas estimados para
cumprimento do ANS;
= Procedimentos para acionamento, escalacdo e janelas de atendimento da

equipe de suporte técnico.
7.5 Modelo de Operagao

Em fungdo da natureza dos servigos prestados e do tempo de vigéncia do contrato, é
requerido que o fornecedor descreva detalhadamente na Proposta Técnica o modelo de
operagao que sera adotado para monitoragao, suporte continuo, corregao de defeitos e
eventuais manutengdes necessarias nos componentes da solugado técnica durante o
projeto de implantacdo e ao longo do contrato. Para tanto, pede-se que sejam
discriminados os seguintes itens ao Modelo de Operagao, mas nao restritos a:

= Processos para Tratamento e Resolugédo de Eventos, Incidentes e Problemas;

= Procedimentos para Manutengdes Preventivas e Corretivas dos dispositivos
embarcados nos veiculos;

= Procedimentos para Manutengbes Evolutivas sobre os Sistemas de Informacéo;

= Procedimentos para Manuteng¢des Evolutivas sobre o DW / Datalake, incluindo a

camada de APls.

7.6 Adequacao da Solugao a LGPD

A solugao proposta deve contemplar a implementagdo de medidas de seguranga fisica,
técnica e organizacional adequadas de acordo com a Lei Geral de Protecdo de Dados
Lei n° 13.709/18. As medidas de seguran¢ca da Operadora da Solucdo devem, em
particular, evitar que os Dados Pessoais Processados sejam:

e acidental ou ilegalmente destruida, perdida ou alterada;
e divulgado ou disponibilizado sem autorizagao; ou

e de outra forma processado em violagdo da LGPD.

A Operadora da Solugdo deve garantir que todos os Dados Pessoais Processados em
nome do Controlador sejam mantidos separados de forma segura de quaisquer outros
Dados Pessoais Processados pela Operadora.

A Operadora deve, mediante solicitacdo, fornecer ao Controlador documentagao
suficiente para permitir ao Controlador demonstrar que as medidas de seguranga



técnicas e organizacionais apropriadas foram implementadas e que a Operadora esta
agindo em conformidade com este Contrato de Processamento de Dados e a legislagao
vigente.

A Operadora deve implementar medidas de seguranga técnicas e organizacionais
apropriadas de acordo com a LGPD incluindo as seguintes precaug¢des adicionais:

e Organizacao de seguranga com responsabilidades claras;
e Politica de seguranga da informagéo e politica de privacidade;
e Controle de acesso a sistemas e dados;
o Tanto o uso autorizado quanto as tentativas de uso n&o autorizado de
sistemas devem ser registrados;

o A documentacao deve ser mantida por pelo menos trinta e seis meses;

e Controle de acesso fisico a edificios e equipamentos utilizados para
Processamento de Dados Pessoais;

e Protegcéo contra virus, filtros de spam e firewalls de proxima geragao (nivel de
aplicativo e rede) conforme apropriado;

e Processo regular de gerenciamento de vulnerabilidade, seguido por um processo
de reforco de seguranca e aplicacdo de patches para software e configuragdes
de sistema de processamento de dados pessoais;

e Registro de todas as operacdes criticas do sistema, de preferéncia com
mecanismo de correlagao inteligente que consolida os registros e fornece
gerenciamento proativo de incidentes;

e Processos e monitoramento de violagdo de seguranga,;

o As violagbes de seguranca devem ser documentadas e a documentagao
mantida por pelo menos trés meses;

e Ferramenta de rastreabilidade que gerencie o ciclo de vida dos dados nas Bases
de Dados sistémicas e analiticas;

e Processo de backup / restauracido para todos os sistemas criticos e testes de
restauracao;



Uso de software autorizado e licenciado desenvolvido sob um ciclo de vida de
desenvolvimento de software no qual a seguranga € um principio basico
incorporado em cada fase deste ciclo de vida;

Um processo de gerenciamento de mudanga adequado garantindo a seguranga
e integridade dos dados pessoais processados em nome do Controlador;

Treinamento e educagcado em seguranga da informagao e dados pessoais;

Criptografia de dados na comunicagido entre os sistemas da plataforma 1 e
demais sistemas integrados a ela;

o Os dados confidenciais devem ser sempre criptografados em transito e
em repouso, incluindo protocolos e técnicas utilizados;

Mascaramento dos dados descritos nas especificagdes de implementacdo das
solugdes para garantia e anonimizagao de dados pessoais e/ou sensiveis;

Um processo de sanitizacdo de dados adequado e certificado para exclusao
segura de dados, apoiando o Método de Limpeza de Dados DoD 5220.22-M
(com pelo menos 3 rodadas) ou melhor, mediante solicitagdo do Controlador ou
exigéncia da legislagao vigente;

Certificacao de conformidade com as melhores praticas e padrées de seguranca
relevantes e capacidade de fornecer relatdrios de auditoria independente sobre
os ultimos, como ISO27k, ISAE 3402 tipo 2, SOC 2, SSAE 18, PCIDSS Nivel 1).

7.6.1 Finalidades Especificas dos Tratamentos de Dados

A Solucao proposta deve atender as finalidades especificas dos tratamentos e
tipos de dados tratados de acordo com sua solugdo. Caso haja outras
finalidades nao especificas e que sejam necessarias a solugdo apresentada, é
obrigatério descrever a finalidade e os dados pessoais que serdo impactados
naquela finalidade. A tabela a seguir destaca as Finalidades e Dados
inicialmente previstos:

Tabela 1 - Modelo de Finalidades Especificas e Dados Necessarios

| Finalidade

| Operagées | Periodicidade | Dados necessarios




Validagao das
passagens

coleta de dados

a cada marcacéao do
bilhete na catraca do
pré-embarque ou do
veiculo

Identificador do
veiculo / validador
Identificador da
viagem / sentido
trajeto

Identificador do
bilhete / cartao
Identificador do
usuario

Valor da tarifa

Tipo de Gratuidade,
caso aplicada
Latitude / Longitude
Data / Hora

compartilhamento
de dados com o
meio de pagamento
para verificar a
possibilidade de
débito

toda vez que houver
passagem de blihete
ou cartdo que
requeira autorizagao
da empresa de meio
de pagamento

Identificador do
bilhete / cartao
Identificador do
usuario

Valor da tarifa
Data / Hora

recebimento de
dados do meio de

toda vez que houver
passagem de blihete

Identificador do
bilhete / cartao

pagamento ou cartdo que Identificador do
requeira autorizagdo | usuario
da empresa de meio | Data/Hora
de pagamento
registro da a cada marcagao do | Identificador do
passagem bilhete na catraca do | veiculo / validador

pré-embarque ou do
veiculo

Identificador da
viagem / sentido
trajeto

Identificador do
bilhete / cartao
Identificador do
usuario

Valor da tarifa

Tipo de Gratuidade,
caso aplicada

Latitude / Longitude
Data / Hora
Remuneracéo da validacao e registro | diariamente ao final Latitude / Longitude
Concessionaria de dos trajetos da operagao em de inicio da viagem
Transporte percorridos para cada veiculo Latitude / Longitude
consumo de utilizado de término da viagem
bilhetagem Quilometragem

percorrida

Identicador do veiculo
/ AVL

Data / Hora de inicio
da viagem




Data / Hora de
término da viagem

Quantidade de
passageiros
transportados
Verificagcao de coleta via sensores | a cada entrada e Identificador do
lotagéo dos veiculos | de porta saida de passageiros | veiculo
nas viagens, para no veiculo Latitude / Longitude
efeito de da parada
Fiscalizacdo e Quantidade de

Controle Operacional
do servigo prestado
pela Concessionaria
de Transporte

passageiros
embarcados na
parada

Quantidade de
passageirois
desembarcados na
parada

Data / Hora da parada

coleta via imagens
na cadmera saldo

a cada 3 minutos

Identificador do
veiculo

Data / Hora da
captura da imagem
Quantidade de
passageiros contados
na imagem

Latitude / Longitude

expurgo dos dados

a cada 30 dias

todos os dados
coletados via
sensores de porta e
via imagens na
camera saldo, como
discriminados acima

Controle de fraude
no uso dos bilhetes

captura da imagem
da face do
passageiro para
efeito de
gratuidades e
beneficios (meia
passagem ou
gratuidade
estudantil, idosos,
aposentados, PCD
etc.)

a cada marcacéao do
bilhete na catraca do
veiculo

Identificador do
bilhete / cartao
Identificador do
Usuario

Momento do evento
Regra aplicada
Data / Hora
Latitude / Longitude
Identificador do
validador / veiculo
Imagem facial

captura da imagem
da face do
passageiro para
efeito de aplicagao
das regras tarifarias
e regras de
integracéo

a cada marcacéao do
bilhete na catraca do
veiculo

Identificador do
bilhete / cartao
Identificador do
Usuario

Momento do evento
Data / Hora
Identificador do




validador / veiculo

Imagem facial
Aplicacdo de coleta e registro do | a cada marcacao do | Identificador do
obrigatoriedades uso do VT bilhete na catraca do | Usuario
legais (Vale veiculo Momento do evento
Transporte) Data / Hora

Identificador do
validador / veiculo

Planejamento
operacional

armazenamento dos
dados historicos da
bilhetagem

diariamente ao final
da operacgao

Identificador da
viagem / sentido
trajeto

Tipo de Gratuidade,
caso aplicada
Latitude / Longitude
Data / Hora

Perfil do usuario
(género, faixa etaria e
raca)

Oferta de servico
Premium de Wi-Fi a
bordo

identificagao dos
usuarios
conectados ao
servigco de Wi-Fi

sempre que o
passageiro
conectar-se ao
servigco de Wi-Fi a
bordo dos veiculos

Identificador do
usuario
Identificador do
veiculo

Identificador do
roteador

Data / Hora de inicio
da conexao

Data / Hora de
término da conexao
Velocidade média de
trafego de dados
(downstream)
Latitude / Longitude

Encerramento ou
distrato do contrato

transferéncia dos
dados a SEMOB

no caso de término
do periodo contratual
ou distrato durante o
periodo de vigéncia

todos os dados
registrados nas bases
de dados dos
Sistemas de Controle
da Bilhetagem,
Clearing, Data
Warehouse e
Datalake, incluindo os
dados discriminados
acima nesta tabela

eliminacao e
descarte dos dados

no caso de término
do periodo contratual
ou distrato durante o
periodo de vigéncia

todos os dados
registrados nas bases
de dados dos
Sistemas de Controle
da Bilhetagem,
Clearing, Data
Warehouse e
Datalake, incluindo os




dados discriminados
acima nesta tabela




