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APRESENTACAO

O presente documento corresponde ao Produto 5 - Manual Final Revisado, referente ao Termo
de Referéncia 5 (TR 5) - Elaboracdo do Manual, para Gestores, de ldentificacdo dos Fatores
a serem considerados na Implementacédo da Politica Regulatéria de Abertura de Dados, da
Cooperacdo Técnica Regional Ndo Reembolsavel n® RG-T3095 celebrada entre o Banco
Interamericano de Desenvolvimento (BID) e a Fundacdo Getulio Vargas, objetivando o
desenvolvimento do projeto Big Data para o Desenvolvimento Urbano Sustentavel.

O presente Manual contém os seguintes conteldos:

i. Descricéo detalhada da metodologia aplicada para a elabora¢éo do manual;

ii. Reviséo de literatura e analise de boas praticas internacionais sobre a teméatica de dados
abertos;

iil. Analise das especificidades locais de cada cidade envolvida neste projeto, no que tange
a tematica de dados abertos, assim como das politicas em ambito nacional, seguida de
recomendacdes especificas para cada cidade envolvida neste projeto; e

iv. Checklist com referéncias a serem seguidas pelos gestores das cidades.

71209
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1. Resumo Executivo

O presente documento apresenta o Manual para gestores focado na Implementacdo da Politica
Regulatéria de Abertura de Dados dos cinco municipios do Projeto Big Data para o
Desenvolvimento Urbano Sustentavel. Tais municipios serdo detalhados, cada qual em uma

secao, conforme a seguir:

Miraflores (Peru);
Montevidéu (Uruguai);
Quito (Equador);

Séo Paulo (Brasil); e

® [=] [=] [s] [a]

Xalapa (México).

O objetivo deste manual é estabelecer um marco para a implementacdo de uma politica de dados
abertos em ambito dos governos locais, consolidando, em um documento, todos os aspectos de
gue os gestores dos municipios envolvidos devem ter atencdo na abertura dos dados publicos e
governamentais. Isso envolve ndo apenas recomendacdes gerais, aplicadas a todos os governos
locais, mas também recomendages especificas para cada cidade, de acordo com as necessidades

locais, extraidas a partir do material levantado e das entrevistas realizadas.

Para tanto, este documento apresenta 0s seguintes conteldos:

[ Resumo Executivo — descreve o geral do documento, introduzindo os principais pontos
do presente Manual e adiantando quais sdo as tematicas abordadas e os resultados
obtidos;

=] Metodologia — descreve a metodologia detalhada para a elaboragdo do presente
documento. Mais especificamente, a metodologia utilizada para elaboracédo do Manual se
estruturou a partir de trés pilares principais: (i) revisdo de literatura — pesquisa nao
exaustiva com foco em artigos académicos que se preocuparam a descrever questdes
atinentes a elaboracdo de politicas de dados abertos, com analises de casos que
permitiram chegar a conclusdes sobre desafios e modelos de implementagéo de iniciativa

de dados abertos; (ii) andlise das especificidades locais — pesquisa a partir de fontes
81209
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secundarias, principalmente, portais de dados abertos das cidades envolvidas no projeto
€ seus respectivos paises com o objetivo de encontrar documentos que estruturam as
politicas de dados abertos nacionais e municipais; e pesquisas a partir de fontes primarias,
por meio de entrevistas semiestruturadas para entender, de forma mais detalhada, as
especificidades locais; e (iii) pesquisa em portais que fornecem boas praticas relacionadas
a dados abertos, principalmente, das organizacbes W3C Consortium e Sunlight
Foundation que fornecem diversos conteldos relacionados a implementacéo de politicas
de dados abertos.

=] Revisao de Literatura — analise bibliogréfica sobre o tema, com o objetivo de identificar
como a literatura académica aborda a tematica de dados abertos em nivel local,
identificando os principais desafios para a implementagédo de uma politica de abertura de
dados. Mais especificamente, serdo analisados contetdos elaborados por organizacdes
internacionais sobre dados abertos tais como o Banco Interamericano de
Desenvolvimento (BID) e a Organizacdo para a Cooperacdo para o Desenvolvimento
Econbmico (OCDE). Adicionalmente, serdo analisados artigos académicos com enfoque
em governos locais. Por meio da revisao bibliografica, ademais, sera possivel identificar
a importancia de dados abertos e os principais fatores a serem considerados para uma
politica de abertura de dados. A partir da revisdo realizada, foram expostos diversos
aspectos relacionados a elaboracéo e & implementacéo de uma politica de dados abertos.
Em linhas gerais, observou-se que politicas de abertura bem sucedidas devem considerar
dois fatores: (i) ambiente favoravel para sua implementacéo; e (ii) conteido descritivo
sobre os fatores a serem considerados na abertura de dados. Em relagdo ao primeiro
ponto, destaca-se a necessidade de os governos criar um contexto no qual se permite fluir
uma politica de dados abertos, isso envolve, resumidamente, em: (i) ambiente regulatério
favoravel, com marcos de privacidade e abertura de dados em nivel nacional ou municipal,
guando cabivel; (ii) infraestrutura e tecnologia necessaria para tanto. Em relacdo ao
segundo ponto, a literatura entende que uma politica de dados abertos devem abordar
diversos pontos para uma implementacdo bem sucedida, tais como (i) padronizacéo
técnica dos procedimentos de abertura; (ii) governanca da politica bem consolidada com
descricdo de funcbes e responsabilidades dos agentes envolvidos; (iii) fomento a uma

cultura de dados abertos, entre outros;
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=] Boas Préticas Internacionais — andlise das iniciativas internacionais que estabelecem
recomendacbes gerais sobre abertura de dados as entidades publicas. Mais
especificamente, sdo analisadas as recomendacbes da W3C Foundation (2017) e da
Sunlight Foundation (2018) que estabelecem recomendacdes e parametros completos e
bem fundamentados sobre abertura de dados governamentais. Mais especificamente, a
W3C Foundation (2017) elenca diversas boas praticas para os procedimentos de abertura
de dados, apontando recomendacbes e exemplos sobre como entidades podem abrir
seus dados, em sua maior parte, de ordem técnica. A Sunlight Foundation estabelece
recomendacdes sobre elaboracéo de politicas de dados abertos, o que engloba aspectos
ndo apenas de ordem técnica, como também tedrica. A andlise conjunta de ambas as
iniciativas fornece um quadro de analise completo e satisfatério para a elaboracao do

presente manual,

=] Especificidades Locais — analise de diversos aspectos relacionados a dados abertos
nas cidades envolvidas neste projeto. Mais especificamente, essa secdo busca
estabelecer um diagnostico sobre a situagdo de dados abertos em cada cidade avaliada
neste projeto. Para tanto, sdo examinadas aas politicas de dados abertos ja existentes,
na esfera nacional e na esfera municipal. Adicionalmente, a partir de entrevistas
realizadas, foi possivel compreender com maiores detalhes as especificidades locais
sobre a tematica de dados abertos em todas as cidades. A partir desse estudo, observou-
se que, em ambito nacional, as politicas de dados abertos contam com diversos
documento que estruturam, ao menos teoricamente a implementacdo da politica.
Entretanto, nas esferas locais, ndo obstante as cidades contarem instrumentos de
abertura de dados, se observa uma caréncia de documentos que mais claros e completos

gue auxiliem a implementacado da politica. De maneira geral, as cidades carecem de

=] Fatores a Serem Considerados para a Implementacdo de uma Politica Regulatéria
de Abertura de Dados — a revisdo de literatura, a analise das boas praticas e a andlise
das cidades permitem criar um quadro com os fatores a serem considerados para a
implementacdo de uma politica regulatéria de dados abertos. A partir disso sdo
estabelecidos oito pilares da politica: (i) marcos institucionais e regulatorios; (ii)

componente tedrico; (iii) governanca; (vi) tecnologia e infraestrutura; (v) privacidade e
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seguranca; (vi) etapas de publicacdo; (vii) manutencdo dos dados abertos; e (viii) cultura

de dados abertos;

= Recomendacdes Especificas para as Cidades - recomendacbes e objetivos
especificos para os gestores de cada cidade, a partir de uma analise do que é necessario
para desenvolver e/ou aprimorar as politicas locais ja existentes politicas de abertura de
dados. Nesse contexto, é realizado uma tabela com o diagnostico da situagao atual de
dados abertos em cada municipalidade, conforme o marco analitico elaborado no capitulo
anterior. A partir desse diagndstico, sdo realizadas recomendacdes especificas paras as
cidades aprimorarem as politicas ja existentes.

= Checklist — demonstracdo de forma simplificada do que deve constar na politica de
abertura de dados; e

= Concluséo —resultados e recomendagdes obtidas de forma simplificada e resumida.
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2. Metodologia

O presente Manual foi elaborado pensando em reunir, em um documento, elementos fundamentais
gue precisam estar presentes uma politica de dados abertos, somado as necessidades locais das
cidades envolvidas no projeto. Isso envolve entender de forma mais detalhada quais séo os fatores
gue devem ser levados em consideracao para a implementacdo de uma politica de dados abertos
alinhada com as especificidades locais das cidades. Para tanto, a metodologia adotada para chegar
a esses resultados foi estruturada a partir de trés pilares de andlise principais:

i. Abordagem académica sobre o tema;

ii. Abordagem de organizag6es internacionais que se dedicam a temética de dados abertos;
e

iil. Analise das especificidades locais.

Em relagédo a abordagem académica foi realizada uma revisdo ndo exaustiva de literatura focada
em compreender questbes relacionadas a politica de dados abertos. Portanto, em um primeiro
momento, foram realizadas pesquisas em portais como o “Google Scholar’ com as palavras chaves
“Open Data”, “Open Data” e “Policy”’; e “Open Data Policy”; assim como “Datos Abiertos” e
“Politicas”; e “Politicas de Datos Abiertos”. Em um segundo momento, tendo em vista o foco em
politicas municipais do presente projeto foram realizadas pesquisas com as palavras chaves “Open

Data” e “Cities”; “Open Data” e “Municipalities”.

Adicionalmente, a revisdo bibliografica buscou obter informac¢des de 6rgéos internacionais que
elaboram conteudos sobre Dados Abertos, tais como o Banco Interamericano para o
Desenvolvimento (BID) e a Organizacéo para Cooperacdo e Desenvolvimento Econémico (OCDE).
Ambas instituicdes elaboram diversos contetdos sobre dados abertos, de forma que se priorizou a
andlise de publicacdes recentes sobre o tema. A partir dessa primeira revisdo bibliografica foi
possivel obter um panorama geral sobre politicas de dados abertos e seus contelddos mais

importantes.

Para obter um entendimento mais especificos sobre alguns topicos da politica foi, entéo, realizada

uma nova pesquisa com palavras chaves adequadas ao contetddo que se pretendia especificar, tais

como “Open Data” e “Privacy”; “Open Data” e “Infrastructure”; “Open Data” e “Ecosystem”, entre
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outros. Com base nessa segunda revisao bibliografica foram selecionados os conteddos que mais

se adequam ao presente Manual.

A revisao de literatura, muito embora fornecer um excelente respaldo para a elaboracdo do manual,
ainda ndo se apresentava como suficiente para tocar em pontos mais especificos que deve ter uma
politica de dados abertos. Essa lacuna foi preenchida pela andlise de organiza¢fes e instituicdes
dedicadas a elaborar contetidos mais praticos relacionados a dados abertos. Nesse sentido, foram
analisados materiais de instituicdes como Open Knowledge Foundation, Open Government
Partnership, Sunlight Foundation e W3C Consortium para extrair boas préaticas e recomendacgdes
elaboradas por esses 6rgdos para a elaboracao de politicas de dados abertos.

A maior parte das instituicbes apresenta contetdos similares com questfes relacionadas aos
principios dos dados abertos, formatos abertos de dados e outras recomendacdes. Entretanto,
maior destaque foi dado a Sunlight Foundation e @ W3C Consortium. Isso porque, em relacdo a
Sunlight Foundation, verificou-se que a instituicdo fornece recomendacdes especificas para a
elaboracéo de politicas de dados abertos, com conteudos explicativos e exemplos praticos de
outras politicas que adotam determinados contetdos. Com efeito, a instituicdo mantém um portal
chamado Open Data Policy Hub que fornece diversos contelidos para elaborar uma politica de
dados abertos. Por essa razdo, buscou-se sistematizar esses contelddos e seleciona-los de acordo

com a adequacdo com o presente Manual.

Em relacdo a W3C Consortium, observou-se que a organizagdo fornece também diversas
recomendacdes técnicas sobre como estruturar politicas de dados abertos, fornecendo boas
préaticas de iniciativas de abertura de dados. Verificou-se ainda que os materiais elaborados por
essas instituicbes sdo complementares, na medida em que a Sunlight Foundation fornece
contetidos mais direcionados a elaboracao de politicas, enquanto a W3C Consortium fornece boas

praticas de carater mais técnico.

Por fim, o terceiro pilar de andlise para a elaboracdo do presente Manual se deu a partir dos
diagnosticos da situacdo atual de dados abertos em cada cidade envolvida no projeto e seu
respectivo pais. Em ambito municipal, esse diagnéstico foi realizado a partir da busca de
documentacéo oficial relacionada as iniciativas de dados abertos j& existentes nas cidades. Isso

envolveu analise de legislacdo de dados abertos de cada cidade, analise dos guias e boas praticas
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municipais de dados abertos. Adicionalmente, foram coletadas informacfes de fontes primarias a
partir de entrevistas semi-estruturadas com os gestores locais que forneceram explicacBes sobre
os desafios locais relacionados a dados abertos. Na esfera nacional, a pesquisa realizada se deu a
partir, tanto de artigos académicos dedicados a analisar as iniciativas de dados abertos em nivel
nacional, quanto da andlise dos documentos oficiais encontrados nos portais de dados abertos
nacional dos respectivos paises. Ndo se pode deixar de mencionar que, para a andlise do
diagnostico municipal das cidades foram também utilizadas informacdes elaboradas no a&mbito do
Termo de Referéncia 2 (TR 2) - Desenvolvimento de Relatério Técnico com Lista e
Diagnéstico dos Dados Publicos e Privados Disponiveis nas Cidades de Sao Paulo,
Montevideo, Quito, Xalapa e Miraflores deste projeto, pelo qual se pode entender de forma mais
detalhada os déficits das bases de dados locais, assim como 0s pontos fortes das iniciativas de
cada cidade.

Com base nesses trés pilares foi possivel estruturar o Marco Analitico dos Fatores a Serem
Considerados para a Implementagdo da Politica Regulatéria de Dados Abertos previsto no

Capitulo 6 deste Manual, assim como elaborar recomendacdes especificas a cada cidade.

14 /209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

3. Revisao de Literatura

Esta secdo apresenta um levantamento da literatura selecionada, no contexto deste Termo de
Referéncia. De maneira geral, nota-se que se de um lado politicas de dados abertos séo
componentes essenciais para qualquer politica digital, de outro a propria cidade inteligente funciona
como um catalizador para uma maior abertura de dados (CEPAL, 2014, p. 14). Com efeito, a
promogéao de politicas de dados abertos permite a criagdo de novos servigcos baseados nos dados
(HUJIBOOM e VAN DEN BROEK, 2011, p. 2), potencializado a caracteristicas de uma cidade
inteligentes.

E importante destacar que iniciativas de dados abertos, para garantirem sua efetividade, devem ser
respaldadas por politicas consistentes que garantam sua aplicacdo no ambito dos governos. A
importancia das politicas de dados abertos se da, portanto, para assegurar a perenidade de
medidas de transparéncia do governo, contribuindo com os direitos de acesso a informacéao publica
dos cidadaos, fundamentais para a consolidagdo democratica dos governos (ZUIDERWIIK e
JANSSEN, 2014, p. 17). Adicionalmente, politicas de dados abertos tem o conddo de aumentar a
participacdo e incluséo social de usuéarios de dados abertos (ZUIDERWIJK e JANSSEN, 2014, p.

17), além de fomentar o maior uso dos dados com a implementacéo da politica.

Um melhor detalhamento sobre o valor publico e social gerado por dados abertos é explorado por
Ubaldi (2013). Com efeito, a autora identifica quatro setores primordiais para a geragdo de valor

com a abertura de dados: (i) governos; (ii) cidadaos; (iii) sociedade civil; e (iv) setor privado.

Em relacdo ao primeiro setor, a autora destaca que governos se beneficiam com politicas de dados
abertos, na medida em que podem utilizar os dados para ajudar na tomada de decisdo sobre
servicos publicos, e na alocacgéo de recursos, tornando o governo mais eficiente e eficaz, além de
entregar servicos publicos mais inteligentes e personalizados aos cidaddos. Adicionalmente,
destacam-se 0s ganhos de transparéncia gerados por uma politica de dados abertos, o que
aumenta a credibilidade e legitimidade do governo para com a populagédo, aumentando também a

eficiéncia das operagdes governamentais (UBALDI, 2013, p. 11).

O valor gerado aos cidaddos esta relacionado a perspectiva de aumento da participacdo e

engajamento social da populagédo nos governos (UBALDI, 2013, p. 12). Com efeito, inciativas de
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dados abertos tem o potencial de maodificar a relacao cidadao-governo, na medida em que permite
gue o cidadado deixe de ser apenas um destinatario dos servicos publicos e passe a ser um
contribuinte ativo de sua elaboracédo e aplicacdo (UBALDI, 2013, p. 13). Além disso, cidadaos se
beneficiam de politicas de dados abertos, tendo em vista a possibilidade de criacdo de aplicativos

desenvolvidos por cidadaos para melhorar a prestacéo de servicos publicos (UBALDI, 2013, p. 12).

A sociedade civil, por sua vez, pode desempenhar diversas atividades com o uso de dados abertos
governamentais, tais como iniciativas relacionadas ao aumento da transparéncia nos governos; uso
de dados para diagnosticar e melhor enfrentar problemas ambientais, melhora na entrega de
servigos publicos. Adicionalmente, segmentos da sociedade civil ttm um papel importante na
identificacdo de bases de dados chaves que devem ser publicadas e melhoradas por governos
(UBADI, 2013, p. 12).

Por fim, a autora destaca o valor econémico dos dados abertos. Sobre esse ponto, a divulgagéo e
permissdo do uso das bases de dados sem custo a terceiros interessados em desenvolver suas
atividades utilizando dados publicos tém o potencial de estimular mercados competitivos. Com
efeito, desenvolvedores de tecnologia sdo um dos primeiros usuarios das bases de dados que
buscam exploracdo comercial com dados abertos governamentais, gerando emprego em diversos
setores econdmicos (UBALDI, 2013, p. 15).

Ao passo que politicas de dados abertos podem gerar um relevante valor publico e social, ha
diversos desafios que envolvem a implementacéo efetiva dessas politicas. Com efeito, Zuiderwijk e
Janssen (2014) identificam a existéncias dois pilares que devem ser considerados na
implementacdo de policia de dados abertos: (i) contexto e ambiente; e (ii) conteddo da politica
(ZUIDERWIJK e JANSSEN, 2014, p. 18). O primeiro pilar envolve elementos como financiamento,
maturidade organizacional, legislacédo e regulacdo, entre outros (ZUIDERWIJK e JANSSEN, 2014,
p. 18). Em relacdo ao conteddo da politica, destacam-se aspectos relacionados a padronizacao
técnica de publicacdo, qualidade dos dados, licenca, tecnologia, entre outros (ZUIDERWIJK e
JANSSEN, 2014, p. 19).

De fato, é de extrema importancia que esses elementos estejam bem elaborados e articulados para
a elaboracao de politicas de dados abertos. Destaca-se, nesse sentido a necessidade de adocao

de marcos regulatérios tanto no ambito nacional (v.g. protecdo de dados pessoais ou direito de
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acesso a informacdo), como na esfera local. Neste Ultimo, o foco de politicas regulatérias seria
normas que possibilitem a adequada implementacao de uma politica de abertura de dados. Tratam-
se de normas que permitam, por exemplo, (i) a alocacdo de recursos, (i) a definicdo de
procedimentos e adog¢do de um modelo de gestdo de dados uniforme em toda a administracéo
publica local, (iii) a adocdo de normas e padrdes téchicos com vistas a interoperabilidade, (iv) o
estabelecimento de mecanismos patrticipativos e colaborativos, bem como (v) o desenvolvimento

de politicas de avaliacdo de impacto social, entre outras.

Fatores tecnoldgicos também sdo de suma importancia para efetividade de iniciativas de dados
abertos. Isso envolve a necessidade de melhorar infraestrutura de tecnologias de informacgéo e
comunicacdao, tecnologias de protecao de privacidade, além de integrar ferramentas e aplicacdes
de dados abertos (UBALDI, 2013, p. 31).

Nao se pode deixar de mencionar os desafios econdmicos de se implementar politicas de dados
abertos. Com efeito, politicas de dados abertos exigem investimentos em diversas etapas da
abertura de dados. Mais especificamente, politicas de dados abertos exigem investimentos na
capacitacdo e treinamento de gestores, tecnologia e melhoria da infraestrutura de rede
Adicionalmente, destacam-se investimentos relacionados a criagdo de um portal de dados abertos
com a contratagdo de um time de TI para desenhar e construir as ferramentas de publicagdo dos
dados (UBALDI, 2013, p. 32). Investimentos também sdo necessarios para adequar os dados para
a sua publicacdo. Isso ocorre, por exemplo, quando ha necessidade de modificacdo de bases de
dados para retirar informagcdes pessoais. Esse tipo de iniciativa demanda tempo e pode ser
custosa, de forma que, muitas vezes, entidades publicas preferem ndo publicar determinadas bases
de dados (UBALDI, 2013, p. 33).

Cabe destacar a existéncia de indices que buscam medir a abertura de dados nos paises, tal como:
(i) o barémetro de dados abertos, da World Wide Web Foundation;" (ii) o indice global de dados
abertos, da Open Knowledge Foundation; (iii) o inventario de dados abertos, da Open Data Watch;
e (iv) o indice OURData, da Organizacdo para a Cooperacdo e Desenvolvimento Econémico
(OCDE) (BID, 2018, p.47). Embora esses indices tenham como finalidade medir o desempenho de

politicas de aberturas de dados em governos nacionais, a metodologia utilizada pode servir como

1 Open Data Barometer, Disponivel em: https://opendatabarometer.org/. Acesso em: 15 ago. 2019.
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um importante referencial para a formulacdo de uma politica regulatéria de dados abertos em
cidades. Além disso, governos nacionais possuem um papel central na disseminacdo de boas
préaticas de dados abertos. O Governo do México, por exemplo, langou a “Rede México Aberta” que,
por sua vez, “permite a cooperagao entre o governo central e governos estaduais e municipais no

México em atividades relacionadas com a abertura de dados” (OCDE, 2018, p.56).

No que se refere aos indices de abertura de dados, o relatério do barébmetro de dados abertos
(WWW FOUNDATION, 2018, p.4) fez trés recomendacdes centrais para os governos: (i)
desenvolvimento de planos, guias e procedimentos claros sobre como disponibilizar dados de
maneira proativa desde o inicio da criacao do dado — isto &, “open-by-default”; (ii) melhoria dos
sistemas de gestdo de dados, de modo a facilitar a interoperabilidade e a qualidade dos dados
apresentados; e (ii) o envolvimento multisetorial na determinacdo de dados que, uma vez
publicados, poderdo apoiar na formulacdo de solu¢cdes em politicas publicas. Em outras palavras,
definir claramente as razdes pelas quais uma determinada base de dados ser& aberta ao publico,
bem como medir o impacto social de tal abertura. Em sintese, percebe-se a preocupacdo do
barébmetro de dados abertos com os trés diferentes estagios da abertura de dados: (i) formulagéo;

(ii) implementagéo; e (iii) analise de impacto.

No tocante ao conceito de “open-by-default”, governos do sul global enfatizaram que esse conceito
seria muitas vezes pouco adequado a realidade local, haja vista trés aspectos centrais: (i) recursos
insuficientes, o que inclui “forte lideranga, equipe dedicada e alocagdo de orgamento” (WWW
FOUNDATION, 2018, p.15); (ii) estratégias e politicas de governo que definam os procedimentos e
responsabilidades; e (iii) marcos normativos de direito de acesso a informacéo e de protecdo de
dados pessoais, que muitas vezes sdo fracos ou mesmo inexistentes em paises em
desenvolvimento (WWW FONDATION, 2018, p. 15). E interessante observar que, embora os dois
primeiros aspectos ndo falem expressamente na necessidade de marcos regulatérios, estes
também sao necessarios para que uma politica de dados abertos tenha recursos suficientes e um

claro modelo de governanca para sua implementacéo.

Enquanto os marcos normativos de direito de acesso a informacéo e de protecao de dados pessoais
séo geralmente de competéncia do legislativo nacional, normativas de aloca¢ao de orgamento para

politicas de abertura de dados nas cidades seria de competéncia do legislativo local, enquanto
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normas para a definicdo de responsabilidades e procedimentos muitas vezes seria de competéncia

do executivo local por meio de atos administrativos.

Embora marcos normativos de protecao de dados nacionais sejam geralmente de competéncia do
legislativo nacional, isso néo significa que as cidades ndo possam tomar medidas legais a fim de
proteger as informacfes de seus habitantes. Por exemplo, contratos com terceiros envolvendo
dados da populacgédo local devem incluir instrumentos de protecdo aos dados pessoais. Whittington
et al. (2016) alertam sobre os riscos a privacidade e a justica social na abertura de dados nas
cidades. Em seu estudo, Whittington et al. (2016) analisaram contratos celebrados pela cidade de
Seattle, nos Estados Unidos, que envolviam dados sensiveis e confidenciais de seus residentes e

fizeram uma série de recomendacdes que podem ser implementadas pelas cidades:

As cidades devem manter inventarios de ativos de dados, produzir planos de
gerenciamento de dados pertencentes as atividades dos departamentos e
desenvolver estruturas de governanca para lidar com os problemas & medida que
surgirem — centralmente e entre os varios departamentos — com protocolos ex ante
e ex post para governar dados. Além disso, as cidades devem considerar o acesso
condicional a dados enviados, realizar auditorias e treinamento em torno de
solicitagdes de registros publicos e desenvolver contratos modelos padronizados
para a protecdo contra o vazamento de dados por terceiros (WHITTINGTON, et al.,
2016, p.1900, traducdo nossa)

No que se refere a um modelo de governanca, ao fazer recomendagfes para o Governo do México
sobre sua politica de abertura de dados, a OCDE destacou a importancia de uma base sdélida legal
de modo a fortalecer a autoridade responsavel por essa politica (OCDE, 2018, p.64). Apesar dessa
recomendacao ser orientada ao governo nacional, ela serve de importante referéncia para cidades

na América Latina:

Dada a natureza horizontal da politica aberta de dados do governo no México, a
autoridade que lidera o desenvolvimento da politica aberta de dados do governo,
bem como a coordenacdo de sua implementacdo, necessitam de uma base
legal so6lida, um conjunto institucional que garanta forte apoio politico e
lideranga, a possibilidade de contar com as alavancadas politicas necessarias para
uma coordenacao e implementacdo sustentaveis e eficazes (OCDE, 2018, p.64,
traducdo nossa, grifos nossos).

No que tange a melhoria de sistemas de gestdo de dados, além da necessidade de investimentos
na infraestrutura técnica (v.g. hardware e software), igualmente se faz necessaria a edicdo de

normas e padrdes técnicos para a interoperabilidade dos dados (BRAVO, 2017, p.72), bem como a
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elaboracdo de politicas e manuais para adocdo de uma gestdo de dados uniforme em toda a
administracao publica (WWW FOUNDATION, 2018, p.16). Entende-se por interoperabilidade “como
a capacidade de sistemas ou unidades de fornecer e receber servicos e informacgdes entre eles e
usar esses servicos e informacdes trocados para operar em conjunto de forma eficaz e previsivel
sem intervengdo humana significativa” (BRAVO, 2017, p.71, traducdo nossa). Bravo (2017, p. 73)
ainda salienta a importancia de compatibilizar a interoperabilidade de dados abertos com a protecdo

de dados pessoais.

Conforme identificado pela WWW Foundation, muitas vezes a implementacdo de um sistema de
gestao de dados interoperavel é levada em consideracdo apenas apds a abertura dos dados, e nao
desde o principio do projeto e isso “geralmente é tarde demais” (WWW FOUNDATION, 2018, p.17).

Outra temética importante que deve ser abordada em politicas de abertura de dados é a
padronizagao técnica e tedrica das etapas de publicagdo (HUJJIBON e VAN DER BROOK, 2011,
p. 9). Com efeito, € importante que se estabeleca metodologias claras e simples, com modelos e
exemplos para gestores seguirem nos processos de abertura de dados. Mais especificamente, é
importante que politicas de dados abertos apresentem modelos “passo a passo” sobre realizar a
abertura dos dados, envolvendo, por exemplo, quais conjuntos de dados devem ser publicados,
formatos, licengcas (ZUIDERWIJK, ROMER e KROESEN, 2019, p. 2). Entretanto, essa teméatica
nao é muito abordada na literatura, mas é possivel extrair bons ensinamentos de praticas

internacionais.

Destaca-se também questdes relacionadas ao uso dos dados pela sociedade. Isso exige que os
dados tenham qualidade suficiente para o seu reuso. Sobre esse ponto, Vetro et al. (2016) indicam

alguns parametros que permitem aferir a qualidade dos dados.

Por fim, verificou-se a necessidade de envolver atores de organizacdes civis com vistas a auxiliar
na identificacéo e priorizacao das bases de dados que devem ser feitas publicas no curto-prazo de
acordo com seu potencial impacto social. Isso requer, de um lado, a criacdo de mecanismos
participativos e colaborativos para 0 maior envolvimento de organizacdes civis e, de outro, a
formulacdo de metodologia e ferramental para medir o impacto social das bases de dados abertas
(WWW FOUNDATION, 2018, p.24). No tocante a criacdo de mecanismos participativos, a OCDE

(2018) fez uma série de recomendacdes ao Governo do México, inclusive a necessidade de uma
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maior coordenacdo com 0s governos locais a fim de alcancar as partes interessadas a nivel local e

trabalhar em prol de uma maior cocriagao de valor” (OCDE, 2018, p. 57).

Com efeito, a participacdo e o envolvimento da sociedade é condi¢do necesséria para uma politica
bem-sucedida de dados abertos. Mais especificamente, € de suma importancia a criacdo de uma
cultura de dados abertos, para se poder perceber os diversos beneficios resultantes de uma politica
de abertura de dados. Governos devem, portanto, agir no sentido de transformar a excepcionalidade
das iniciativas de abertura de dados para algo padrdo e comum. Dito de outro modo, dados abertos
devem ser aspectos comumente aplicados em todos os processos de desenvolvimento da cidade,
de forma a atingir objetivos da politica tais como crescimento econdmico, inovagao e transparéncia
(ZUIDERWIJK e JANSSEN, 2014, p. 27).

Zuiderwijk et al. (2019) se refere a um “ecossistema de dados abertos” relacionado a uma “rede de
interacdes”. Mais especificamente, usuarios de dados dependem dos dados e metadados
publicados pelos provedores de dados abertos. Os provedores, por sua vez, dependem dos
feedbacks sobre os dados obtidos dos usuarios. Ecossistemas de dados abertos, portanto, sédo
caracterizados por diversos eventos inter-relacionados, no qual o objetivo finalistico € melhorar o
valor social decorrente de uma politica de dados abertos. Portanto, é importante que politicas de

dados abertos estabelegcam questdes para fomentar e promover uma cultura de dados abertos.
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4. Boas Praticas Internacionais

A tematica de dados abertos € um fené6meno global, de forma que diversas iniciativas internacionais
se engajaram em elaborar conteddos sobre o tema. Ha inUmeras instituicdes especializadas em
estabelecer regras, padrées e boas praticas direcionadas ndo apenas a governos, mas também a

entidades privadas sobre as mais diversas tematicas relacionadas a abertura de dados.

Com efeito, na plataforma Civic Commons Wiki, uma enciclopédia colaborativa que consolida
diversos guias, boas préticas e padrdes técnicos de dados abertos, apenas na secdo Open Data
Guidelines elenca 34 documentos distintos e de fontes diversas que tangenciam teméticas como,
principios de dados abertos, politicas de dados abertos e implementacdo de dados abertos,” ou

seja, ha muito contedido sobre o tema.

No ambito do presente documento, tendo em vista que o objetivo aqui € elaborar um manual para
a implementacéo de uma politica de dados abertos, maior destaque deve ser dado as organizacdes
gue se dedicam a elaborar contetidos sobre essa temética. Sobre esse ponto, destaca-se a inciativa
da organizacdo Sunlight Foundation que elaborou instru¢des especificas - “Open Data Policy
Guidelines” - para o auxilio na elaboragéo de politicas de dados abertos, a Open Data Policy Hub.’
Essa organizacdo fornece um extenso material com diversos fatores, recomendagdes, boas
praticas, padrdes técnicos direcionados a entidades que planejam elaborar politicas de dados
abertos.

A partir da analise do conteudo, verificou-se que as recomendac¢fes fornecidas pela Sunlight
Foundation (2018) sdo completas e parecem alinhadas com uma politica eficaz de dados abertos.
Mais especificamente, a organizagdo elabora trinta e uma recomendacdes para politica de dados
abertos, que se dividem em trés temas: (i) “Quais Dados Devem Ser Publicos”; (ii) “Como Tornar
os Dados Publicos”; e (iii) “Como implementar a Politica”. A seguir, sera descrito, de forma resumida

cada um desses temas.

2 https://wiki.civiccommons.org/Open_Data_Guidelines/
3 https://opendatapolicyhub.sunlightfoundation.com/
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Em relagdo ao primeiro tema, “Quais Dados Devem Ser Publicos” o documento da Sunlight
Foundation (2018) perpassa por questdes relacionadas a publicacdo proativa dos dados,
necessidade de a politica ser baseada por leis e regulacfes existentes sobre protecdo de dados e
acesso a informacéo; criacdo de um inventério de dados; priorizacdo dos dados; ndo divulgacéo de
informacdes sensiveis, entre outros. No que tange a parte “Como Tornar os Dados Publicos”, sdo

elencadas diversas recomendacdes técnicas, dentre as quais, entre outros, se destacam:

i. Escolha de formatos abertos e acessiveis para os dados, legiveis por maquinas e
adequados para uso;

ii. Escolha uma licencga livre para os dados;

iii. Publicacdo de Metadados;

iv. Informacéo sobre como os dados foram criados;

v. Criacdo de um portal Gnico para a publicacdo dos dados e politicas;

vi. Publicacdo de base de dados completas com possibilidade de download em massa (bulk
download) por usuarios;

vii. Criagdo de Interfaces de Programacdo de Aplicacdes (APIs) publicas para acesso a
informacéo;

viii. Otimiza¢éo dos métodos de coleta de dados;

ix. Publicacdo de dados o mais rapido possivel apos a coleta; e

x. Criacao de acesso permanente dos dados.

Por fim, no que se refere ao tema de “Como Implementar a Politica” sdo destacados pela Sunlight

Foundation (2018), entre outros, 0s seguintes pontos:

i. A criacdo de uma autoridade para a fiscalizacao e governanca da politica de abertura de
dados;

ii. A criacdo de regulacdes e politicas necessérias para a implementacédo da politica.

iil. A comunicacdo com a populacdo no desenvolvimento e elaboracdo da politica, com
participacdo em temas como priorizacdo dos dados, formatos, entre outros;

iv. O estabelecimento de cronogramas de publicacao dos dados e implementagéo da politica;

v. A garantia de investimento suficiente para a implementacao; e

vi. A busca por potenciais parceiros.
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Como é possivel observar, a organizacao estabelece diversos aspectos relacionados a elaboracdo
de uma politica de abertura de dados. Essas recomendacfes se comunicam com as também

identificadas na literatura académica.

Além da Sunlight Foundation, destaca-se também a iniciativa do W3C Consortium como uma
referéncia para o estudo de boas praticas. Com efeito, em Manual elaborado pela organizacao séo

elencados um conjunto de 35 boas praticas relacionadas a dados abertos.

Em linhas gerais, as boas préticas estabelecidas pelo W3C (2017) podem ser agrupadas nos

seguintes conjuntos:

i. Metadados;

ii. Licencas;

iii. Qualidade;

iv. ldentificadores;
v. Formatos;

vi. Vocabulario;
vii. Tecnologia; e

viii. Manutencéo.

Em relac@o aos metadados, o documento indica a necessidade de fornecer dois tipos de metadados
(i) descritivos e (ii) estruturais. Em relagdo ao primeiro tipo, recomenda-se que sejam descritas
caracteristicas gerais dos conjuntos de dados, de forma que permite melhor compreender a
natureza dos dados. Metadados estruturais, por sua vez, consistem na descricdo da estrutura do
conjunto de dados para a sua distribuicdo. Dessa forma, enquanto os metadados descritivos se
referem a aspectos mais gerais sobre caracteristicas do conjunto de dados, tais como data de
publicacéo, cobertura espacial do conjunto e modificacdo; metadados estruturais relacionam-se

mais com questdes especificas e técnicas dos dados e conjunto de dados (W3C, 2017).

Em relagdo as licengas, o documento indica a necessidade de “fornecer um link ou copia dos termos
da licenga que controla a utilizagdo dos dados”, de forma a permitir a identificacdo de eventuais
restricbes sobre o uso dos dados. Adicionalmente, destaca-se a necessidade de cumprir com o que

estabelecem os termos de licenca.
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Em relacéo a qualidade — que ndo deixa de estar relacionadas aos metadados — o documento da

W3C fornece diversas recomendacdes, dentre as quais se destacam:

i. Fornecer informacdes completas sobre a origem dos dados e altera¢fes realizadas;

ii. Fornecer informacdes sobre a qualidade dos dados e adequacéo para fins especificos;
iil. Fornecer informacdes sobre o histérico de versdes do conjunto de dados;

iv. Utilizar conteudo de dados, quando possivel, de localidade neutra;

v. Fornecer subconjuntos para dados extensos;

vi. Fornecer acesso em tempo real;

vii. Fornecer explicacao para dados nao disponiveis;

viii. Avaliar a cobertura do conjunto de dados; e

ix. Citar a publicacdo original do conjunto de dados.

No que tange aos ldentificadores, a W3C (2017) fornece recomendacodes relacionadas ao uso de
"identificadores uniformes de recurso" (Uniform Resource ldentifiers - URIs) para cada conjunto de
dados. Em relagcdo aos formatos, recomenda-se o uso de formatos padronizados e legiveis por
maquinas, apropriados para seu uso (e.g. CSV, SML, HDF5, JSON e RDF). Destaca-se também a
necessidade de estabelecer varios formatos para 0 mesmo conjunto dados, para potencializar suas
aplicacdes e permitir sua utilizagdo para o maior numero de usuarios. Ademais, observa-se que as
recomendacdes estdo relacionadas a questdes de utilizagdo de vocabulos padronizados para
codificar dados e metadados, tais como o “Vocabulario de Catalogo de Dados” (DCAT) para

metadados.’

Adicionalmente, recomenda-se escolher nivel de semantica para estabelecer significados
detalhados para os dados. Em relagcdo a tecnologia, destaca-se recomendacfes de acesso por
meio de Interfaces de Programacédo de Aplicagbes (APIs) para oferecer aos usuéarios dos dados
maior flexibilidade e facilidade de processamento dos dados, e é sugerido que a possibilidade de

download em massa dos dados para facilitar o acesso seja oferecida.

4 De acordo com informacéo disponivel pela organizacdo World Wide Web Consortiun (W3C), o padrdo DCAT é um vocabulario
“desenhado para facilitar a interoperabilidade entre catdlogo de dados disponiveis na Web”. Informagdo disponivel em:
https://www.w3.org/TR/vocab-dcat/.
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Por fim, no que se refere a manutencao dos dados, o W3C (2017) fornece diversas recomendacdes
relacionadas a atualizacdo dos dados, comunicacéo com os usuarios, feedbacks dos consumidores

dos dados, enriquecimento pela geracao de novos dados, entre outros.

Como se pode perceber, a W3C tem uma abordagem diferente da Sunlight Foundation. Enquanto
a primeira estabelece recomendacfes de ordem técnica relacionadas a publicacdo de dados
abertos, a Sunlight fornece recomendacfes relacionadas as politicas de dados abertos e sua
implementacdo. Dessa forma, os contetdos elaborados pelas organizagfes sdo complementares e
apresentam bons direcionamento sobre como devem agir os gestores na publicacdo dos dados.
Ressalte-se, ainda, que a W3C nao estabelece recomendacdes governanca de dados abertos e de

promocao de uma cultura de dados abertos.
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5. Especificidades Locais

Seguindo a linha metodolégica explicada anteriormente, essa secdo abordara as especificidades
locais de cada cidade envolvida neste projeto. Essa analise € uma das mais importantes para
elaborar os fatores que devem ser considerados para a implementacao de uma politica de dados
abertos, tendo em vista que permite fazer um diagnostico da situacdo atual de dados abertos em
cada cidade. Adicionalmente, as entrevistas realizadas com gestores ilustram os desafios que as
cidades enfrentam para implementar suas politicas de abertura de dados.

Tendo em vista que todos os paises nos quais situam as cidades analisadas tém politicas de
abertura de dados e considerando que a ha a necessidade de um alinhamento estratégico entre as
politicas de ambito nacional e municipal, essa secdo também apresenta uma analise dessas

politicas.

Portanto, a seguir, serdo analisadas as politicas em ambito nacional e municipal e elencados os
pontos de atencéo que serviram de base para fornecer recomendacgdes especificas posteriormente

neste Manual para a aprimoramento da implementacdo das politicas de dados abertos.

5.1 Miraflores (Peru)

5.1.1 Dados Abertos no Peru

A iniciativa de dados abertos do Peru teve inicio em 2011 quando o pais aderiu a organizacao Open
Government Partnership®, 6rgdo internacional com objetivo de promover a transparéncia em
governos. Nesse contexto, em 2013, a presidéncia do Conselho de Ministros aprovou o primeiro
Plano de Acao de Governo Aberto e criou a Comisséo Multisetorial para a implementacéo do plano,
congregando gestores, politicos, técnicos e membros da sociedade civil. O plano prometia a
disposigcdo progressiva de dados abertos entre entidades publicas. No entanto, a iniciativa ndo

perdurou por muito tempo, uma vez que o poder executivo se negou a aprovar a criacdo de uma

5 www.opengovernmentpartnership.org
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autoridade autbnoma de transparéncia e acesso a informacéo, o que resultou ha ndo aprovacéao do
Plano de A¢éo 2014-2016. (SANCHEZ VELARDE, 2015, p. 1).

Tendo isso em vista, em 2017, foi elaborado e publicado um novo marco institucional de abertura
de dados, “Modelo e Estratégia Nacional de Dados Abertos Governamentais 2017-2022”, elaborado
pela Secretaria de Governo Digital e aprovado pelo Decreto Supremo 16/2017.° Além de
estabelecer a abertura dos dados governamentais (artigo 1°), o decreto aprova dois documentos
gue serdo responsaveis pela implementacdo de uma politica de dados abertos no Peru: (i) o
“‘Modelo de Dados Abertos Governamentais do Peru”; e (ii) a “Estratégia Nacional de Dados

Governamentais 2017-2022”. A seguir, serdao descritos com maiores detalhes esses documentos.

O “Modelo de Dados Abertos Governamentais do Peru” tem como finalidade dar uma visao
completa sobre toda a cadeia de valor dos dados abertos. Para tanto, o documento se estrutura a
partir de trés niveis de processo: estratégico, operativo e suporte.

De forma geral, em nivel estratégico, o documento busca estabelecer diretrizes relacionadas ao
alinhamento estratégico na atuacdo de politicas nacionais, setoriais e regionais de abertura de
dados. Para tanto, o documento se preocupa em fornecer formas de cooperacao entre as entidades
envolvidas na estratégia de dados abertos, relacionadas a capacitacdo de equipe; assisténcia
técnica; fomento e promogdo de uma cultura de dados abertos; e sistemas de monitoramento e

avaliacao.
Em nivel operativo, o documento elenca os seguintes processos de abertura de dados:

i. Etapa preparatoria;

ii. Coleta dos dados;

iil. Tratamento dos dados;

iv. Publicacdo dos dados;

v. Manutencédo dos dados; e

vi. Reutilizagéo.

6 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
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A seguir, cada processo sera descrito com mais detalhe.

Conforme se extrai do documento, na fase inicial ou preparatéria, recomenda-se que, para a

implementacdo dos dados abertos, as entidades devam:

i.  Formar uma equipe técnica multidisciplinar com capacidade para desempenhar diversas
atividades, tais como coordenacéo interna e externa;

ii. Analise de prioridade dos dados;

iil. Assisténcia técnica para facilitar o acesso aos sistemas;

iv. Conhecimento juridico para evitar riscos de vulnerabilidade dos dados; e

v. Capacidade de comunicacao para utilizar meios de promocéo e divulgagédo dados abertos.

Adicionalmente, é prevista nessa mesma fase, uma andlise de identificagdo da necessidade dos
dados, para gerar uma oferta correspondente com a demanda. Para tanto, devem-se identificar os
interesses de utilizadores dos dados, como empresas, universidades, organizacdes da sociedade

civil, entre outros.

Para o processo de coleta de dados, a Estratégia de Dados Abertos do Peru estabelece que os
conjuntos de dados disponiveis devem ser identificados a partir da realizagdo de um inventario.
Posteriormente, propde-se a realizagdo de uma andlise de priorizacdo, levando em conta as
restricbes técnicas e legais, bem como o impacto na sociedade com a publicacao.

O processo de tratamento, por sua vez, corresponde a revisdo do catdlogo e ao controle de
qualidade dos dados, podendo complementar a descricdo dos dados, bem como limpar os dados

para assegurar sua consisténcia, permitindo uma posterior reutilizacao.

Para a publicacédo, prevé-se que os conjuntos dos dados sejam agrupados em categorias tematicas,
formando um “Catéalogo de Dados Abertos”. Destaca-se nesse processo a importancia de adogao
de padrdes internacionais de metadados, de forma a assegurar a incluséo de diferentes fontes de
informac&o. Recomenda-se, nesse sentido, que os dados sejam estruturados utilizando diferentes
formatos abertos, como XLSX, ODF, CSV, XML, JSON, TXT, RDF-XML.
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Em relacdo ao processo de manutencdo, busca-se garantir a atualizacado periddica dos conjuntos
de dados, com o objetivo de assegurar a permanéncia dos dados e manter o interesse da

comunidade no uso dos dados, para que novos servicos de informacéo sejam gerados.

Por fim, os processos em nivel de suporte tém como objetivo estabelecer processos para a

implementacdo de dados abertos. Tais processos séo estruturados em trés linhas tematicas:

i. Marco institucional e normativo — no qual se busca formular e aprovar ferramentas que
garantam o acesso e uso dos dados governamentais por parte da administracao;

ii. Infraestrutura tecnolégica — relacionada a implementacéo de um Portal Nacional de Dados
Abertos; e

iii. Ecossistema de dados abertos — relacionado ao desenvolvimento de espacos de
participacdo e colaboracédo com consumidores da informacéo, entidades da administracéo
publica, membros da sociedade civil, entre outros.

A “Estratégia Nacional de Dados Abertos Governamentais do Peru 2017-2021” tem como
finalidade “promover a inovagao na geragéo de valor publico com a reutilizagdo dos dados abertos
e contribuir com o desenvolvimento econdmico e social, para fortalecer a participagéo cidada, a
inovacdo, colaboracdo e melhoria dos servigos publicos no marco de um governo aberto”.” O

documento apresenta trés linhas de agéo para sua implementacéo, quais sejam:

i. “estabelecimento de um marco institucional e normativo”;
ii. “desenvolvimento de infraestrutura tecnoldgica de dados abertos”; e
iii. “promogao de iniciativas e espacgos participativos e colaborativos de abertura e

” 8

reutilizacao”.

Em relacéo alinha de agéo n° 1, “Estabelecimento do Marco Institucional e Normativo”, o documento
se preocupa em indicar que a Secretaria de Governo Digital — antiga Oficina Nacional de Governo
Eletrdnico e Informética (ONGEI) —, junto com a Secretaria de Gestdo Publica serdo responsaveis

por liderar o desenho e implementacédo da Estratégia Nacional de Dados Abertos junto as entidades

7 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
8 http://sgp.pcm.gob.pe/wp-content/uploads/2017/05/Modelo-y-Estrategia-DAG-del-Peru.pdf
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da administracao publica na esfera do governo. Para tanto, o documento determina que serao
formulados instrumentos de gestdo e ferramentas auxiliares para a implementacao de politica de
dados abertos, em concordancia com os marcos hormativa de transparéncia e acesso a informacao

publica.

A linha de acdo n° 2, “Desenvolvimento de infraestrutura tecnolégica” tem como objetivo a
implementacdo de uma infraestrutura adequada a um ecossistema de governo aberto. Nesse
sentido, o documento estabelece que serd implementado o Portal Nacional de Dados Abertos do
Peru, assim como serdo promovidas a¢Oes de fortalecimento de infraestrutura de tecnologia da

informagao.

Por fim, a linha de acdo n° 3, “Promogao de Iniciativas e espagos participativos e colaborativos de
abertura e reutilizagdo” busca em elaborar estratégicas para o desenvolvimento de abertura de

dados, incluindo a implementacéo de a¢bes de fomento para a reutilizacdo dos dados.

No contexto das estratégias para a implementacdo de dados abertos no Peru, a Secretaria de
Gestéo Publica e Inovagéo elaborou uma metodologia mais especifica para abertura no documento
“Guia Réapido para a Abertura de Dados Governamentais”.” O Guia estabelece, entre outras
determinagcbes, a composicdo da equipe de dados abertos, caracteristica dos dados e,
principalmente, a metodologia de abertura. A seguir sera descrito com maiores detalhes o

documento.

Conforme se extrai do documento, ha dois tipos de abertura de dados, a abertura padréo e a
abertura focalizada. A abertura padrdo, ou por defecto, consiste na transmissao meditada da
informag&o gerada nos portais do governo ao portal de dados abertos. A abertura focalizada, por
sua vez, consiste na informacgé&o publica de interesse do cidad&o e institucional, devendo ser aberta
de forma focalizada, considerando seu potencial para gerar valor social e econdmica. Essa Ultima
modalidade merece um pouco mais de atengdo, pois sistematiza os procedimentos que devem ser

realizados para abertura eficaz dos dados.

9 http://sgp.pcm.gob.pe/wp-content/uploads/2017/01/Guia_RapidaDAG_v030117.pdf
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De acordo com o Guia, a publicacdo dos dados deve se dar em cinco fases:

Fase 1 - Identificacdo da Informacéo Publica;
Fase 2 - Andlise da Informacéo Publica;

=]

=]

=] Fase 3 - Priorizacdo de Dados Abertos;
= Fase 4 - Documentacdo dos Dados; e
=]

Fase 5 - Preparacéo e Publicagéo.

Como o proprio nome ja diz, a primeira fase consiste na identificagdo da informacdo. Mais
detalhadamente, nesse estagio, as diferentes areas e unidades organicas devem elaborar uma lista
da informacgéo que produzem e reportar ao gestor de dados abertos. O gestor do projeto de dados
abertos sera entdo responsavel por consolidar a informacdo em um s6 documento. Conforme
fornecido pelo préprio documento, os dados s&o sistematizados em onze categorias” e diversas
subcategorias.

Na segunda fase, “Analise da Informacdo Publica”, um especialista legal sera responsavel por
avaliar a informacéo e determinar se é publicavel ou ndo, conforme o marco normativo vigente. O
gestor de dados aberto realizard a limpeza do inventario, excluindo a informacédo néo publicavel,

permanecendo com as que podem ser utilizadas.

A fase trés consiste no procedimento de priorizacdo dos dados abertos. Nessa etapa, seréo
aplicados os procedimentos de priorizagdo dos dados, que consistem que qualificar cada conjunto
de dados abertos com um valor de 1 a 3 para variaveis de impacto e dificuldade. A imagem a seguir

descreve o contelido de cada variavel.

10 Conforme se extrai do documento as categorias sdo: educagdo, salde, transporte, meio ambiente, 4gua e saneamento,
governabilidade, prosperidade econdmica, sociedade da informagédo e conhecimento, desenvolvimento urbano e energia
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Figura 3.1.1.1

Conteldo das Variaveis de Impacto e Dificuldade

Paso 1: Aplique los siguienies crilerios de evaluacion a cada conjunto de dalos.

De IMPACTO (1) De DIFICULTAD (d)

i1: La informacion genera wvalor | d1 Recopilacidn de los datos

para la economia: Dificulad para exfraer la informacion desde
*  Crecimiento v compedithidad la fuente (archivo, sistama).

(neqgocios, empleo, elo.).
»  |nnovacidn.
i2: La informacion permite crear | d2: Tratamiento y publicacion de datos

valor social: Dificutad 1écnica u operativa para poder
« Empoderamiento ciudadano. publicar la informacion en formato abierto.

Confrol y auditoria secial.
Parlicpacion v compromiso

plblico.
id: La informacion permite crear | d3: Calidad de los datos
valor para la gobemanza Mo se dan las condiciones en |a informacion
publica: para cumplir con los principios de los dalos
» Rendicidn de cuentas. abierlos.
* Transparencia.
* FEiciencia.
»  Anfi-comupaidn,

Paso 2 Asigne un valor por cada criterio de evaluacidn al conjunio de datos.

IMPACTO DIFICULTAD
Alta impacio K| Mucha dificullad 3
Medianao impacta 2 Mediana dificultad Z
Bajo impacto 1 Foca dificullad 1

Fonte: Peru, (2017), p. 14.

A partir dos resultados obtidos, a equipe de trabalho determina o prazo de publicagdo como curto

(menos de trés meses); médio (entre trés meses e um ano); e longo (mais de um ano.

A Fase 4 - “Documentacdo dos dados” tem como objetivo documentar os conjuntos de dados de
acordo com as diretrizes de estruturas de metadados estabelecidas pela Secretaria de Governo
Digital — antiga ONGEI. De acordo com o Guia, os metadados devem estar baseados em padrbes
internacionais, dentre 0s quais normas 1SOs, Data Catalog Vocabulary e Open Archives Initative

Protocol for Metadata Harvesting (OAI-PMH).
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Por ultimo, a quinta fase de abertura dos dados consiste em seis atividades:

i. Preparacdo do conjunto de dados - realizacdo de backup; verificacdo de consisténcia e
anonimizacao; escolha de formatos aberto;

ii. Selecdo do tipo de licenca que permite a reutilizacdo dos dados, liberando a entidade que
publica de responsabilidade;

iii. Uso de ferramentas de suporte para a publicacdo dos dados como um sistema de gestao
de catalogo de dados abertos;

iv. Publicac&o no portal de dados abertos;

v. Divulgacéo dos dados abertos publicados; e

vi. Manutencdo dos conjuntos de dados por cada entidade no Portal Nacional de Dados
Abertos.

Como se pdde observar, o Guia descrito possui metodologias e procedimentos bem especificos,
sistematizando todos 0s passos que 0s gestores devem considerar na abertura dos dados. Pode-
se dizer, portanto, que em nivel nacional o Peru conta com uma estrutura de abertura de dados

padronizada, em termos de procedimentos praticos para a abertura.
5.1.2 Dados Abertos em Miraflores

Conforme foi descrito no Termo de Referéncia 1 (TR 1) - Desenvolvimento de Relatério
Regulatério com Lista e Critica da Legislacdo para o Uso de Dados Publicos e Privados nas
Cidades de Séao Paulo, Montevideo, Quito, Xalapa e Miraflores deste projeto, desde 2011 a
municipalidade de Miraflores determinou como prioridade a implementacdo de um governo
eletrbnico. Antes mesmo de se observar uma politica de abertura de dados em nivel nacional, ao
lado da pioneira Lima, Miraflores era lider em transparéncia, conforme demonstra o ranking
“Vigilando la transparencia Municipal, elaborado por “Lima Cémo Vamos”. (SANCHEZ VELARDE,
2015, p. 4)
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No entanto, apenas em 2015, a politica de dados abertos foi institucionalizada, por meio da “Carta
Municipal de Governo Aberto™, aprovada pelo Acuerdo de Concejo N° 017-2015/MM®. A referida
carta vincula todos os 6rgdos da estrutura administrativa da Municipalidade de Miraflores a
adotarem uma politica de abertura de dados, estabelecendo as finalidades, os principios e os
compromissos do governo aberto. Além disso, a “Carta Municipal de Governo Aberto” define os

conceitos de Dados Abertos e Governo Aberto.

A implementacdo concreta do governo aberto em Miraflores, por sua vez, ficou a cabo de dois
documentos: (i) “Diretrizes para a Implementacéo de Dados Abertos”, aprovado pela Resolucién de
Alcadia n° 237 de 2015 e (ii) “Plano de Implementacdo do Portal”.”* Ambos os documentos
estabelecem procedimentos para a publicacéo, principios que dever&o ser seguidos e caracteristica

dos dados.

Analisando de forma mais detalhada, o documento “Diretrizes para a “implementacdo de Dados
Abertos” estabelece o procedimento de abertura de dados, o tipo de informacéo que se deve liberar,
orgao responsavel por administrar a plataforma de dados abertos e as caracteristicas dos dados
gue devem ser liberados. Mais especificamente, o artigo n. 2 das Diretrizes estabelece quatro
etapas necessarias para os procedimentos de abertura dos dados, tais quais:

i. Determinacdo de um responsavel para o processo de liberacdo de dados;

ii. ldentificacdo e selecao da informacao reutilizavel;

iii. Publicacao dos dados que estardo dispostos no Catalogo de Dados; e

iv. Elaboracdo de medidas para atualizacdo e melhora do Catalogo de Dados, incorporando

novos conjuntos de dados para beneficio da Cidadania.

Além de estabelecer procedimentos para abertura de dados, o artigo 4 também determina o minimo

de informagé&o que os 6rgaos da administracéo de Miraflores devem liberar. S&o elas:

11 https://www.miraflores.gob.pe/datos-abiertos/carta-municipal-de-gobierno-abierto/

12 https://busquedas.elperuano.pe/normaslegales/aprueban-carta-municipal-de-gobierno-abierto-de-miraflores-acuerdo-n-017-
2015mm-1204144-1/

13 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/

14 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/

35/209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

i. Orcamento institucional de abertura anual e suas modificacdes;

ii. Projetos de investimentos declarados viaveis e nivel de execucao;

iii. Fiscalizacdes tributarias realizadas anualmente;

iv. Arrecadacdo tributaria ao final de cada exercicio financeiro;

v. Base de dados de contribuintes, desde que ndo sejam dados pessoais;
vi. Arrecadacao tributaria municipal;

vii. Autorizagdes e licengas de funcionamento vigentes;

viii. Regula¢bes de sancdes impostas;

ix. Obras executadas; e

X. Ordens de servigo e processo de selecéo.

Ainda, o documento estabelece algumas caracteristicas que os dados devem possuir para serem
considerados abertos, tais como:

i. Serem gratuitos;

ii. N&o discriminatorios;
iii. De livre uso;

iv. Legiveis por maquinas;
v. Integrais;

vi. Primarios;

vil. Oportunos; e

viil. Permanentes.

Vale ressaltar, por fim, que o artigo das diretrizes estabelece, como exceg¢fes a abertura de dados,
aguelas que se qualifica como secreta, reservada ou confidencial, conforme estabelecido na Lei de

Transparéncia e Acesso a Informacao Publica.

O “Plano de Implementacao do Portal”, por sua vez, estabelece processos mais especificos para a
publicacéo dos dados abertos e sua atualizacdo. O documento tem como objetivo estabelecer, entre

outros objetivos:

i. Metodologia para a publicacdo dos dados abertos e sua atualizacao

ii. Manuteng&o no Portal de Dados Abertos
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iii. Capacitacdo dos responsaveis de dados abertos;
iv. Construcdo de um ecossistema de dados abertos; e

v. Ac0Oes para a promocao da reutilizacao da informacao, participacdo cidada e colaboracéo.
A seguir, serdo descritos de forma mais detalhada esses objetivos.

Inicialmente, o documento ora referido estabelece principios na abertura dos dados, tais quais:
completude da informacéo; os dados devem vir de fontes primarias; os dados devem ser publicados
de forma periddica, para preservar o valor da informacao; os dados devem ser acessiveis; os dados
devem ser estruturados de forma que possam ser processaveis; os dados ndo podem ser

discriminatérios.

A metodologia da publicagéo, por sua vez, ocorre por meio de etapas. De acordo com o documento,
em um primeiro momento, cada geréncia deve designar um responsavel para identificar e
disponibilizar a informagdo. Em seguida, a Comissdo Especial de Governo Eletronico sera
responsavel por analisar a informacéo e avaliar se esta apta para ser publicada no portal de dados
abertos, de acordo com 0 marco normativo vigente e os oito principios de dados abertos

supradescritos.

Apés essa etapa, a Geréncia de Tecnologias da Informacao ficara responsavel pela elaboracao do
catalogo de dados abertos do municipio e sua publicacdo no portal de dados abertos, com o auxilio
dos responsaveis de cada geréncia. A atualizacdo dos dados € de responsabilidade de cada
geréncia, devendo enviar o conjunto de dados nos prazos e formatos indicados pela Geréncia de
Tecnologia da Informacéo. A manutencéo do portal também é de responsabilidade da Geréncia de

Tecnologias da Informacéo.

Além das etapas para publicacao, atualizacao e manutencao dos dados, o Plano de Implementagéo
também estabelece um componente de capacitacdo. Conforme se extrai do documento, os
responsaveis de dados abertos de cada geréncia devem participar de um seminario de capacitacao
organizado pela Geréncia de Tecnologias da Informacdo para compreender a importancia de uma
gestao pautada na transparéncia e em dados abertos. O documento também estabelece que a
subgeréncia de recursos humanos ficara responséavel por coordenar uma capacitagéo para divulgar

o contetdo da Carta Municipal de Governo Aberto. Ademais, estabeleceu-se que a Comisséo
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Especial de Governo Eletrdnico promovera um canal de comunicacao ativo para que os gestores e

servidores enviem sugestao de dados para o portal.

Por fim, o plano de implementacdo determina a execucao de a¢cBes para construir um ecossistema
de dados abertos, conjuntamente com a sociedade civil, com o objetivo de aprimorar as bases de
dados e promover a participacdo cidada. Além disso, prevé-se a implementacdo de acdes para
promover a reutilizacdo da informacdo disponivel no portal para incentivar a colaboragéo e

participacdo da cidadania.

Conforme se observa da descricdo de ambos os documentos, Diretrizes para a implementacao
possui pontos em comum, no que se refere a procedimento de abertura de dados, principios, tipos
de informacdo que devem ser disponibilizadas e boas préaticas. Em alguns casos, os documentos
se sobrepbem, como, por exemplo, em relagcdo aos procedimentos de abertura, atualizagdo e

manutenc¢ao dos dados.

Os documentos também indicam que a Comissdo Especial de Governo Eletrbnico ficaria
responsavel por emitir manuais e padrdes técnicos de abertura dos dados. No entanto, tais
documentos ndo foram encontrados a partir de pesquisa no portal de dados abertos da

municipalidade de Miraflores.

5.1.3 Especificidades Locais

5.1.3.1 Nivel de Conhecimento dos Gestores

Em entrevista realizada em 18 de setembro de 2019 com a gestora Jimena Sanchez Velarde, foram
fornecidas diversas informacfes sobre a tematica de dados abertos no ambito da municipalidade
de Miraflores. Com efeito, a gestora apontou que h& bastante vontade politica para alavancar as
politicas de abertura de dados. No entanto, ela indica alguns desafios que travam a fluidez das

atividades de dados abertos.

De todo modo, comentou que j& existem processos de abertura de dados desde 2015, portanto, h4
um nivel de conhecimento relevante sobre a temética de abertura de dados.
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Em relacdo a documentos utilizados para a abertura dos dados, a gestora Jimena apontou que
utilizam o Guia de Dados Abertos elaborado pelo Governo Federal, ja analisado neste informe.
Adicionalmente, a Gestora indicou que no processo de coleta dos dados ha um processo de

anonimizacgao.
5.1.3.2 Desafios Locais para a Implementacdo de Dados Abertos

De acordo com a Gestora, a municipalidade de Miraflores encontra diversos desafios para a
implementacéo efetiva de uma politica de dados abertos. Em primeiro lugar, a gestora destaca a
dificuldade de se coletar dados de fontes primarias, além de observar que os processo de coleta
sao muito manuais e os dados normalmente séo fornecidos a partir de fontes secundarias. Portanto,
uma das dificuldades da municipalidade no processo de abertura de dados é a desatualiza¢éo dos

dados, o que impossibilita processos efetivos de reutilizag&o.

Sobre a coleta dos dados, foi indicado que atualmente estdo preparando um inventario de dados
gue estao sendo coletados pelos sistemas informatizados.

Outro aspecto apontado pela gestora é a rotatividade de pessoal na prefeitura. Com efeito, de
acordo com Jimena, os servidores que trabalham nas atividades de dados abertos alteram-se
constantemente, de forma que dificulta a continuidade dos trabalhos e atividades relacionados a
abertura de dados.

Do ponto de vista de governanca, Jimena observa que a geréncia responsavel pelo portal e
processos de abertura de dados ndo é adequada para tanto. Mais especificamente, a gestora
indicou que a Geréncia de Imagem Institucional é a que cuida da gestdo do portal e de dados
abertos. De acordo com Jimena Sanchez Velarde, hd necessidade de transferir as atividades
relacionados a dados abertos para uma geréncia cujas atividades mais se assemelham aquelas

relacionadas a tecnologia da informacao e governo eletrénico.
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N&o obstante a vontade politica municipal, ela destacou que a politica de dados abertos em nivel
nacional no Peru encontra-se atualmente estagnada. Tal fato dificulta a criacdo de uma cultura de
dados abertos. Sobre esse ponto, a gestora ainda aponta a falta de interesse pela populacédo no
uso de dados abertos, razéo pela qual se faz necessario criar mecanismos para o fomento de uma

cultura de dados abertos.

5.1.4 Fatores a Serem Considerados para almplementacao do Manual de
Dados Abertos

Em ambito nacional, observa-se que o Peru conta com uma politica bem elaborada com diversos
componentes estratégicos relacionado a elaborag¢édo e fomento de uma cultura de dados abertos.
De fato, ambos os documentos “Modelo de Dados Abertos Governamentais” e “Estratégia Nacional
de Dados Abertos Governamentais do Peru 2017-2021”, apresentam linhas de implementacao de
dados abertos que envolvem, desde a formulagéo de equipes, até o fornecimento de etapas para

abertura dos dados.

No entanto, em relacdo especificamente ao documento Estratégia Nacional de Dados
Governamentais, observa-se que, muito embora o documento apresente linhas de acdo bem
estruturadas, ndo ha metas concretas que o governo deve cumprir, no contexto da implementacao
de uma cultura de dados abertos. Em outras palavras, o documento carece de objetivos especificos

gue devera cumprir no ambito da estratégia.

De todo modo, deve-se ressaltar a importancia do documento “guia de abertura de dados”, vez que
estabelece metodologias especificas e concretas, de forma a padronizar os procedimentos de
abertura dos dados. O documento nao apenas fornece fases especificas e didaticas que gestores

deverao seguir, como também modelos e exemplos sobre como devem ser estruturados os dados.

Em ambito municipal, por outro lado, observa-se que a cidade de Miraflores ainda carece de uma
politica de abertura de dados mais estruturada. Muito embora a cidade de Miraflores disponha de
uma politica de dados abertos com metodologias para sua publicacdo e atualizacdo, os documentos
nado estdo sistematizados, com objetivos e procedimentos claros que cada entidade da
administracdo publica municipal deve seguir. Adicionalmente, observa-se que 0s marcos

normativos carecem de ferramentas auxiliares para a implementacdo da abertura de dados, tais
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como documentos sobre restricdo do uso da informacéo, privacidade, seguranca da informacao,
entre outros. Nesse sentido, além da necessidade de se estabelecer uma metodologia padrédo, clara
e eficaz de abertura de dados para alcancar os objetivos de governo aberto da municipalidade de
Miraflores, é necesséario também desenvolver e aprimorar 0s marcos normativos institucionais da

cidade.

Em ambito organizacional, a entrevista realizada com a gestora Jimena Sanchez Velarde revelou
diversos desafios a serem abordados no contexto de dados abertos. Com efeito, h& problemas
relacionados: (i) aos procedimentos de coleta dos dados; (i) a governanca dos dados; (i) alta
rotatividade de pessoal; e (iv) auséncia de uma cultura de dados abertos. A gestora destaca a
vontade politica para alavancar a adocao de solugdes relacionadas a dados abertos no &mbito da
municipalidade, mas ressalta também a falta de interesse da populacgéo e a precariedade dos dados
coletado. De acordo com Jimena Sanchez Velarde, h& diversas caréncias relacionadas a
infraestrutura de sistemas, que ndo apresentam modelos de coleta de dados de forma rapida e
precisa.

No Capitulo 6 deste Manual serdo elaboradas recomendac¢fes especificas sobre os fatores que a
municipalidade de Miraflores deve levar em consideracdo na implementagdo de uma politica
regulatoria de abertura de dados. Mais especificamente, serd elaborado um framework padréo de
analise desses fatores, pelo qual serdo desenvolvidas referéncias para aprimorar a politica ja

existente.

5.2 Montevideu (Uruguai)

5.2.1 Dados Abertos no Uruguai

Em ambito nacional, o Uruguai conta com uma consolidada politica de dados abertos. O Decreto
Presencial #47/2017 aprovou o documento “Diretrizes Técnicas para a Abertura de Dados™
fornecendo as bases técnicas para a publicacdo de dados aberto e atribuiu a Agéncia para o

Desenvolvimento de Governo de Gestédo Eletrdnica e Sociedade (AGESIC), a competéncia para

15 https://Iwww.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/directrices-
tecnicas-para-publicacion-datos-abiertos
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determinar normas para que entidade vinculadas ao governo publiqguem seus dados. Nesse
contexto, além das diretrizes citadas acima, o marco normativo de dados abertos do Uruguai
também conta com o documento “Guia para a Publicacdo de Dados Abertos do Governo’,
responsavel por fornecer, de forma mais aprofundada, a linhas de acéo para a implementacao de
uma politica de dados abertos. Ambos os documentos serdo brevemente descritos e analisado a

seguir.

O documento “Diretrizes Técnicas para a Publicagcdo de Dados Abertos” tem como objetivo
descrever aspectos técnicos bésicos relativo ao formato para a publicagdo de dados abetos. Mais
especificamente, o documento se limita a fornecer critérios para a selecédo de formatos validos para
a publicacéo dos dados, dividindo-se em duas sec¢des: (i) Dados abertos; e (ii) Publicacdo de Dados
de Transparéncia Ativa como Dados Abertos.

Na primeira se¢do, sao descritos os oito principios dos dados abertos (completos, primarios,
oportunos; acessiveis; processaveis; nao discriminatérios; nao proprietarios; sem licenca restritiva),
assim como se estabelece algumas diretrizes para a publicagdo dos conjuntos de dados. Dentre as
recomendacdes, destaca-se a necessidade de incluir metadados, disponibilizar os dados em
formato adequados, e usar licengas sem restricdes nos dados publicados. Por fim, a secdo
apresenta uma classificacdo do nivel de abertura dos dados de acordo com a categorizagéo cinco
estrelas.” Vale ressaltar que o documento indica que esta primeira se¢do € meramente informativa,
se limitando a fornecer recomendagfes aos gestores responsaveis pela parte técnica na publicagédo

dos dados.

A segunda secdo, “Publicacdo de Dados de Transparéncia Ativa como Dados Abertos”, é de
cumprimento obrigatério as entidades do governo uruguaio. Nesse contexto, sdo determinadas as
localizagbes em que os dados devem ser publicados no portal da Web do governo e os formatos

de publicacéo, inclusive especificando quais formatos ndo sdo adequados. Adicionalmente, o

16 A categorizacdo das cinco estrelas para a o nivel de abertura dos dados foi elaborada por Tim Baners-Lee, iventor da Web, e busca
qualificar o nivel de abertura de dados. Uma estrela corresponde a publica¢@o na web de dados em qualquer formato e com uma licenga
aberta associada. Duas estrelas corresponde a publicagéo dos dados em formato estruturado para que possa ser processado por um
computador. Para cumprir o nivel de trés estrelas os dados devem estar em formato ndo proprietario deforma que seu acesso e
processamento ndo dependa de nenhuma organizagdo publica ou privado. Para o nivel quatro estrelas, além de cumprir o nivel trés
estrelas os dados devem utilizar padrdes abertos e serem referenciados mediantes URIs. Por fim, para atingir as cinco estrelas os dados
devem estar relacionados com outros conjuntos de dados através dos seus URI. Informagdo disponivel em:
https://iwww.w3.0rg/2011/gld/wiki/5_Star_Linked_Data. Acessado em 12.08.2019
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documento estabelece descricdes obrigatérias que deverdo ter os metadados, como a licenca

utilizada e a origem dos dados.

Um maior aprofundamento sobre os procedimentos de abertura e a implementacdo de uma politica
de dados abertos é fornecida pelo documento que sera descrito em seguida: “Guia para a Abertura

e Publicagdo de Dados Abertos do Governo”. O Guia é dividido em quatro capitulos:

i. Introdugéo;
ii. Abertura dos dados;
iii. Normativa de dados abertos; e

iv. Glossario de termos.
Os capitulos serdo brevemente discutidos a seguir.

Na parte introdutéria, 0 documento se limita a definir dados abertos e estabelece os oito principios
de dados abertos ja descritos anteriormente. Além disso, informa quais os dados que se podem
abrir, destacando as excec¢des previstas na Lei de Acesso a Informacao Publica (Lei No. 18.381),
como, por exemplo, os dados pessoais, dados que podem afetar a seguranca nacional e dados que

estejam sujeitos a confidencialidade.

O segundo capitulo, “Abertura de Dados”, comega aprofundando e estabelecendo maior concretude
ao critério de avaliacdo de estrelas para o nivel de abertura dos dados. Em um segundo momento,
0 Guia descreve o procedimento para abertura dos dados. Nesse contexto, sdo estabelecidas
regras basicas para a abertura dos dados e, posteriormente, sdo elencados 0s primeiros passos

para a abertura, quais sejam:

i. Selecionar o conjunto de dados que serdo abertos;
ii. Converter em formato aberto;

ii. Aplicar uma licenca aberta;

iv. Incluir os metadados; e

v. Publicar.
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O primeiro passo consiste em selecionar os dados. Nesse contexto, o documento elenca
recomendacbes sobre como proceder com a selecdo, tais como escolher os dados que séo
habitualmente mais utilizados pelos usuarios; escolher informacao ja existente na entidade e que
pode ser de interesse para a populacao; escolher informacao que pode ser reutilizada; e escolher
informacéo que pode ser de interesse geral. A partir dessas recomendacdes, deve-se escolher a

informacé&o que j4 esta apta a ser publicada.

No segundo passo, determina-se que os dados devem ser convertidos em um formato aberto e
adequados para a publicagdo, tais como CSV, XML e RDF. Adicionalmente, se estabelece a
necessidade de padronizar a codificacdo dos dados para facilitar seu uso. O documento fornece

alguns exemplos de como padronizar informacdes referentes a datas e localizacéo.

O terceiro passo consiste em aplicar uma licenca de dados abertos para que o dado publicado seja
assim classificado. Nesse sentido, o documento estabelece que todos os conjuntos de dados
publicados por entidades ou érgdos do Estado deverdo fazer uma referéncia, na declaracdo dos
metadados, a licenca de dados abertos do Uruguai, assim como determinado pelo documento

descrito anteriormente, Diretrizes Técnicas para a Publicacdo de Dados Abertos.

O quarto passo, “Metadados”, determina a necessidade de prover informacgao adicional dos dados
para melhor utilizacdo por terceiros. Nesse sentido, o documento fornece alguns modelos de

descri¢do (Metadados) que podem ser utilizadas a depender do contetudo do dado.

Por fim, na etapa denominada “Publicagdo”, indicam-se os locais onde os dados devem ser
publicados, quais sejam, no catalogo nacional de dados abertos, no site dos 6rgdos ou em ambos
os lugares. Além disso, determina-se que 0s conjuntos deverdo poder ser acessados por um ou
mais URIs.” No topico seguinte, o Guia fornece recomendacdes mais técnicas para a publicacio
dos dados, tais como a utilizagéo do software que deve ser utilizado, bem como a designacgdo dos
responsaveis para a publicagdo. Adicionalmente, verificam-se diretrizes de boas préticas para a
publicacédo dos dados, tais como organizar a publicacdo de acordo com a periodicidade, o formato

e o tamanho dos dados.

17 URI, acrénimo de “Universal Resource Identifier” sdo cédigos de identificagéo utilizados para identificar objetos na Web. Informagéo
disponivel em: https://www.w3.org/wiki/URI
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5.2.2 Dados Abertos em Montevidéu

Conforme descrito no Termo de Referéncia deste projeto, a cidade de Montevidéu tem se
preparado para se tornar uma promissora cidade inteligente. De fato, o municipio conta alta
conectividade e estruturas de protecdo de dados consolidadas. No que se refere a dados abertos,
Montevidéu conta com um marco normativo desde 2010, quando foi publicada a Resolucdo No
640/10.

O documento é relativamente curto, determinando principalmente, em seu artigo 1, a abertura de
todos os dados manejados pela intendéncia de Montevidéu. O artigo 2, por sua vez, determina que
a abertura dos dados devera ser realizada quando cumpridas algumas condic¢des, tais como:
analise de privacidade; dados primarios; dados devem estar disponiveis a maior quantidade de

pessoas, entre outros.

Apesar da precoce iniciativa do municipio de Montevidéu na abertura dos dados, ndo foram
encontrados, a partir das pesquisas de fontes secundarias, politicas, guias ou planos de
implementacdo dos dados abertos. Tendo isso em vista, nos proximos passos do projeto serdo
coletadas informaces de fontes primarias, sobre como foi implantada a politica de dados abertos

e se atualmente se utilizam de algum manual com etapas para a publicagéo.

5.2.3 Especificidades Locais

5.2.3.1 Nivel de Conhecimento dos Gestores

Em entrevista realizada no dia 24 de setembro de 2019 com Veronica Orellano e Nestor Sosa,
ambos da Secretaria Geral de Planejamento de Montevidéu, mostrou-se grande engajamento da

Intendéncia com atividades relacionadas a dados abertos.

De acordo com os gestores, Montevidéu ja tem, ha anos, metas semestrais e anuais relacionadas
a abertura de dados e seguranca da informacao. A municipalidade utilizada plataforma open source,
Fiware, uma plataforma aberta que busca o desenvolvimento de solugdes inteligente e aberta de

software.
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5.2.3.2 Desafios Locais para a Implementacdo de Dados Abertos

Conforme identificado, Montevidéu conta com uma estrutura de dados abertos ja bem consolidada.
Os gestores, portanto, ndo mostraram grandes dificuldades e desafios para aprimorar essa politica.
Entretanto foram fornecidas informacdes sobre desafios regulatérios relacionados, por exemplo, a

Internet das Coisas e os dados gerados por essas ferramentas.

Adicionalmente, destaca-se que no ambito deste Projeto, mais especificamente, no Termo de
Referéncia 2, a cidade de Montevidéu foi classificada com o nivel razoavel de disponibilidade de
dados abertos. Destacou-se, nesse sentido, os dados relacionados ao meio ambiente e a

mobilidade.

5.2.4 Fatores a Serem Considerados para a Implementacao do Manual de
Dados Abertos

Conforme foi demonstrado, em ambito nacional, o Uruguai conta dois documentos que estabelecem
formas didéaticas e padronizada, com a descricdo em etapas para os procedimentos de abertura de
dados. Especificamente o documento “Guia para Publicacdo de Dados Abertos Governamentais”,
se estrutura a partir de componentes tedéricos, indicando quais as caracteristicas dos dados abertos
e estabelece os procedimentos de abertura, fornecendo exemplos e modelos em gue as entidades
do governo possam se basear. Entretanto, ndo foram observados aspectos gerenciais no Guia, que
indiguem os fatores que devem ser considerados para a criagdo de uma equipe responséavel pelos

procedimentos de abertura.

Na esfera municipal, muito embora a Intendéncia de Montevidéu conte com uma normativa de
abertura de dados desde 2010, ndo foram encontrados os documentos que fornecem as diretrizes
para a implantagdo da politica. Portanto, ha necessidade de compreender melhor como séo

realizados os procedimentos de abertura em ambito municipal.
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5.3 Quito (Equador)
5.3.1 Dados Abertos no Equador

O Equador comecou o processo de liberacdo de dados em 2004 quando da aprovacgdo da Lei
Organica de Transparéncia e Acesso a Informagdo - LOTAIP. No entanto, uma politica
institucionalizada de dados abertos teve inicio 10 anos depois, quando da edicdo do Plano Nacional
de Governo Eletronico 2014-2017, aprovada pelo compromisso presidencial n°® 305 de 4 de janeiro
de 2014.

O Plano estabelecia como finalidade consolidar um governo préximo, aberto e eficiente. Para tanto,
foram estabelecidas 11 estratégias, dentre as quais uma estratégia de dados abertos. Um dos
pilares da estratégia de dados abertos era desenvolver um marco regulatorio para estabelecer um
modelo de abertura dos dados a ser aplicado aos 6rgéos e as entidades do Estado. Nesse contexto,
foi criada a “Guia de Politica Publica de Dados Abertos”, com o objetivo de uniformizar experiéncias
e criar padrdes de abertura de dados, como primeiro passo para organiza¢ao de estruturas abertas
de informacdo em ambito governamental.” Conforme se extrai do documento, o Guia tem como

finalidade:

i. Descrever a relacao entre Governo Aberto, Dados Abertos e 0 uso de boas praticas em
dados abetos para transparéncia e participacdo cidada;

ii. Aplicar os oito principios de dados abertos,

iil. Promover o livre uso e reuso dos dados;

iv. Estabelecer padrées de disponibilizagéo da informacéo publica; e

v. Criar comités de dados abertos.

Inicialmente, o Guia elenca os oito principios internacionais dos dados abertos. Em um segundo
momento, o0 Guia discorre sobre boas praticas em processos de dados abertos, conforme os quatro

pilares de governo eletrénico descritos no Plano Nacional de Governo Eletrénico, tais quais:

18 http://www.datosabiertos.gob.ec/wp-content/uploads/downloads/2016/08/GuiaDatosAbiertos. pdf
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i. Incentivar o uso de dados abertos, a partir de um canal de comunicacao com o cidadéo;

ii. Estabelecer um marco regulatério com o objetivo de criar um comité de dados abertos,
abordar temas de privacidade, monitoramento da iniciativa de dados aberto;

iii. Elaborar procedimentos padrdes de abertura de dados; e

iv. Utilizar ferramentas de tecnologia da informacéo, adequadas a normativa vigente.

O tépico cinco do documento apresenta um guia de liberacéo de dados abertos dividido em quatro
fases:

i. Sele¢do do conjunto de dados;

ii. Preparacédo dos dados;

iii. Publicacéo dos dados; e

iv. Processo de interacdo com os cidadaos.

A primeira fase consiste em identificar os dados que se pretende abrir, principalmente os que ja
estdo completos e provém de fontes primarias, sem necessitar de maior refinamento para promover

sua abertura.

Na segunda fase, busca-se escolher o formato em que os dados estarado disponiveis, com o objetivo

de facilitar sua reutilizacéo.
A terceira fase, publicagdo dos dados, é dividida em outras quatro subfases:

i. Selegéo da licenca;
ii. Inclusdo de metadados;
iii. Publicacéo dos dados; e

iv. Local dos links de dados abertos nos portais institucionais.

Resumidamente, a primeira subfase consiste em aplicar uma licenca de dados abertos. Na
segunda, propde-se a inclusdo dos metadados com uma descricdo do recurso que oferece para o
usuario da informacéo, buscar, processar e entender os dados. Na terceira subfase, recomenda-se
gue cada entidade devera publicar seu catalogo de dados abertos, estabelecendo também um

cronograma para a publicacdo e recomendac¢fes sobre a divulgacdo dos dados e licencas que
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devem ser utilizadas. Por fim, na quarta subfase se estabelece o local, no portal de dados abertos

dos governos, em que deverao ser publicados os dados.

Pela descricdo e analise do documento, observa-se que Equador possui um guia bem
fundamentado para a implementacdo de uma politica de dados abertos as entidades da
administracdo publica federal. Um ponto interessante que pode ser notado € a relacdo que o
documento estabelece entre os principios internacionais de dados abertos com a normativa local
existente. Adicionalmente, ainda que de forma n&o muito detalhada, o documento estabelece

etapas e procedimentos de abertura de dados que deverao ser seguidas pelas entidades.

5.3.2 Dados Abertos em Quito

O direito a informacao publica na esfera administrativa municipal foi inicialmente regulado pela Lei
Orgéanica de Transparéncia e Acesso a Informacdo Publica (LOTAIP), a Lei No. 2004-34. Com
efeito, o artigo 7° da LOTAIP determina que as instituicdes do estado devem difundir informagé&o

minima e atualizada sobre o municipio.

Um marco normativo efetivo de dados abertos, por sua vez, sobreveio com a Ordenanza
Metropolitana No. 0101 de 11 de fevereiro de 2016.” O artigo 2 da norma estabelece que “toda
informagé&o sobre todas as atividades que realize o Municipio do Distrito Metropolitano de Quito [...]
devem ser divulgadas e estar a disposi¢do do publico de maneira oportuna, de facil acesso e em
formatos abertos para sua reutilizagdo”. Para administrar e gerenciar a informagdo gerada e
processada pelas entidades e dependéncias municipais, o artigo 12 da Ordenanza cria o Sistema

Metropolitano de Informagéo.

O artigo 24 da Ordenanza determina que “a definicao de politicas, normas e padrdes de geragao,
uso e publicacdo da informacdo do Sistema Metropolitano de Informacdo sera atribuicdo da
dependéncia municipal, determinada administrativamente”. No entanto, a partir de pesquisas no
portal da Direcciobn Metropolitana de Gestion de la Informacion (dependéncia que incorporou o

Sistema Metropolitano de Informacé&o), bem como no portal de Governo Aberto de Quito, ndo foram

19 http:/iwvww7.quito.gob.ec/mdmg_ordenanzas/Ordenanzas/ORDENANZAS%20MUNICIPALES%202016/ORDM%20-
%20101%20%20%20%20%20%20%20Gesti%C3%B3n%20de%20la%20Informaci%C3%B3n%20en%20el%20MDMQ..pdf
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encontras politicas ou documentos congéneres relacionados a procedimentos de implantacéo e

abertura de dados.

Vale ressaltar, por fim, que o artigo 35 da Ordenanza estabelece ressalvas a publicidade da
informacé&o. De acordo com o documento, informacdes estratégicas, confidenciais, relacionadas a
prevencdo de infracbes ou informacBes tecnoldgicas de planejamento de obras e projetos
municipais ndo poderdo ser publicadas. Em entrevista realizada na Secretaria Geral de
Planejamento, em 1 de agosto de 2019, em Quito (Anexo 8 - Relato sobre a Entrevista com a
Secretaria Geral de Planejamento de Quito), foi indicado que o municipio conta com um Comité
de Transparéncia que, por sua vez, avalia os pedidos de acesso a informacéao publica, bem como
verifica se a informacéo solicitada entra em algumas das quatro categorias de informacao reservada

indicadas acima.

Pela andlise preliminar da situacdo de dados abertos da municipalidade de Quito, observa-se que,
muito embora 0 municipio conte com um marco normativo, ele carece de outras ferramentas
necessarias para a implantacdo de uma politica de abertura de dados. Por exemplo, ndo ha
dispositivos que determinem o minimo de dados que devem ser publicados, tampouco descrigcao
de procedimentos para a abertura. Ademais, o documento indica que outras normas serao emitidas
pelo Sistema Metropolitano de Informacg&o em relagéo a abertura dos dados, entretanto, tais normas
nao foram encontradas a partir de pesquisa no portal da cidade. Vale ressaltar, conforme
informagé&o obtida durante a entrevista, que o Plano de Desenvolvimento e Ordenamento Territorial
2015-2025 do municipio de Quito esta sendo revisado pelo atual governo que, por sua vez, buscara

incluir componentes para o desenvolvimento de uma cidade inteligente (Anexo 8).

5.3.3 Especificidades Locais

5.3.3.1 Nivel de Conhecimento dos Gestores

Tendo em vista que ja ha abertura de dados em Quito ha anos, ha um nivel consideravel de
conhecimento acerca da abertura de dados pelos gestores, conforme a entrevista realizada na
Secretaria Geral de Planejamento, em 1 de agosto de 2019, em Quito (Anexo 8). E interessante

observar que h& uma selecao publica promovida pela municipalidade de Quito para a “contratagédo
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de servico de consultoria para a incorporacao de governo de dados (particularmente na area de big

5 20

data) na Intendéncia de Montevidéu”.” Por meio da consultoria a ser contratada, pretende-se:

i) adquirir conceitos de boas praticas de governanca de dados, bem como obter
ferramentas que permitam sua implementacao na plataforma de trabalho do IM, para
alguns casos de uso; ii) obter documentos que definir as politicas e estratégias a
serem adotadas para os diferentes casos de negécios presentes e futuros; iiii)
rastrear os dados desde sua fonte original até os metadados necessarios para
garantir a confiabilidade de seus préprios projetos e fornecer provedores de dados
para outras areas, 0 que exigirA necessariamente um bom gerenciamento e
gerenciamento de seguranca. (Tradug&o nossa)

Em entrevista realizada no dia 24 de setembro de 2019 com Veronica Orellano e Nestor Sosa,
ambos da Secretaria Geral de Planejamento de Montevidéu, a busca pela consultoria ora descrita
foi mencionada, uma vez que os referidos gestores buscam entender no momento, por exemplo,
como alimentar os dados ao “data lake” ou como assegurar a informagéo. Serdo 200 horas de
trabalho contratadas e se espera que o produto da consultoria esteja pronto até o fim de 2019. A
empresa contratada trabalhara, ainda, no desenvolvimento de guias de orientacdo sobre uso de
dados. E possivel prever que existem sinergias entre o projeto “Big Data para o Desenvolvimento

Urbano Sustentavel” e os produtos da referida consultoria.
5.3.3.2 Desafios Locais para a Implementacdo de Dados Abertos

Um dos desafios locais de Quito é o fato de que a gestdo do municipio passou por uma transicao.
Assim, mesmo que a cultura de abertura ja exista ha alguns anos, e que alguns dos funcionarios
permanecam, a memdaria institucional, o intercambio de informacdes entre diferentes unidades é
prejudicado. Ademais, as regras de abertura atuais ndo estabelecem diretrizes sobre o que se deve

levar em conta na disponibilizacdo da informacado, conforme o descrito a seguir.

20
http://www.montevideo.gub.uy/asl/sistemas/siab/Cartelera.nsf/d86379920b665b43832575f6005207c2/20fch130fd4ebafe032584 740068
c7d7/$FILE/365015%20PLIEGO%20FInal.pdf
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5.3.4 Fatores a Serem Considerados para a Implementacao do Manual de
Dados Abertos

Em ambito nacional, observa-se que 0 governo equatoriano possui uma politica de dados abertos
adequada e estruturada. H& um marco normativo e institucional, uma politica de abertura com
processos gerenciais e operativos que déo diretrizes para a implementacéo de dados abertos aos
orgéos e as entidades da administracéo publica federal, assim como estabelece boas préticas para
a formacao de equipes responsaveis para a abertura dos dados. O documento Guia para Politica
de Abertura de Dados possui um componente tedérico estabelecendo uma importante relacao entre
os principios de dados abertos e politicas regulatérias de abertura de dados. Ademais, o0 documento
determina etapas para o procedimento de abertura, com exemplos sobre como cada entidade deve
proceder com a informacdo que deve ser disponibilizada.

Na esfera municipal, muito embora a municipalidade de Quito conte com um portal de dados
abertos, nao foi observada uma politica efetiva de abertura de dados. O marco normativo que
determina a disponibilizacdo da informacgéo publica em nivel municipal, a Ordenanza No 0101,
carece de uma estrutura principiolégica mais abrangente de dados abertos, de forma a estabelecer
diretrizes sobre o que se deve levar em conta na disponibilizagdo da informag&o. Adicionalmente,
0 marco normativo néo estabelece procedimentos ou formas de abertura dos dados, apenas faz
referéncia a outros documentos que serdo publicados pelo Sistema Metropolitano de Informacao.
Todavia, tais documentos nao foram encontrados em pesquisas no portal de governo aberto de
Quito.

5.4 S&o Paulo (Brasil)

5.4.1 Dados Abertos no Brasil

O Brasil destaca-se como um dos pioneiros em matéria de governo aberto, sendo um dos
fundadores da parceria Open Government Partnership (OGP), em 2011. A OGP, como € chamada,

€ “uma iniciativa internacional que tem como objetivo principal difundir e incentivar globalmente
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praticas governamentais relacionadas a transparéncia dos governos, ao acesso a informacao

publica, e a participacao social e a inovacao” (OGP, 2018).

A institucionalizacdo da parceira de governo aberto se deu por meio do Decreto S/N de 2011 em
que se instituiu o Plano de Ac&o nacional sobre Governo Aberto™, firmando compromissos com
objetivos de transparéncia e modernizacdo da gestao publica. Dentre as iniciativas que decorrem
do Plano de Acao, destacam-se a criacdo da Infraestrutura Nacional de Dados Abertos (INDA), a
criacdo do Portal Brasileiro de Dados Abertos, bem como a criacdo da Lei de Acesso a Informacédo
(Lei n® 12.527).

Em relacdo especificamente a dados abertos, cabe destacar a Politica de Dados Abertos
institucionalizada por meio do Decreto n° 8.777/2016, que estabeleceu regras para a
disponibilizacdo de dados no ambito dos 6rgdos do Poder Executivo Federal. Os objetivos da
Politica estdo elencados no artigo 1° do Decreto, dentre os quais se destacam: promover a
publicacéo de dados contidos em bases de dados de érgaos e entidades da administracéo publica

federal; aprimorar a cultura da transparéncia publica; e promover o acesso a informacao.

De acordo com o artigo 5° do Decreto, a gestao da Politica de Dados Aberto sera realizada pela
Infraestrutura Nacional de Dados Abertos (INDA), sendo esta entidade responsavel por estabelecer
as normas e procedimentos para a abertura dos dados. Ainda, conforme o § 2° do artigo 5° do
Decreto, a implementacdo da Politica de Dados Abertos se dara por meio de um Plano de Dados

Abertos que cada entidade da administracéo publica federal deverd implementar.

No que se refere a politicas, guias e manuais de abertura de dados, a partir de pesquisas no portal
de dados do governo federal e de outras fontes secundarias, foram encontrados diversos
documentos que estabelecem procedimentos de aberturas de dados. Notadamente, verificou-se

cinco documentos que mais se assemelham a uma politica de abertura de dados:

21 https://governoaberto.cgu.gov.br/central-de-conteudo/documentos/decreto-sn.pdf
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i. Cartilha Técnica para Publicacdo de Dados Abertos no Brasil”;
ii. Kit para Dados Abertos”;

ii. Guia de Abertura de Dados™;

iv. Manual para a Elaborac&o de Plano de Dados Abertos™; e

v. Manual dos dados abertos: governo.

A seguir, seréo descritos com mais profundidades esses documentos.

A Cartilha Técnica para a Publicacdo de Dados Abertos™ “é um instrumento que estabelece as
diretrizes téticas para a implementacdo da politica de dados abertos no governo federal. Entre
outras recomendacfes, o documento estabelece diretrizes relacionadas a: condi¢cbes gerais 0s
conjuntos de dados devem seguir; formatos dos dados; metadados obrigatorios e desejaveis para
publicacéo; requisitos para os catalogos de dados; e manutengéo do catalogo de dados.

O Kit para Dados Abertos é definido como “conjunto de documentos que descrevem 0 processo,
métodos e técnicas para a implementacdo de uma politica de dados abertos no ambito de uma
instituicdo™. Esse kit € um documento relativamente curto que ndo apresenta uma metodologia
especifica e detalhada de procedimento de abertura de dados, se limitando a estabelecer alguns

conceitos de dados abertos e dar recomendacdes relacionadas ao formato dos dados.

O Guia de Abertura de Dados, por sua vez, “é um documento que pretende contextualizar e orientar
as instituicdes detentoras de dados publicos no processo de disponibilizagdo desses dados de

28

acordo com os principios de Dados Abertos”™. O Guia se estrutura a partir de duas vertentes, uma
gerencial e outra técnica. A linha gerencial tem como objetivo estabelecer estratégias de equipes
de dados abertos, isto é, definicdo de papéis para as pessoas envolvidas nos projetos de abertura,
estabelecimento de formas de colaboragédo na andlise de priorizacdo dos dados, entre outros. No

entanto, verifica-se que as recomendag¢fes do Guia aparentam ser genéricas e nao muito concretas.

22 http://wiki.dados.gov.br/CartilhaTecnicaparaPublica%c3%a7%c3%a3odeDadosAbertosnoBrasil.ashx
23 https://kit.dados.gov.br/
2% http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
http://wiki.dados.gov.br/GetFile.aspx?File=%2fManuais%2fPlanos%20de%20Dados%20Abertos%2f2018%2fManual%20de%20Elabo
racao%20de%20Planos%20de%20Dados%20Abertos. pdf
Zhttp://wiki.dados.gov.br/GetFile.aspx?Page=Tecnologia&File=Cartilha%20T%c3%a9cnica%20para%20Publica%c3%a7%c3%a30%20
de%20Dados%20Abertos%20n0%20Brasil%20v1.pdf
27 https://kit.dados.gov.br/
28 http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
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Em relacdo a vertente técnica, o Guia estabelece, entre outras coisas, recomendac¢des relacionadas
a aspectos de privacidade, legalidade e seguranca; formatos dos dados; limitacbes de
infraestrutura; e protocolo de acesso. Em linhas gerais, tanto a vertente gerencial quanto a técnica

apresentam recomendacfes genéricas, com metodologias ndo especificadas.

Uma maior atencdo deve ser dada ao documento “Manual de Elaboracdo de Planos de Dados
Abertos”, uma vez que é o documento que apresenta diretrizes para os 6rgdos da administracdo
publica federal formularem seus planos de dados abertos, conforme determina o Decreto n°
8.777/2016. Nesse contexto, o Manual fornece um conteddo que engloba diversos aspectos
relacionados a abertura de dados, desde recomendacdes sobre a equipe envolvida, até modelos e
sugestdes nos procedimentos de abertura. Mais especificamente, o Manual se estrutura em quatro

topicos:

i. Aspectos Gerais sobre a Politica de Dados Abertos do Poder Executivo Federal;
ii. Passo a passo para elaborar um PDA;
iii. Estrutura e Conteudo do Plano de Dados Abertos; e

iv. Modelos, sugestdes e links Uteis.

Na primeira parte, o documento define o conceito de dados abertos, contextualiza o Plano de Dados
abertos conforme o Decreto n°® 8.777/2016 e elabora recomendagdes iniciais sobre quais dados
devem ser abertos. Ainda no primeiro capitulo, o documento fornece recomendagfes sobre
aspectos gerenciais na elaboracdo do Plano de Dados, relacionadas, por exemplo, a atuacdo da

equipe envolvida no projeto de abertura de dados.

A segunda parte do documento, “Passo a passo para elaborar um PDA” fornece etapas na

elaboragéo do Plano, tais quais:

i.  Definir os responséveis pela elaboracdo e cumprimento do Plano de Dados Abertos;
ii. Realizar um inventéario Unico de dados;

iii. Submeter o inventario a uma consulta publica;

iv. Realizar a priorizacdo dos dados;

v. Definir a relacdo final das bases que ser&o abertas;

vi. Estabelecer um cronograma de abertura;
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vii. Definir estratégias e cronogramas para a publicacdo; e

viil. Registrar os passos anterior em um documento.

O tépico “Estrutura e conteudo do Plano de Dados Abertos” apresenta todos as sec¢des que o Plano
de Dados deve conter. Dentre as recomendacdes, destacam-se a sistematiza¢do do processo de
escolha e publicacdo dos dados, e as etapas do plano de dados abertos, bem como a
recomendacéo de fornecer informacdes sobre a governanca do plano de dados abertos, tais como
as responsabilidades relacionadas a curadoria da publicagdo dos dados. Ademais, o documento
recomenda que também que sejam detalhadas e descritas as atividades relacionadas a abertura
de dados e a promocéao e fomento do uso e reuso das bases de dados.

Por ultimo, o documento apresenta uma importante se¢cdo com modelos de inventarios de dados,
de planos de acgéo, de matriz de priorizacdo dos dados, entre outros. Vale destacar que o Manual
também apresenta uma tabela com checklists com pontos obrigatérios que deve conter um Plano
de Abertura de Dados, a qual é reproduzida a seguir:

Figura5.4.1.1

Plano de Abertura de Dados- Pontos Obrigatoérios

Checklist de pontos gbrigatrios para a classificagio “PDA publicado” no

Painel de Monitoramento de Dados Aberos da CGU

v Cronograma de publicacio dos dados e recursos (Art. 4% VL, b)

v" Inventdrio e catilogo corporativo (Art. 4°, TIT)

v" Estratépgias para viabilizar a abertura dos dados (Art. 4°, V)

v Mecanismos de participaciio social na priorizacio (Art. 4°, [V)

v Cronograma com mecanismos de promocio e fomento (Art. 4°, VL, a)

v Previsio de catalopaciio em dados.gov.br (Art. 8%)

v" Publicacio em transparéncia ativa (Art. 6%)

v Aprovado e instituido pelo dirigente maximo (Art. 6%)

v"_Wigéncia de 2 anos, a partir da data de publicaciio do PDA (Art. 3")

Fonte: Manual para a Elaboracéo de Dados Abertos, 2018, p. 14
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Uma descricdo com mais detalhes do referido Manual se mostra importante, tendo em vista que é
um documento que engloba diversos aspectos necessarios em politica de abertura de dados. Desde
definicbes de conceitos importantes a recomendacdes sobre aspectos técnicos, e de governanca
na publicacdo dos dados, o Manual estabelece um passo a passo didatico sobre diversos pontos

de atencdo que devem ser considerados para uma abertura bem-sucedida de dados a entidades.

Por fim, o dltimo documento é a tradu¢éo de um manual internacional dados abertos formulado pela
organizagdo Open Knowledge Foundation. Tanto o Kit para Abertura de Dados como o Guia de
Abertura de Dados recomendam esse manual para auxiliar as entidades na abertura de dados. Em
linhas gerais, além de definir conceitos relacionados a dados abertos, o0 manual estabelece alguns
pontos de atencdo que devem ser considerados na abertura de dados. Na se¢ao, “como abrir 0s
dados” o documento elenca “normas-chave” que devem ser seguidas na abertura dos dados, tais
como: simplicidade no plano de abertura; dialogo com a comunidade; e identificacdo aos problemas
gue podem surgir com a divulgacao dos dados. Ademais, o documento recomenda trés passos para

a abertura:

i. Escolha do conjunto de dados;
ii. Disponibilizacdo dos dados em fomato aberto; e

iii. Tornar os dados faceis de encontrar.

Por se tratar de uma recomendacdo internacional, esse documento também n&o apresenta

procedimentos especificos e concretos para a abertura de dados.

A partir da descricdo dos documentos encontrados, observa-se que, em ambito nacional, o Brasil
possui um marco normativo para a implementagéo de politica de dados abertos consolidado. Além
de instrumentos juridicos, ha instrumentos de governanca bem estruturados, como a INDA.
Adicionalmente, observa-se que a existéncia de documentos de apoio que fornecem ferramentas
procedimentais padronizadas para a abertura dos dados, tais como o Manual para a Elaboracédo de
Plano de Abertura de Dados. No entanto, a partir de uma andlise preliminar, observa-se que alguns
documentos, como o guia para a abertura de dados pode ser melhorado ou até mesmo unificado

com o Manual para a Elaboracéo de Plano de Abertura de Dados.
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5.4.2 Dados Abertos em Sao Paulo

Conforme descrito no TR 1 deste projeto, desde 2012, o Brasil conta com uma Lei Federal de
Acesso a Informacdo que se aplica também ao poder executivo municipal. Entre outras
determinagdes, o art. 8° a Lei de Acesso a Informacado estabelece a obrigacdo de divulgacéo de
informacdes de interesse coletivo em locais de facil acesso. No &mbito da cidade de S&o Paulo, a
Lei de Acesso a Informacéao foi inicialmente regulamentada pelo Decreto Municipal 53.623/2012 e,
posteriormente, pelos Decretos 54.779/2014 e 56.519/2015. Tais instrumentos normativos
disciplinam os procedimentos para obter informacéo junto aos 6rgaos da Prefeitura de S&o Paulo.

Em relacdo a dados abertos, o municipio de Sao Paulo conta com uma politica desde 2014, quando
o Decreto Municipal No. 54.779 instituiu o Catalogo Municipal de Dados Abertos (CMDB). Em linhas
gerais, 0 CMDB consiste em uma catalogacéo de todas as bases de dados da Prefeitura de Séo
Paulo, com objetivo de divulgar informacdes produzidas por 6rgdos da prefeitura. O artigo 2° do
referido decreto, estabelece algumas determinacdes em relagéo ao procedimento de abertura dos
dados, tais como a criacdo de um inventario da base de dados com especificagdes; fornecer os
metadados, e descricdo da estrutura da base de dados, de acordo com padrfes compativeis com
a INDA.

Posteriormente, a Lei Municipal No 16.051/2014 estabeleceu as diretrizes para publicagdo de dados
em ambito municipal. O artigo 1° da referida Lei determina que “todos os dados e informagfes n&do
sigilosos da Prefeitura do Municipio de Sao Paulo [...] estardo disponiveis em formato aberto”.
Ademais, o artigo 3° da Lei estabelece os principios das informacdes disponiveis em formato aberto,
tais como: completude, primariedade, acessibilidade, atualidade, reuso, livres de licenga, entre
outros. A referida Lei, no entanto, ndo estabelece procedimentos e metodologias para abertura de
dados.

Ainda no ambito da tematica de dados abertos, deve-se mencionar a Portaria Intersecretarial n°
03/2014 de 22 de agosto de 2014 editada pela Controladoria Geral do Municipio (CGM).” O
documento estabelece normas e procedimentos para a transparéncia ativa aplicados as entidades

da administracdo municipal. Mais especificamente, os artigos 3° e 4° do documento determina que

# http://legislacao.prefeitura.sp.gov.br/leis/portaria-intersecretarial-controladoria-geral-do-municipio-3-de-23-de-agosto-de-2014
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os 6rgdos e entidades da administracdo municipal deverdo disponibilizar seus dados gerais, tais
como estrutura organizacional, enderecos e telefones, agenda das autoridades, lista de servidores

e respectivas funcdes, entre outros.

A CGM também elaborou o Guia de Dados Abertos formulado pela Coordenadoria de Promocédo
da Integridade (COPI) da Controladoria Geral do Municipio de Sao Paulo. Além de definir o que sé&o
dados abertos, o documento estabelece os oito principios dos dados abertos, bem como elenca
alguns passos para a direcionar a abertura dos dados. Sobre esse ponto, o documento elenca as
seguintes etapas: producdo dos dados; selecdo de material (priorizagdo dos dados); insercéo de
uma licenca livre; e solicitagdo da insercéo dos dados no CMDB.

Ainda em relacdo ao processo de abertura, o documento faz referéncia aos procedimentos
elaborados pela organizagao internacional W3C, que estabelecem uma classificagéo gradativa de
abertura a comecar pela insercdo de uma licenca livre, a organizacdo dos dados em formato
estruturado, possibilidade de abertura dos dados por diferentes programas; identificacdo dos dados
por meio de links URLs; e disponibilidade de dados a partir de URLs ligados a outros bancos de

dados.

N&ao se pode deixar de mencionar, por fim, que a Prefeitura de Sdo Paulo estd formulando uma
Politica Municipal de Transparéncia e Dados Abertos (PMTDA). A Controladoria Geral do Municipio
concluiu o processo de consolidacéo das contribui¢cdes recebidas por meio de consultas publicas e
outras formas. No portal de transparéncia da prefeitura, pode-se acessar a minuta do texto
consolidado da politica. A verséo final € um extenso documento com 56 artigos e sete capitulos. O
artigo 4° da politica reafirma os principios de dados abertos prescritos na Lei Municipal n°
16.051/2014, j& descritos acima. Destaca-se ha PMTDA o Capitulo Il “Dos Procedimentos Para
Abertura de Dados e Informagdes Governamentais”. O artigo 9° desse capitulo estabelece

procedimentos para abertura de dados, tais como:

i. Formacéo de grupos de trabalho intersetoriais;
ii. Atualizacdo do Catalogo Municipal de Base de Dados;
iii. Elaboracdo de Planos Setoriais de Transparéncia e Dados Abertos; e

iv. Disponibilizagéo dos dados em formato aberto.
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Assim como se observou no Plano Nacional de Dados Abertos descrito no tdpico anterior, o qual
exige que as entidades da administracdo publica federal realizem seus proprios planos de dados
abertos, a PMTDA também determina que cada entidade da administracdo publica municipal
elabore Planos Setoriais de Transparéncia e Dados Abertos (PSTDAS). Mais especificamente, o
artigo 12 estabelece que os PSTDAs “sao documentos de publicacdo anual que apresentam metas
e acodes para abertura de bases de dados em cada 6rgao e entidade da Administracdo Publica
Municipal”. Ademais, o artigo 13 estabelece, entre outros, como objetivo dos PSTDAs “assegurar a
adeséao aos padrdes de publicacdo de dados e informac¢fes governamentais de forma a possibilitar

um ambiente interoperavel em todos os dominios e-gov’.

A PMTDA estabelece também dados minimos que devem ser publicados pelos 6rgaos e entidades
da administracé@o publica federal. O artigo 17 determina 12 conjuntos de informacdes que devem
ser publicadas, dentre as quais se destacam: politicas publicas, acbes e programas; doacdes
comodatos e cooperagfes; orcamento e execugdo orcamentéria; procedimentos licitatorios;
contratos e convénios firmados; e resultados de prestacfes de contas realizadas por érgaos de
controles.

Vale destacar que a Politica dedica um capitulo especifico relacionado a protecéo da privacidade
dos cidaddos. Com efeito, o artigo 24, 82° veda a disponibilizacdo a terceiros de dados e
informagfes pessoais coletadas por qualquer 6rgao da administracdo publica municipal. Ademais,
0 artigo 26 determina que as informacdes deverdo ser disponibilizadas apés a aplicagdo de
mecanismos de anonimizagéo. O artigo 27, por sua vez, estabelece condi¢bes de seguranga para
os dados sob custddia das entidades da administrag&o publica federal, dentro os quais: controle de
acesso aos dados pessoais e informagfes sensiveis; e possibilidade de requisicdo de acesso pelo

usuario dos dados.

Entretanto, deve-se ressaltar que a referida politica ainda ndo esta em vigor. Adicionalmente, de
acordo com apontamentos realizados pelo gestor Jodo Francisco Resende, Diretor de Divisdo
Técnica da Divisdo de Transparéncia Ativa e Dados Abertos da Controladoria Geral do Municipio a
recém aprovada Lei Geral de Protecdo de Dados atrasou o avanco do PMTDA. Dessa forma, nao
se pode considerar que 0 municipio de Sdo Paulo conta com um instrumento efetivo de

implementacé@o de uma politica de dados abertos.
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Destaca-se, por fim, a iniciativa Programa Agentes de Governo Aberto promovida pela Prefeitura
de Sao Paulo que tem como objetivo “realizar formacao e certificacdo gratuita a populacao”. Mais
especificamente, o programa seleciona projetos de formacéo de carater teérico-pratico ministradas

pelos agentes do programa.

5.4.3 Especificidades Locais

5.4.3.1 Nivel de Conhecimento dos Gestores

No geral, ha conhecimento por parte dos gestores no que se refere a abertura de dados. No entanto,
€ necessario que mais agentes entendam os pormenores das regras ja existentes. Conforme
indicado pelos gestores de Sdo Paulo em maio de 2019, ha varias iniciativas - como o Geosampa
e o Portal de Dados abertos que demonstram este conhecimento, e 0s gestores estdo, em sua
maioria, treinados em relacdo as regras locais. No entanto, o desafio € como utilizar estes dados

abertos para transformar a vida dos cidadaos, de acordo com o referido gestor.
5.4.3.2 Desafios Locais para a Implementacdo de Dados Abertos

Em apontamentos elaborados pela Controladoria Geral do Municipio de Sao Paulo, foi esclarecido
gue a escala das estruturas organizacionais da Prefeitura, dificulta a integracéo entre as bases de
dados e a capacidade operacional da administracdo publica para tratar esses dados e ajudar na

tomada de deciséo.

De acordo com o relato em entrevista realizada em setembro de 2019, diretrizes para abertura de
dados sdo emitidas por diferentes secretarias. Assim, ndo ha um manual que guie as diferentes
partes da gestdo municipal. Além disso, ha questdes relacionadas a contratacdo e a retencéo de
pessoal pela administracdo direta, assim como davidas em relacdo ao que poderia ou ndo ser

hospedado em nuvem.

Mais especificamente, gestores apontam que a cidade conta ao mesmo tempo com estruturas
centralizadas e descentralizadas de abertura de dados, que muitas vezes ndo dialogam entre si.

Dessa forma, é apontado como desafio para a implementacao de uma politica regulatéria de dados
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abertos, a criacdo de uma estrutura centralizadora que logre em coordenar a politica de dados

abertos sem engessar as iniciativas descentralizadas.

5.4.4 Fatores a Serem Considerados para a Implementacao do Manual de
Dados Abertos

Tanto o Brasil como o municipio de Sdo Paulo possuem politicas de transparéncia e dados abertos
ja devidamente consolidadas. Observa-se que, em ambito nacional, ha diversas politicas publicas
relacionadas a divulgacdo de dados como forma de promover a transparéncia. A INDA, por
exemplo, apresenta-se como uma coordenadoria de gestao de dados abertos bem estruturada para
a elaboragéo de politicas, normas e procedimentos relacionados a abertura de dados. Destaque
deve ser dado ao “Manual de Elaboracdo de Planos de Dados Abertos” que apresenta
procedimentos de abertura, assim como um checklist para a implementacdo de planos de abertura

de dados.

No municipio de Sao Paulo, a Politica Municipal de Transparéncia e Dados Abertos, apresenta-se
como um instrumento de politica publica adequado para a promoc¢éo da transparéncia. Além de
estabelecer a elaboragédo de Planos Setoriais de Abertura, observa-se uma preocupagdo com a
seguranca da informacé&o a privacidade dos cidadaos cujos dados séo coletados. No entanto, ao
gue se pode observar, 0 municipio ainda carece de um documento que estabelece uma
padronizagéo e especificagdo de processos que deverdo ser seguidos por cada 6rgéo e entidade

na abertura dos dados.

Ressalte-se que ainda esta pendente entrevista a ser realizada com os gestores locais sobre

guestdes relacionadas a dados abertos no &mbito da municipalidade.
5.5 Xalapa (México)
5.5.1 Dados Abertos No México

México possui uma das politicas de dados abertos mais consolidadas do mundo. De fato, o pais é
lider regional de dados abertos e 0 11° no ranking mundial, segundo a ONU (BID, 2017). Sua politica
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de abertura de dados teve inicio em 2013, quando da publicacdo do Decreto que aprovou o Plano
Nacional de Desenvolvimento 2013-2018, que continha como linha de acdo estabelecer uma
Estratégia Digital Nacional para incentivar a adocdo de tecnologias, bem como de dados abertos

no ambito da administracdo publica federal.

Além do decreto suprareferido de 2013, o México conta atualmente com um consolidado marco

normativo relacionado a dados abertos, que se estrutura a partir de trés documentos principais:

i. Decreto de 2015 que estabelece a regulagdo em matéria de dados abertos;
ii. Guia de Implementacdo de uma Politica de Dados Abertos™; e
iil. Norma Técnica para a Publicacdo de Dados Abertos e Informacao Estatistica.

A sequir, sera feita uma breve descricdo desses documentos, dando um enfoque maior ao Guia de
Implementacéo da Politica de Dados Abertos.

O Decreto de 2015 é o instrumento normativo que regula a forma pela qual os dados gerados pelas
dependéncias e pelas entidades da administracdo publica federal serdo divulgados abertamente
(artigo 1°). Nesse contexto, o artigo segundo do documento define alguns conceitos, como de dados
abertos, formato aberto e metadados. O artigo quinto do documento estabelece caracteristicas
minimas para os dados serem considerados abertos, tais como: gratuitos, ndo discriminatérios, de
livre uso, legiveis por maquinas, integrais, primarios, oportunos e permanentes. O documento é
relativamente curto e tem como objetivo apenas estabelecer a necessidade de abertura dos dados.
Mais detalhes sobre os planos e as formas de abertura sdo estabelecidos nos documentos

posteriores.

Com efeito, o Guia para a Implementacdo de uma Politica de Dados Abertos é um documento
direcionado para as dependéncias, a entidade e as empresas da administragédo publica mexicana,
no contexto da implementagéo da politica de dados abertos instauradas pelo Decreto de Dados

Abertos descrito anteriormente. O documento se divide em quatro passos basicos:

30 http://www.dof.gob.mx/nota_detalle.php?codigo=5397117&fecha=18/06/2015
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i. Planejamento;
ii. Publicacéo;
iil. Aprimoramento; e

iv. Promocao.

Em linhas gerais, a etapa de planejamento consiste em: formar um grupo de trabalho, designando
um coordenador e um administrador de dados abertos e suas fun¢des; criar um inventério de dados
com o objetivo de saber a totalidade dos dados de cada entidade; realizar a priorizacdo dos dados,
com o objetivo de identificar os dados que tem potencial de gerar maior impacto; e, por fim, gerar
e aplicar o plano de abertura institucional, que sera publicado no portal de dados abertos do governo

mexicano.

O segundo passo consiste na publicacdo dos dados abertos. Para tanto, o documento determina

quatro etapas:

i. Preparacdo do conjunto de dados - padronizar os dados estruturados no formato CSV,
bem como fomentar a publicagdo dos dados em outros formatos para atender a demanda
de diferentes grupos;

ii. Publicacdo dos conjuntos de dados com link Unico no portal de dados abertos do governo;

ii. Documentacdo do conjunto de dados e metadados de acordo com o padrdo DCAT™; e

iv. Publicacdo do catalogo de dados abertos no portal do governo mexicano.

Na terceira etapa, aprimoramento, determina-se que as equipes responsaveis pela gestdo de dados
devem desempenhar esfor¢os para melhorar a qualidade, utilidade e valor dos dados. Essa melhora
deve ser realizada também de acordo com o0s comentarios que cidadaos usuarios dos dados

fornecem no portal de dados abertos do governo mexicano.

Por fim, na etapa de promocé&o, determina-se que as entidades e instituicées vinculadas ao Guia,

deverdo socializar a publicacédo dos dados, de forma a promover 0 uso de dados abertos. Nesse

* De acordo com informacgéo disponivel pela organizagdo World Wide Web Consortiun (W3C), o padrdo DCAT é um vocabulario
“desenhado para facilitar a interoperabilidade entre catalogo de dados disponiveis na Web”. Informagdo disponivel em:
https://www.w3.org/TR/vocab-dcat/.
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sentido, recomenda-se que as entidades publiquem casos de sucesso no uso de dados, bem como

utilizem ferramentas e aplicativos para fomentar o uso do catalogo de dados.

Como se pode observar, em linhas gerais, 0 Guia para a Implementacdo de Politica de Dados
Abertos é um documento bem estruturado e aparentemente eficaz para as entidades
implementarem politicas de abertura de dados. Além de estabelecer etapas de implementacéo das
politicas, com objetivos concretos e metodologia padronizada de abertura de dados, o documento
fornece exemplos e modelos para a implementagéo da politica, assim como um cronograma que
devera ser seguido. Portanto, pode-se dizer que o México possui uma estrutura padronizada e
satisfatéria de implementacéo de politica de abertura de dados.

O documento Norma Técnica para o0 acesso e publicacdo de Dados Abertos, aprovado mediante o
Acordo No. 10/VI/2014, reforca algumas das determinacdes ja dispostas no Guia Para
Implementacdo de Politica de Dados, tais como os atributos dos dados abertos (artigo 5) e a
publicacdo conforme a norma DCAT (artigo 8). Além disso, o documento fornece um modelo de

descri¢cdo dos metadados, que as entidades do governo mexicano deveréo se basear.

As trés normativas descritas anteriormente, representam o marco institucional e regulatério de
abertura de dados do governo mexicano. O Guia para Implementagdo é um documento objetivo e
bem estruturado que estabelece componentes gerenciais para uma politica de abertura, tais como
criacdo de equipe, designacao de funcdes, bem como um procedimento, dividido em passos, para
processos de abertura de dados. Em ambito nacional, portanto, o México faz jus a sua posi¢ao de

um dos paises mais consolidados no que diz respeito a dados abertos.
5.5.2 Dados Abertos em Xalapa

O municipio de Xalapa, muito embora conte um portal de governo eletrbnico, bem como

disponibilize dados municipais no portal, ndo conta com uma politica especifica de dados abertos.

O Plano Municipal de Desenvolvimento 2018-2012” elenca como um dos pilares do governo para

esses anos o estabelecimento de um governo aberto. De acordo com o documento, um dos

32 https://ayuntamiento.xalapa.gob.mx/web/pmd/plan-municipal-de-desarrollo
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objetivos do governo é fomentar a divulgacdo de informac8es da administracdo publica municipal
de maneira acessivel e entendivel. Com efeito, o plano de acdo no ambito da estratégia de governo

aberto tem como objetivo estabelecer a garantia do direito de acesso a informacao e dados abertos.

Para efetivar o plano de governo aberto, a cidade de Xalapa conta com documento Regulamento
de Cidade Aberta para o Municipio de Xalapa™, cujo artigo primeiro destaca que “tem como objetivo
estabelecer as normas, principio e procedimentos que permitem a constru¢cdo de uma cidade

aberta, através da publicagdo de dados abertos (...)".

Nesse contexto, Capitulo Il do documento apresenta, de forma mais detalhada, contetdos
relacionados a dados abertos. O artigo 10 determina as caracteristicas minimas que os conjunto
de dados deverdo contar para serem considerados abertos, explicitando os chamados “oito

principios dos dados abertos”:

i. Gratuitos;

ii. Nao discriminatorios;
iii. De livre uso;

iv. Legiveis por maquinas;
v. Integrais;

vi. Primarios;

vil. Oportunos; e

viil. Permanentes

O documento apresenta também questdes relacionadas a necessidade de se estabelecer formatos
abertos (artigo 16, 1) e licenca aberta (artigo 15). A coordenacdo da politica ficou sob
responsabilidade do “Direccién de Buen Gobierno e Proyectos Especiales”, vinculado a “Direccion

de Gobierno Electrénico”. Entretanto, conforme informado pelo gestor Antonio Sobrino,

33
https://ayuntamiento.xalapa.gob.mx/documents/39593/2112093/Reglamento+de+Ciudad+Abierta+para+el+Municipio+de+Xalapa.pdf/4
0280583-3415-0870-25d3-3afeb70b60f7
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De acordo com o documento, esse Departamento sera responsavel por estebelecer a padronizacéo
e diretrizes para a publicacdo dos dados. Entretanto, ndo foram encontrados documentos que

estruturem e padronizem a publicacéo dos dados.

5.5.3 Especificidades Locais

5.5.3.1 Nivel de Conhecimento dos Gestores

Embora exista muito interesse, ha pouco conhecimento institucionalizado na Prefeitura de Xalapa.
Além disso, diferentes unidades de Xalapa fazem a compilacdo de dados e/ou sua abertura de
forma diferente, ou seja, ndo é algo padronizado. Ha esfor¢os no sentido de promover uma maior

capacitacdo no sentido da abertura de dados.
5.5.3.2 Desafios Locais para a Implementacdo de Dados Abertos

De acordo com entrevista com os gestores Antonio Sobrino e Rafael Palma realizada em outubro
de 2019, o grande desafio para a implementagcéo de uma politica de dados abertos em Xalapa é a
caréncia dos dados, isto é, os dados sdo poucos. Somado a isso, 0s gestores indicaram que,
durante a transicdo da gestdo, grande quantidade de dados foram perdidos e poucos foram

recuperados.

Outra preocupacgéo elencada pelos gestores € a auséncia de padronizagcédo na abertura de dados
pelas dependéncias da municipalidade. Sobre esse ponto, destacou-se a diversidade de formatos

em que os dados séo abertos, o que dificulta sua reutilizacdo pela sociedade.

5.5.4 Fatores a Serem Considerados para aIlmplementacao do Manual de
Dados Abertos

Como foi visto, 0 México é um pais que possui uma politica de dados consolidada. Além da
disponibilizacdo massiva de dados da administracdo publica federal, 0 pais possui um marco

regulatorio muito bem estruturado com ferramentas juridicas que auxiliam a estruturagédo de planos
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de abertura de dados as entidades da administracdo. O Guia de Implementacédo de Politica de
Dados Abertos € um documento sucinto, objetivo, mas com uma metodologia clara, que pode ser

usado como modelo para 0 municipio de Xalapa.

Xalapa, por outro lado, ndo obstante possuir um portal de dados abertos em que se disponibiliza
diversos conjuntos de dados da administracdo publica, e um Regulamento que estabelece
conteldos basicos de dados abertos, carece de uma politica de abertura de dados bem estruturada,

com componentes tedricos e praticos para a sua implementacéo.

Destaca-se também as informacdes fornecidas pelos Gestores que ressaltam a necessidade de
padronizar os procedimentos de abertura dos dados.
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6. Marco Analitico dos Fatores a Serem Considerados para a

Implementacédo da Politica Regulatéria de Dados Abertos

Com base no material coletado, que envolve: (i) revisao bibliografica; (ii) analise de boas praticas
internacionais; e (iii) analise das especificidades locais, foi possivel estabelecer um critério de
analise para a identificacdo dos fatores a serem considerados para a implementacédo da Politica

Regulatéria de Abertura de Dados, contendo oito dimensdes:

i. Marcos Institucionais e Regulatérios;
ii. Componente Teorico;

iii. Governanca,

iv. Tecnologia;

v. Privacidade e Seguranca;

vi. Etapas de Publicacgéo;

vii. Manutencao dos Dados Abertos; e
viii. Cultura de Dados Abertos.

Ressalte-se que essas dimensdes ja se orientam como recomendag¢fes gerais para gestores na
implementacéo de uma politica regulatdria de dados abertos. Entretanto, recomendacdes e andlises
especificas para cada cidade serdo realizadas na proxima secao. A seguir, serdo descritas as

dimensdes acima referidas.

6.1 Marcos Institucionais e Regulatorios

Conforme foi exposto na reviséo de literatura, marcos regulatérios sdo importantes para garantir a
perenidade e efetividades das politicas elaboradas. No ambito de dados abertos, identifica-se que
uma politica efetiva envolve trés marcos institucionais principais: (i) marco normativo de abertura
dos dados; (ii) marco normativo de acesso a informacéo publica; e (iii) marco normativo de protecéo

de dados e privacidade.
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Em relacdo ao primeiro ponto, é importante que uma politica de dados abertos seja respaldada por
um instrumento normativo que vincule a obrigatoriedade de publicacdo dos dados. Mais
especificamente, € importante a existéncia de uma lei, decreto ou instrumento congénere que exija
gue todas as entidades do municipio publiqguem seus dados, de acordo com as devidas ressalvas

relacionadas a informacdes sigilosas, dados pessoais, e dados pessoais sensiveis.

E importante também que este marco seja elaborado no ambito do governo locais. Isso porque,
tendo em vista que dados abertos se aplicam a organizagdo interna de determinado governo, é
necessario que cada entidade executiva autbnoma da administracdo publica elabore seu proprio
instrumento normativo que vincule as entidades dependentes. Em outras palavras, € necessario
que cada nivel de governo elabore seu préprio instrumento normativo de abertura de dados:
governo federal para as entidades vinculadas a administragéo federal; estadual para as entidades
dependentes do governo estadual e municipal para as entidades vinculadas ao governo municipal.

Em relacdo ao segundo ponto, Marco Normativo de Acesso a Informacgéo Publica, além de garantir
a publicidade dos dados as entidades da administracdo publica a que se aplica, ela fornece um
importante respaldo de transparéncia em governos relacionado a divulgagéo de informacéo reativa.
Isto é, determinados dados ndo séo feitos abertos em conjunto de dados, entretanto, isso néo
significa que s&o restritos e ndo podem ser divulgados, mas sim dependem de uma solicitacdo por
parte do usuéario que deseja utilizd-los. Adicionalmente, marcos de acesso a informagédo sao
importantes para definir tipos de dados e, assim, estabelecer restricdes de acesso e publicagéo a
depender da caracteristica dos dados, tais como dados confidenciais, sigilosos e pessoas. Destaca-
se também a importancia desse marco, uma vez que serve de parametro para as entidades que

devem publicar dados sobre eventuais restricdes de publicagéo.

Ressalte-se que marcos normativos de acesso a informacdo sdo normalmente elaborados no
ambito das competéncias do legislativo nacional. Entretanto é importante também que instrumentos
locais reforcem o conteddo do marco nacional e desenvolva suas politicas alinhadas com os

critérios nacionais.

Por fim, um dos marcos mais importantes é o relacionado a protecdo de dados pessoas. Com efeito,
um dos maiores riscos nas atividades de abertura de dados é a possibilidade de violacao da

privacidade dos cidaddos cujos dados séo coletados. Portanto, é indispensavel a existéncia de uma
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lei de protecdo de dados pessoas que sirva de salvaguarda aos cidaddos contra eventuais abusos
relacionados a privacidade que politicas de dados abertos possam cometer. Ressalte-se que
privacidade receberd um tépico especifico no presente manual, tendo em vista a importancia do

tema.
6.2 Componente Teorico

Um dos aspectos fundamentais para a implementacao de uma politica regulatéria de dados abertos
€ que as entidades que devem publicar seus dados saibam o porqué de estarem fazendo isso.
Portanto, é de extrema importancia que uma politica de dados abertos explique o que sdo dados

abertos, qual a sua importancia e quais sao os principios que fundamentam a abertura de dados.

Nesse contexto, em primeiro lugar, recomenda-se que sejam explicitados que dados abertos séao
importantes para garantir a transparéncia na gestao e, assim, aumenta a credibilidade e confianca
dos cidadaos para com os governos (CONRRADIE e CHOENNI, 2014). Adicionalmente, politicas
de dados abertos tém o potencial de aumentar a participacéo cidada nos governos (ZUIDERWIJK
e JANSSEN, 2013).

Além dos beneficios de transparéncia e participacdo, dados abertos podem estimular o crescimento
econdmico tendo em vista a oportunidade de negdcios que podem ser desenvolvidas com o uso de
dados publicos disponibilizados (GURIN, 2014, p. 71).

Com base nessa introducéo tedrica, € importante também que seja explicitados os principios dos
dados abertos. Ha atualmente diversas fontes que estabelecem os principios dos dados abertos,
tais como os seis principios da Open Data Charter®, os dez principios da Sunlight Foundation™, os

oito principios da Open Government Data™, entre outros.

34 http://opendatacharter.net/principles/
35 https://sunlightfoundation.com/policy/documents/ten-open-data-principles/
36 https://opengovdata.org/
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6.3 Governanca

A temética de governanca € uma das mais importantes para a implementacdo de uma politica de
dados abertos. Com efeito, a OCDE (2018) destaca a necessidade de uma autoridade solida
responséavel pela implementagéo da politica de dados abertos e fiscalizacao dos procedimentos de

abertura das autoridades vinculadas.

No mesmo sentido, a Sunlight Foundation (2018) aponta a necessidade de se criar uma Unica
autoridade competente para resolver conflitos relacionados a dados abertos e assegurar a
adequacdo da politica com novos parametros de abertura de dados. De acordo com a organizacao,
€ importante a necessidade de se estabelecer competéncias a pessoas especificas responsaveis
para tanto, ou mesmo criar um departamento responsavel por fiscalizar a implementagéo da politica

de dados abertos.

A importancia de se criar uma autoridade responsavel pela politica de dados abertos esta também
relacionada a necessidade de padronizacdo dos entendimentos sobre abertura de dados. Isto é,
cada entidade produz tipos de dados distintos e muitas vezes h& duvidas sobre restricdes de
publicacdo, envolvendo determinados tipos de informacdo. A autoridade, portanto, seria
responsavel por decidir essas questdes e impedir que as entidades deixem de publicar informacdes
sem necessidade para tanto, ou que publiquem informacgdes restritas por lei. Além de garantir maior
padronizacao das informacdes e base de dados divulgadas a autoridade confere seguranca juridica
a abertura de dados, ao estabelecer critérios de publicagdo da informag¢do (WHITTINGTON et al.,
2016).

Para conferir maior concretude as recomendacgfes de governancas aqui previstas, o Anexo 1 -
Modelo e Atividades de Governanca na Politica de Dados Abertos fornece um modelo
desejavel, assim como as atividades que devem ser desempenhadas pela autoridade responsavel

pela governanca na politica de dados abertos local.
6.4 Privacidade e Seguranca

A abertura de dados governamentais tem o condao de trazer inUmeros beneficios relacionados a

transparéncia em governos, participacdo popular nas decisdes publicas e oportunidades de se
721209
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desenvolver novos negocios. Entretanto, tendo em vista que muito dessa informacgéo tem relacao
com os cidadaos da cidade, um dos grandes desafios relacionados a publicacdo de dados abertos

€ garantir a privacidade e a seguranca das informacdes coletadas.

E de grande dificuldade balancear a utilidade aferivel com a publicacdo de uma determinada base
de dados com os riscos a privacidade individual que pode ocorrer quando divulgados os dados. De
todo modo, quanto mais completo e preciso o dado, mais sensivel é também em relacdo a
privacidade; dados com menos informagdes ou menos informativos, ao passo que melhor protegem

a privacidade, limitam sua utilidade.

Em linhas gerais, um procedimento padréo inicial adotado por quase todas as entidades que
aderem politicas de dados abertos € a anonimizagdo dos dados. Isso consiste em remover e
modificar informagfes que permitam correlacionar um dado a uma pessoa identificavel. Dessa
forma, permite-se que se publique, por exemplo, dados sobre total de pessoas que frequentam
determinado espaco de uma cidade sem identifica-las. Por esse procedimento, ndo ha violacéo a

privacidade ou a intimidade da pessoa.

Entretanto, muitas vezes esse procedimento ndo é suficiente para garantir a privacidade. Isso
porgue o cruzamento de diferentes bases de dados pode ocasionar a reidentificagédo dos dados,
ainda que anonimizados (WHITTINGTON, et al., 2016, p. 27). Portanto, ainda que determinado
conjunto de dados passem por protocolos para diminuir riscos de violagdo de privacidade, quando
combinado com outros conjuntos esses protocolos podem ser falhos e permitir reidentificacéo de

individuos.

Nao ha limites claros ou objetivos sobre o0 que pode ou ndo pode publicar. Isto €, quando a utilidade
deve se sobrepor ao risco de privacidade ou vice-versa. Para abordar esse conflito e a
complexidade dessa citacdo as cidades devem conduzir uma andlise de risco-beneficio, sopesando

as vantagens e desvantagens de se divulgar uma base de dados.

Nesse contexto, uma abordagem interessante foi desenvolvida por Future of Privacy (2018) para a
cidade de Seattle, nos Estados Unidos. Future of Privacy (2018) desenvolveu uma padronizacdo

de avaliacdo de risco de privacidade na politica de Dados abertos de Seattle, o chamado City of
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Seattle Open Data Risk Assessment.” Nesse sentido, o relatorio descreve riscos de privacidade
relacionados a reidentificacao, qualidade dos dados e justica. Para abordar esses riscos, o relatorio
fornece um “Modelo de Analise Risco-Beneficio de Dados Abertos”. De acordo com o relatorio, “o
Modelo de Analise avalia tipos de dados contidos em um conjunto de dados, seus potenciais
beneficios — e concomitante riscos — de divulgar publicamente o conjunto de dados, e estratégias

para efetiva de anonimizacao e mitigacao de riscos”.
Mais especificamente, o0 Modelo de Andlise se estrutura a partir de cinco etapas:

i. Avaliacdo do tipo de informacao contido no conjunto de dados

ii. Avaliacdo dos beneficios associados com a divulga¢éo do conjunto de dados;

iii. Avaliacdo dos riscos associados com a divulgacéo da base de dados

iv. Sopesamento dos beneficios contra os riscos em divulgar o conjunto de dados; e
v. Avaliacdo dos fatores de compensacgéo

A seguir, serdo descritas essas etapas.

A primeira etapa, Avaliacdo do Tipo de informagdo Contida no Conjunto de Dados, consiste
em verificar se os dados possuem identificadores diretos ou indiretos com pessoas, atributos que
tornaram os dados sensiveis ou informacao que é dificil de anonimizar. Essa etapa envolve também
avaliar como o conjunto de dados pode se relacionar com outro conjunto, no contexto em que foi

obtido, de forma a avaliar possibilidades de cruzamento e reidentificacdo ou desanonimizagao.

Em relacdo a segunda etapa, Avaliacdo dos Beneficios Associados a Divulgagdo do Conjunto
de Dados, é estabelecida uma metodologia de analise para atribuir valor aos conjuntos de dados,

de acordo com seu potencial em gerar beneficio.

A terceira etapa, Avaliacdo dos Riscos Associados a Divulgacdo do Conjunto de Dados,

considera os potenciais riscos de privacidade e usos negativo do conjunto de dados, de acordo com

Shttp://www.seattle.gov/Documents/Departments/Seattlel T/Digital Engagement/OpenData/FPF-Open-Data-Risk-Assessment-for-City-
of-Seattle.pdf
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a possibilidade de esses riscos. Mais especificamente, essa etapa avalia qual o impacto que uma

potencial reanonimizacdo dos dados pode causar.

A quarta etapa, Sopesamento do Beneficios contra os Riscos de Divulgacéo, fornece uma
metodologia de analise para avaliar qual a melhor solucdo quanto a publicacdo de um conjunto de

dados, conforme o quadro abaixo.

Tabela 6.4.1

Sopesamento do Beneficios contra os Riscos de Divulgacao

Benefit Risks

Very Low Risk Low Risk Moderate Risk High Risk Very High Risk
Very High Benefit Limnit Access Additional Screening | Additional Screening
High Benefit Limmit Access Limit Access Additional Screening | Additional Screening
Moderate Benefit Limnit Access Limnit Access Additional Screening | Additional Screening | Do Mot Publish
Low Benefit Limnit Access Additional Screening | Additional Screening | Do Mot Publish
Very Low Benefit Additional Screening | Additional Screening | Do Mot Publish

Fonte: Future of Privacy (2018), p. 42

Por fim, a quinta etapa, Avaliacdo dos Fatores de Compensacdo, confere uma ultima
oportunidade de analisar fatores que podem justificar a divulgacdo de um conjunto de dados,
independentemente do risco de privacidade, tais como quando ha relevante interesse publico na

informacéo.

A avaliacao de risco elaborada pela cidade de Seattle apresenta-se como um método satisfatorio
para mitigar problemas relacionados a privacidade em politicas de dados abertos. Ela ndo se limita
a indicar que dados pessoais ndo podem ser divulgados, mas sobretudo fornece diversos métodos

para prevenir a possibilidade de reanonimizagéo e reidentificagdo dos dados.

Com base nesses exemplos, o Anexo 2 - Modelo de Andlise de Risco de Privacidade traz um
modelo de analise de risco-beneficio com a publicacdo dos dados, elencando passos de avaliacao
de privacidade que devem ser abordadas em cada etapa do ciclo de vida de dados. Tendo em vista

gue nenhuma das cidades analisadas contém procedimentos de analise de risco de privacidade
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detalhados e completos, recomenda-se que eles sejam usados pelos gestores das cinco cidades

envolvidas no projeto.

6.5 Tecnologia

A dimenséo tecnologia esté relacionada a necessidade de que uma politica de dados abertos tenha
um ambiente técnico propicio para tanto. Isso envolve infraestrutura de rede e armazenamento de
dados, infraestrutura de equipamentos computacionais e sistemas, suporte técnicos de recursos

humanos para viabilizar esses sistemas.

Adicionalmente, destaca-se a necessidade de se disponibilizar ferramentas que facilitam o acesso

e flexibilizam as formas de processamento dos dados, como programas de API abertas.
6.6 Etapas de Publicacao

Essa dimenséo consiste em estabelecer procedimentos passo a passo para a publicacdo dos

dados. Para tanto, sé@o estabelecidas as seguintes etapas:

i. Criacdo de um inventario de dados;
ii. Priorizagdo dos dados;

iii. Formato dos dados;

iv. Metadados; e

v. Licenca.
6.6.1 Inventario

A primeira etapa para a publicagdo dos dados é a criagdo de um inventario. Inventario de bases de
dados séo catalogos completos com descri¢cdo detalhado sobre as diversas informacdes geradas
no ambito da cidade. A importancia de se realizar um inventario de dados esta relacionado a grande
guantidade de informag6es produzidas no @mbito das cidades a dificuldade de organizar e estruturar

essas informacdes de forma a torna-las utilizaveis.
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Adicionalmente, elaborar um modelo padrao de inventario de dados é importante, na medida em
gue permite visualizar ndo apenas quais dados a entidade possui, mas também visualizar quais
dados ndo possui. Isso possibilita identificar quais atividades devem se engajar para aprimorar a

coleta e geracao de dados.

No Anexo 3 - Modelo de Inventario de Bases de Dados, € fornecido um simples modelo sobre
como deve ser preenchido o inventario das bases de dados, para controle interno, tanto da
dependéncia que esta realizando o inventario tanto para a autoridade de governanca administrar o
comprometimento dos érgaos municipais com a politica de dados abertos.

6.6.2 Priorizacao dos Dados

Apos a selecdo das bases de dados, as entidades devem realizar a priorizagéo das bases de dados
gue deverao ser publicadas. Essa etapa consiste na analise sobre quais dados, quando abertos,

causam o maior impacto e, portanto, sua abertura deve ser priorizada.

De acordo com a Civic Commons (2019), uma das formas de se reconhecer quais bases de dados
devem ser priorizadas pode ser a partir de uma analise das maiores solicitacdes de dados com
base na lei de acesso a informacdo que se aplica a cidade. Com efeito, a partir essa analise é
possivel identificar qual categoria de dados sdo mais demandados pelos cidadaos. Outra
possibilidade se da a partir de perguntas frequentes elaboradas por cidadaos nos canais de

atendimento.

Um outro método para a priorizagdo dos dados, por sua vez, consiste em avaliar quais dados ja
estdo prontos para a publicagéo. Mais especificamente, entidades e 6rgéos ja utilizam dados em
suas atividades internas, os quais, muitas vezes, ja estdo aptos para a publicacdo. Dessa forma,

recomenda-se publicar esses dados com prioridade, tendo em vista ser mais eficiente.

Ressalte-se também que a entidade deve avaliar a priorizacdo de aspectos de retorno econémico
com a publicacdo dos dados. Informacfes sobre clima e dados geoespaciais sdo exemplos de

dados que exigem pouco investimento e tém a poténcia de trazer retornos consideraveis.
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No Anexo 4 - Modelo de Priorizagdo de Bases de Dados sdo recomendadas alguns métodos de
priorizacdo de bases de dados que as cidades podem utilizar em suas politicas municipais de dados

abertos.
6.6.3 Formato

A escolha dos formatos conferidos aos dados é de grande importancia, na medida em que permite
alavancar variedade de usos por parte dos usuarios. Isto €, o fornecimento de dados em formatos
diversos permite maior acessibilidade por usuarios e facilita sua leitura por maquinas. Destaca-se
gue a necessidade de formatagdo adequada ndo é apenas um requisito técnico para a abertura de
dados, mas sobretudo um principio dos dados abertos. Portanto, é importante que se estabelece

um “formato aberto” para o conjunto de dados.

Esses formatos devem estar adequados a atender dois tipos de demanda (i) legivel por maquina e
(i) lidos e editados por pessoas. Nesse contexto, a organizagdo W3C Consortium (2017)
recomenda a utilizacdo de formatos padronizados, de modo a viabilizar a interoperabilidade e usos
futuros. Recomenda-se nesse sentido o uso de formatos como CSV, XML, HDF5, JSON e RDF.

No Anexo 5 - Modelo de Formatos de Dados Abertos deste documento é fornecida uma tabela

descrevendo quais sdo os formatos desejaveis para cada tipo de dados.
6.6.4 Metadados

Metadados consistem na contextualizacdo dos dados, de forma a permitir que os dados sejam
suficientemente descobertos ou reutilizados por pessoas além dos publicadores. Mais
especificamente, os metadados fornecem informac¢des adicionais com o0 objetivo de dar maior
compreenséo ao significado dos dados e sua estrutura. Essas informacdes consistem em: direitos
e termos de licenca, detalhes sobre a organizacdo que gerou os dados, qualidade dos dados,

métodos de acesso aos dados, atualizagdo, entre outros (W3C, 2017).

Metadados podem ainda ser descritivos ou estruturais. Metadados descritivos sdo aqueles que
descrevem caracteristicas gerais dos conjuntos de dados, tais como titulo e descrigdo do conjunto

de dados, palavras chave, data de publicacdo, entidade responsavel por disponibilizar o conjunto
78/ 209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

de dados. Metadados estruturais, por sua vez, descrevem “o esquema e a estrutura interna de
distribuicao” (W3C, 2017). Isso significa que os metadados estruturais vao descrever as

propriedades a as colunas do conjunto de dados.

Destaca-se que metadados podem ser legiveis por maquinas e por pessoas. Em relacdo a leitura
por maquinas, recomenda-se a utilizacdo de termos e vocabularios DCAT (Data Catalog
Vocabulary) ou outros vocabularios populares j& existentes. A leitura por pessoas pode ser uma
simples descricdo do conjunto de dados na pagina em que ele é disponibilizado.

No Anexo 6 - Modelo de Metadados deste documento sdo fornecidos os metadados desejaveis

para cada base de dados disponibilizada pelas cidades.
6.6.5 Licenca

O proprio conceito aberto conferido as politicas de transparéncia denota que conjunto de dados
sejam o0 mais publico possivel. Isso envolve reduzir relevantemente quaisquer restricbes quanto ao
seu uso. Mais especificamente, para os dados serem completamente “abertos” ha a necessidade
de se conceder uma licenca de uso também aberta. Algumas licencas abertas sé@o fornecidas a
seguir, conforme exemplos citados em INDA (2015).

Licencas Creative Commons (CC):

i. CC-BY -requer apenas atribuicdo de autoria para compartilhar;
ii. CC-BY-AS - requer 0 uso da mesma licenca para redistribuir ou modificar;

iii. CC-ZERO - autor renuncia todos os direitos de sua obra, colocando-a em dominio publico
Licencas Open Knowledge Foundation (OKF):

i. Open Database License (ODbL) — aplicavel a esquema de bancos de dados. Exige
atribuicdo de autoria e compartilhamento pela mesma licenca
i. Database Content License (DbCL) - aplicavel ao contetdo dos bancos de dados, mesmas

exigéncias da ODbL; e
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iii. Public Domain Dediation and License (PDDL) — renuncia de todos os direitos. Aplicavel a

todos os dados e banco de dados.

E importante fornecer um link ou copia dos termos da licenca que controla a utilizago dos dados

na descricdo dos metadados, para que os consumidores possam avaliar a utilidade dos dados.

No Anexo 7 - Modelo de Licencas para as Bases de Dados deste documento também séo
fornecidos com mais detalhes modelos de licencas que as cidades podem utilizar na publicacdo
dos dados.

6.7 Manutencao dos Dados

N&o menos importante que as etapas de publicagdo dos dados, o que fazer depois que os dados
séo publicados é o que permite manter a qualidade, a utilizagdo e o valor social dos dados. Portanto,

€ extremamente necessario que gestores adotem medidas de manutencéo dos dados.

Em primeiro lugar é importante que os dados publicados estejam sempre atualizados. Isso envolve
cuidadosamente sincronizar a publicacdo com a frequéncia da atualizacdo para fomentar a

confianca dos consumidores dos dados e incentivar o reuso.

Adicionalmente, recomenda-se que publicadores de dados envolvam a sociedade nos
procedimentos de implementacao da politica e coletem feedback dos consumidores dos dados para
aprimorar a qualidade dos dados.

6.8 Cultura de Dados Abertos

Para que se permita éxito em uma politica de dados abertos, é extremamente importante que se
fomente o uso dos dados por parte da populacdo. Isso consiste em promover uma cultura de dados
abertos, estabelecendo formas de divulgacdo da abertura dos dados. Com efeito, grande parcela
da populacao nao tem conhecimento sobre os dados que sao disponibilizados pelo poder publico.

Tal fato impossibilita retornos de cidadania, participacéo e econémicos com a abertura de dados.
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Portanto, é importante que gestores incentivem a criacdo de uma cultura de dados abertos, com a
elaboracdo de eventos, palestras, workshops, cursos, entre outros, para disseminar a tematica dos
dados abertos e, assim, incorporar mais consumidores de dados e aumentar o valor social da

politica.

6.9 Consideracdao Sobre os Fatores a Serem Considerados para a

Implementacdo de uma Politica de Abertura de Dados

Os oito fatores elencados anteriormente foram elaborados a partir da revisdo de literatura, da
andlise das boas praticas internacionais e da analise das especificidades locais. Com base nisso,
foram desenvolvidas recomendacdes genéricas sobre como implementar uma politica regulatéria
de dados abertos. Entretanto, todas as cidades envolvidas neste projeto ja tém politicas proprias
de abertura. Ressalte-se também que os paises envolvidos também ja tém politicas de abertura de
dados, com diversos instrumentos para a auxiliar em sua implementacédo, conforme ja analisado na

Secédo Quatro deste documento.

Por essa razéo, o objetivo deste manual ndo é estabelecer formas para se criar uma nova politica
de dados abertos, mas sim prover recomendacdes junto aos gestores para que possam aprimorar
suas politicas. Portanto, no préximo tépico seréo realizadas andlises e recomendagdes especificas

sobre cada cidade para melhorar suas atuais politicas, a partir de um diagndstico da situacéo atual.
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7. Recomendacg0Oes Especificas

Esta secéo se propde a fazer recomendacdes especificas para gestores no aprimoramento das
politicas de dados abertos ja existentes nas municipalidades. Para tanto, serd utilizado o marco
analitico elaborado na sec¢éo anterior como base de diagnostico, analise e recomendacdes para as
politicas existentes. Mais especificamente, cada cidade serd analisada a partir das dimensbtes
Marco Institucional e Regulatério; Componente Tedrico; Governanca; Tecnologia; Privacidade;
Etapas de Publicacdo; Manutencéo; e Cultura de Dados Abertos.

Adicionalmente, sera realizado o mesmo diagnostico para as politicas de abertura de dados em
ambito nacional e analisar-se-4 as recomendacgfes propostas as cidades com base nas politicas
nacionais. Isso permitira maior especificidade e eficiéncia nas recomendacgées, na medida em que

se estabelecerd um alinhamento entre as politicas nacionais e municipais.

7.1 Miraflores (Peru)

7.1.1 Diagnostico da Situacao Atual

Em 21 de outubro de 2019, foi realizado um encontro presencial com a gestora Jimena Sanchez,
oportunidade em que foram testados e checados contetidos do manual. Mais especificamente, foi
analisado junto a gestora como séo aplicados os fatores identificados neste manual, no ambito da

politica de dados abertos de Miraflores e como esses conteldos podem ser melhorados.

Nesse sentido, junto com as recomendacdes especificas que serdo realizadas nos tépicos a seguir
serdo também fornecidas as impressdes da gestora sobre 0s pontos do manual sobre os contetdos
desenvolvidos no presente manual e sobre como aprimora-los no &mbito da politica municipal de

dados abertos.

Conforme foi descrito no Topico 4.1.2 deste documento, em ambito nacional, a politica de dados
abertos do Peru se estrutura a partir de trés documentos: (i) o “Modelo de Dados Abertos
Governamentais do Peru”; (ii) a “Estratégia Nacional de Dados Governamentais 2017-2022”; e (iii)

0 Guia R4pido para Abertura de Dados Governamentais.
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A municipalidade de Miraflores, por sua vez, conta com uma politica de dados abertos que se
baseia em dois documentos (i) “Diretrizes para a Implementacédo de Dados Abertos”, aprovado pela
Resolucién de Alcadia n® 237 de 2015%; e (i) “Plano de Implementacdo do Portal”.” N&o obstante
ja descritos e analisados acima, no tépico referido, esses documentos serdo analisados agora a
partir do marco analitico de referéncia elaborado na Se¢édo 5 deste documentos. A partir disso, &

possivel construir o quadro a seguir.

Tabela 7.1.1.1

Diagnéstico da Situacao de Dados Abertos nas Esferas Nacional e Municipal

Dados Abertos

MIRAFLORES

Carta Municipal de Dados Abertos,
aprovada pelo Acuerdo de Concejo N°
017-2015/MM.

PERU

Decreto Supremo 16/2017 estabelece a
abertura dos dados governamentais

MARCOS
=V felal[efsfl Protecido de Dados e
E Privacidade
INSTITUCIONAIS

Aplica-se a lei federal

Lei No 29733 regula protecdo de dados
e privacidade

Acesso a Informagéo

Aplica-se a lei federal

Lei No 27806

Documentos que
estabelegcam a
implementacdo de uma
politica de dados
abertos

POLITICA DE
DADOS
ABERTOS

(i) diretrizes para a implementacéo de
dados abertos; e (ii) Plano de
Implementagéo do Portal.

Miraflores conta com dois documentos:

Peru conta com trés documentos:
"Modelo de Dados Abertos
Governamentais" e "Estratégia Nacional
de Dados Abertos Governamentais" e
um "Guia para a Abertura de Dados
Governamentais"

COMPOENTE
TEORICO

Conteudo explicativo
sobre dados abertos

O artigo 5 das diretrizes estabelece
principios de dados abertos. O artigo 8
estabelece definicdes de termos
relacionados a dados abertos

O Documento " Estratégia Nacional de
Dados Abertos Governamentais"
estabelece um componente teérico
apontado os principais objetivos de uma
politica de abertura de dados. Além
disso o documento estabelece principios
de dados abertos a serem observados
na implementacéo da politica.

O Guia para a Abertura de Dados
Governamentais também apresenta
defini¢cGes para os principais termos

utilizados na tematica de dados abertos,
assim como estabelece principios de
dados abertos

Orgéo, entidade ou
pessoa responsavel
pela gestédo dos dados

GOVERNANCA

O artigo 2 das Diretrizes estabelece
que uma das etapas para a
implementacdo de dados abertos na
municipalidade é a designagao de

O Documento "Modelo de Dados
Abertos Governamentais do Peru"”
estabelece uma cadeia de governanga
para a gestdo dos dados abertos,

38 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/
39 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/
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MIRAFLORES

responsabilidades no processo de
liberagdo dos dados. O artigo 5
determina que a Geréncia de Sistemas
e Tecnologias da Informagéo &
responsavel por administrar a
plataforma de dados abertos

N FGV

PERU

indicando a Oficina Nacional de
Governo Eletronico - ONGEI com érgéo
responsavel para tanto. Entretanto, a
ONGEI ja esta extinta

O item 2.2. do Guia para Abertura de
Dados designa quantidade de pessoas e
as funcdes especificas para cada posto
de trabalho no ambito da governancga de

dados abertos

Infraestrutura de
armazenamento,
sistemas de TI,
equipamentos
computacionais

TECNOLOGIA

N&o previsédo sobre questdes atinentes
a tecnologia nos documentos
municipais

Em relagdo a tecnologia, o documento
Modelo de Dados Abertos
Governamentais estabelece a formagéo
de uma equipe técnica para implementar
os dados abertos. Adicionalmente, o
documento estabelece diretrizes
relacionadas a infraestrutura
tecnoldgica. Destaca-se também que o
documento Estratégia Nacional de
Dados Abertos determina como linha de
acdo o desenvolvimento de
infraestrutura tecnolégica de dados
abertos.

Ferramentas que
assegurem a protegao
dos dados pessoais e
da privacidade

PRIVACIDADE

O artigo 8 das Diretrizes para a
Implementagdo determina que
informagdes que tenham como
qualificagdo secreta, reservada ou
confidencial, previstas na Lei de
Transparéncia e Acesso a Informagao
Publica ndo deverao ser publicadas. O
mesmo artigo também indica que
dados classificados como sensiveis
pela Lei de Protecdo de Dados
Pessoais também n&o poderao ser
publicados no ambito de dados
abertos.

Os documentos estabelecem a restricdo
de informagdes confidenciais

1. Inventario

O Plano para Implementagéao do Portal
estabelece uma fase de identificacéo e
coleta da informagéo que devera ser
realizada por cada Geréncia da
municipalidade.

O tdpico 2.1. do documento Modelo de
Dados Abertos Governamentais
estabelece a etapa da coleta dos dados,
que consiste em fazer um inventério da
informac&o.

A fase 1 do Guia para Abertura de

Dados determina a identifica¢@o da

informacéo publica que devera ser
aberta

2. Priorizagéo

ETAPAS DE
PUBLICACAO

O Plano de Implementagéo do Portal
também determina uma etapa de
priorizacéo da informacao e avaliagdo
sobre a aptiddo dos dados a serem
publicados.

A fase 3 do Guia estabelece
procedimentos de priorizagao dos
dados, fornecendo exemplos sobre
como cada entidade deve proceder para
tanto

O Plano de Implementagdo do Portal
estabelece que a Geréncia de

O documento Diretrizes Técnicas indica
gue os formatos adequados para a
publicacéo dos dados abertos séo
aqueles gue permitem realizar um

licenciamento das bases de dados

3. Formato Tecnologias da Informagéo indicara os processamento automatico
formatos que deverao ser publicados
os dados. A Fase 5 do Guia determina a escolha
de formato aberto para os conjuntos de
dados selecionados
O item 2.2 das Diretrizes determina a
4. Licenca N&o hé informacgdes sobre necessidade de usar licengas sem

restrigcdes
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A fase 5 do Guia determina as licencas
gue devem ser usadas, tais quais PDDL,
ODC-By; e ODC-Odbl

5. Metadados

As diretrizes determinam que uma das
caracteristicas dos dados devem ser o
detalhamento com os metadados
necessarios.

A fase 4 do Guia determina como cada
entidade deve proceder om a definicao
dos metadados e o registro dos
metadados em cada conjunto de dados,
indicando também padrées
internacionais de metadados como

Norma ISO, DCAT e OAIl.

O Plano de Implementagéo do Portal
determina que a Geréncia de
Tecnologias da Informagao se
encarregara de atualizar o portal de
dados abertos.

A fase 5 do Gui, subitem 6 determina
gue cada entidade devera manter o
conjunto de dados atualizados.

Elementos que
permitem manter a
qualidade dos dados.

MANUTENCAO
DOS DADOS

Conteudo que
estabeleca a
necessidade para a
criagdo de uma cultura
de dados abertos

CULUTRA DE
DADOS
ABERTOS

N/A N/A

7.1.2 Marcos Regulatorios e Institucionais

Em relacdo a dados abertos, o Acuerdo de Concejo N° 017-2015/MM vincula todos os 6rgdos da
estrutura administrativa de Miraflores a adotarem uma politica de dados abertos. No mesmo sentido,
a implementacao efetiva da politica se estruturou a partir dos documentos: (i) “Diretrizes para a
Implementacéo de Dados Abertos”, aprovado pela Resolucion de Alcadia n° 237 de 2015"; e (i)

“Plano de Implementagéo do Portal”.”

Portanto, em termos de regulacdo de dados abertos, que obriga as entidades da administracéo de
Miraflores a abrirem seus dados, observa-se que a municipalidade conta com marcos satisfatorios.

Em relacdo a Protecdo de Dados e Acesso a Informacao, aplica-se as respectivas Leis Nacionais
sobre as tematicas. Conforme ja observado, tanto no &mbito do TR 1 deste projeto, como no topico

4.1.2. Peru conta com marcos de protecdo de dados pessoais e acesso a informacao, ja

consolidados que se aplicam as municipalidades.

40 https://www.miraflores.gob.pe/datos-abiertos/lineamientos-para-la-implementacion/
41 https://www.miraflores.gob.pe/datos-abiertos/plan-de-implementacion-del-portal/
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7.1.3 Componente Tedrico

O documento Diretrizes para a Implementacao, busca estabelecer alguns aspectos tedricos sobre
dados abertos, tais como caracteristicas dos dados abertos e apresenta um glossario de termos
sobre dados abertos.

O Plano de Implementacéo do Portal, por sua vez, estabelece principios de dados abertos, tais

como, dados primarios; periddicos; acessiveis; processaveis; e nao discriminagao.

Maiores informacgdes sobre a importancia de “Governo Aberto” é conferida pela Carta Municipal de
Governo Aberto. Com efeito, esse documento elenca, de forma mais precisa e completa a
importancia de um governo abertos e a finalidade de se abrir os dados do municipio. Mais
especificamente, a carta estabelece compromissos de governo aberto, tais como acesso "a
informacgéo e dados abertos, participagéo cidada, ética publica, governo eletrénico, prestacdo de

contas, entre outros.

Nao obstante serem observados aspectos teéricos de dados abertos, eles se encontram dispersos
em documentos separados. Ndo ha uma clara definicao da importancia dos dados abertos e quais
sdo suas aplicabilidades para os cidadaos e para o governo. Dessa forma recomenda-se que em
uma politica regulatéria de abertura de dados sejam mais bem especificados esses pontos com o

objetivo de aprimorar o conhecimento dos gestores sobre o tema.

Em encontro realizado com a gestora Jimena Sanchez foi destacado a necessidade de
engajamento dos gestores locais para alavancar politicas de dados abertos na municipalidade.
Sobre esse ponto, uma das formas de se aumentar esse engajamento pode ser por meio de
conteudos explicativos sobre dados abertos seu potencial de melhorar coeficientes de
transparéncia em governos, e a possibilidade de desenvolvimento de novos negdocios com os dados

gerados.

Com base nisso, para melhorar esse aspecto na politica municipal de dados abertos, recomenda-
se que Miraflores estabeleca um ciclo de capacitacéo de pessoal da municipalidade sobre dados
abertos. Isso pode ser realizado, em um primeiro momento, pela elaboracéo de eventos e palestras
divulgando conteudos relacionados a dados abertos. Esses eventos podem ser realizados a partir
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de trés frentes: (i) dados abertos e transparéncia; (ii) dados abertos, Big Data e servi¢os publicos;

(iif) dados abertos e desenvolvimento econdmico.

A primeira frente tem como objetivo demonstrar os beneficios de transparéncia que uma iniciativa
de dados abertos pode gerar. Abrir o maximo de informacao ao publico aumenta a credibilidade da
populagéo no governo e potencializa aspectos democraticos de gestao. Isso porque dados abertos
tem o conddo de trazer os cidaddos para mais perto do centro decisério. Nesse contexto, €
importante que os profissionais que atuam na municipalidade, em seus diversos, departamentos
estejam engajados sobre essa tematica, a fim de alavancarem a vontade politica em abrir os dados

governamentais.

O segundo aspecto esta relacionado a utilizacao dos dados pelo préprio governo com o objetivo de
auxiliar a tomada de decis6es publica. E importante, nesse sentido, que os gestores tenham nocao
de que abrir as bases de dados governamentais nao traz beneficios relacionados apenas a maior
credibilidade dos cidadaos nos governos, mas sobretudo na potencialidade de melhorar os servigos
prestados pela propria administracdo municipal com o uso da grande quantidade de dados publicos
gerados no municipio. Com efeito, conforme descrito no ambito do Termo de Referéncia 4 (TR 4)
- Consultoria para Elaboracéao de Proposta de Modelo de Lei/Decreto para Criacdo de Equipes
Gestoras de Big Data em cada Cidade deste projeto, uma das primeiras etapas para a formacao

de uma equipe de Big Data local é uma consolidada politica de dados abertos.

Mais especificamente, ao passo em que se padronizam e se institucionaliza uma iniciativa de dados
aberto com uma politica bem elaborada, se alavanca a capacidade de canalizar esses dados em
atividades de Big Data e, por consequéncia, se potencializa maneiras de se usar esses dados para
melhorar servicos publicos. Recomenda-se, portanto, que os gestores locais tenham conhecimento
sobre essa potencialidade e assim aprimore o engajamento pessoal na geracao e sistematizacéo

dos dados gerados.

Por fim, um dos grandes beneficios de politicas de dados abertos esta relacionado as oportunidades
de negdcios que podem ser gerados com a reutilizacdo dos dados. Desenvolvedores de aplicacdes
podem utilizar os dados para estruturar negécios empreendedores e gerar oportunidades

econdmicas e empregos para a municipalidade.

871209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



WBID W’ FGV

Banco Interamericanc
de Desenvolvimento

Tendo isso em vista, é importante que esses conteddos sejam divulgados e explicitados de forma
abrangente na administracdo municipal. Deve-se destacar que os gestores devem ter conhecimento
gue dados abertos ndo sdo uma politica restrita apenas a um departamento da administracdo
municipal, mas sobretudo algo que impacta todos os setores da municipalidade. Com efeito, todos
0os departamentos sdo potenciais geradores e utilizadores de dados gestados por outras
dependéncias. Recomenda-se nesse sentido que a municipalidade elabore contelddos eventos para

divulgacao dos aspectos tedricos dos dados abertos, a fim de potencializar a aplicagédo da politica.
7.1.4 Governanca

O artigo 2 das Diretrizes estabelece que uma das etapas para a implementacéo de dados abertos
na municipalidade é a designacdo de responsabilidades no processo de liberagcdo dos dados. O
artigo 5 determina que a Geréncia de Sistemas e Tecnologias da Informacdo é responsavel por

administrar a plataforma de dados abertos.

O artigo 6, por sua vez, determina que a Comissao Especial de Governo Eletrdnico elaborard um
cronograma para o envio de informacao e atualizagédo do catélogo, de cumprimento obrigatério de
cada geréncia.

Entretanto, a gestora Jimena Sanchez informou que a atual Geréncia que coordena as atividades
de dados abertos é a Geréncia de Imagem Institucional. A gestora aponta que as atividades dessa
geréncia sdo mais relacionadas a coordenacdo de redes sécias, nao sendo adequada para

coordenar as atividades de publicacdo dos dados.

Portanto, muito embora, as Diretrizes para a Implementacao determinem a Geréncia de Tecnologia
da Informacdo como responsavel pela governanca de dados abertos, ndo esta claro quem

atualmente exerce esse papel no ambito da municipalidade.

E importante, portanto, que seja estabelecida uma governanca especifica para a implementac&o da
politica regulatéria de abertura de dados. Um bom exemplo tedrico de como essa governancga pode
ser implementada pode ser extraido do documento “Guia Rapido para Abertura de Dados

Governamentais” elaborado no ambito da politica nacional de dados abertos Peruana.
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O documento dedica um capitulo especifico para a governanca de implementacéo da politica. De
acordo com o capitulo dois do documento, para a implementacdo da politica de dados abertos
governamentais, ha a necessidade de se construir uma equipe de trabalho, formada por membros

da alta direcdo, com compromissos, responsabilidades e bases de colaboracéo especificadas.
Nesse sentido, o Guia fornece o seguinte quadro de responsabilidades para a equipe de trabalho:

Tabela 7.1.4.1

Quadro de Responsabilidades

Puesto Rol Integrante ﬂraano
Coordinador - Supervisar & incentivar |35 acciones pars | Funcionaro de g | Alta Direcoidn
del Proyectode | cumplir con | implementacion de Datos | Alta Direccidn o
DAG! Abierios reprasentants
Jefe o Gestor | - Coordinar la realizacion del inventanio de | Jefe de Tlo similar | Informatica
del Proyectode | informacidn, analisis v priorfzaciin del
DAG catalogo de datos, la creacidn de datasels
¥ 5u publicacian.
- Implementar los procesos para que ks
datos se publiguen oporlunamente en &l
Portal Macional de Datos Abierios.
Areas - Faciltar la informacin necesaria para | Jefe de drez o | Areas o unidades
generadoras de | actualizar el inventario v catalogo de | similar organicas
datos datos abierios.
- Prowveer los conjuntos de datos abierios,
recursos y metadatos para el Porzl
Macional de Datos Abiertos.
- Parlicipar activamente en las reuniones
de trabajo.
Especialista - Velar por el cumplimiento de g | Jefe de drea o | Asesoria Juridica
Legal normatividad  vigente en matena de | similar
Transparencia, Acceso 3 la Informacion
Plblica, Proteccion de Datos Personales,
Datos Abiertos v normas conexas.
Especialistas | - Ejecucidn v aporte Mcnico especizlizado | Administrador  de | Informatica
Informéticos en |a preparacion de las bases de datos o | BD y Sistemas
sistemas, la fransformacion en formatos
ahiertns y su publicaciin en el portal de
datos abieros.
Especialista en || - Ejecucion y aporle especializado en | Jefe de &rea o | Comunicaciones
comunicacion estrategias vy acoiones de promocion y | similar
difusion a fravés de redes socizles del
nuevo senvicio de DAG.
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Como se pode observar, o Guia fornece informacdes precisas, completas e especificas sobre o
namero de pessoas que formard a equipe, seus cargos, capacitacdo necessaria e

responsabilidades.

Adicionalmente, o Anexo 1 - Modelo e Atividades de Governanca na Politica de Dados Abertos
deste manual fornece um modelo desejavel da autoridade de governanca, bem como as atividades

gue essa autoridade deve desempenhar em cada etapa da politica de dados abertos.

Recomenda-se, portanto, que a municipalidade de Miraflores adote um modelo de governanca
baseado na estratégia nacional peruana, assim como no modelo fornecido no Anexo 1 deste

manual para a implementacao de sua politica de abertura de dados.
7.1.5 Tecnologia e Infraestrutura

Os documentos que estruturam a politica de dados abertos de Miraflores ndo apresentam questdes
atinentes a infraestrutura e tecnologia para a implementagcédo da politica de dados abertos. Com
efeito, um dos problemas apontados pela gestora Jimena Sanchez quanto aos dados abertos em
Miraflores é a dificuldade de se coletar dados atualizados.

Uma das formas de se melhorar a coleta de dados € justamente aprimorando a infraestrutura de
sistemas e tecnologia da municipalidade. Isso envolve, por exemplo, aumentar o oferecimento de
servigos digitais pela municipalidade aos cidadaos, de forma que se permita coletar determinados
tipos de dados de forma mais rapida. Entretanto, isso exige investimentos em infraestrutura de
sistemas e em politicas aprimoramento de governo eletrdnico. Isto é, é importante que os cidadaos

utilizem servicos oferecidos digitalmente pela municipalidade.

Adicionalmente, é importante que o0s governos desenvolvam ferramentas de API (Application
Programming Interfaces). Essas ferramentas permitem com que terceiros processar

automaticamente os dados e, assim, aumenta a acessibilidade e reuso dos dados.

Em ambito nacional, o documento Modelo de Dados Abertos Governamentais, estabelece a
necessidade de uma infraestrutura tecnoldgica que permita a publicacdo, acesso e reutilizacao dos
dados abertos ja existentes. Nesse sentido, o documento estabelece que os portais de dados
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abertos devem ter caracteristicas técnicas que facilitem a publicacdo dos dados, com recursos de
visualizacdo em gréficos e mapas e a possibilidade de desenvolvimento por terceiros de APls

publicas.

Adicionalmente, o documento Estratégia Nacional de Dados Abertos estabelece, como linha de
acao, o desenvolvimento de infraestrutura tecnolégica de dados abertos a partir da implementacao
de um portal de dados abertos e da necessidade de se realizar um diagnéstico das necessidades
de infraestrutura de Tecnologias da Informacdo e Comunicacéo para que se verifique 0s recursos
necessarios para a implementacao de servicos de dados abertos.

Em entrevista realizada como a gestora Jimena Sanchez em 21 de outubro de 2019 foi informado
gue hd iniciativa para juntar as bases de dados dos municipios em um Unico portal nacional de
dados abertos, aproveitando, dessa forma, a infraestrutura e tecnologia nacional para abrir os
dados. Isso envolve principalmente utilizar o mesmo servidor para armazenamento e custodia dos

dados, uma das partes mais custosas no ambito de politicas de dados abertos.

Tendo isso em vista, recomenda-se que a municipalidade de Miraflores desenvolva estratégias de
diagnéstico da infraestrutura ja existente de dados abertos, o que envolve tanto o portal de dados

abertos como a infraestrutura de TICs necesséria para aprimorar as ferramentas de dados abertos.
7.1.6 Privacidade

O artigo 8 das Diretrizes para a Implementacdo determina que informac¢des que tenham como
qualificacdo secreta, reservada ou confidencial, previstas na Lei de Transparéncia e Acesso a
Informacdo Publica ndo deverdo ser publicadas. O mesmo artigo também indica que dados
classificados como sensiveis pela Lei de Prote¢do de Dados Pessoais também nédo poderdo ser

publicados no ambito de dados abertos.

Entretanto, a politica municipal de dados abertos n&o fornece quaisquer mecanismos ou
ferramentas para a analise de privacidade e confidencialidade das informagfes que deveréo ser
publicas. Destaca-se também que, de acordo com o artigo 8 das diretrizes, apenas dados pessoais

sensiveis ndo poderdo ser publicados, ndo havendo restricdes quanto aos dados pessoais.
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De acordo com a Lei de Protecéo de Dados Pessoais do Peru, dados pessoais sensiveis sdo dados
biométricos, dados de origem racial ou étnica, dados de renda econémica, dados de opiniées ou
convicgdes politicas, religiosas, filosoficas ou morais, afiliacao sindical; e informacéo relacionada a
saude ou a vida sexual. Pela politica de dados abertos de Miraflores apenas esse tipo de dado

pessoal ndo podera ser publicado.

Entretanto, essa determinacdo é extremamente insuficiente para garantir que nao haja violagéo de
privacidade. Em primeiro lugar, porque, ao se permitir a divulgacéo de dados pessoais, a depender
da informacéo divulgada, pode-se facilmente fazer uma associacdo e chegar a um dado pessoal
sensivel do individuo. Em segundo, porque a divulgacdo de dados pessoais por si s6 ja representa
uma violagao a privacidade, tendo em vista que uma simples informag&o, como 0 nome ou endereco
postal de determinada pessoa pode ser cruzado com outros conjuntos e bases de dados e

resultando em mais informacgdes sobre o individuo.

Como ja observado, até mesmo a divulgacdo de informac¢des anonimizadas podem passar por
processos de reidentificacdo e gerar risco a privacidade de individuos. Dessa forma, é importante
gue gestores de Miraflores alterem os parametros de privacidade da atual politica, de forma a ndo

permitir a divulgacéo de dados pessoais.

Destaca-se, ademais, que em encontro realizado com a gestora Jimena Sanchez para testar
conteudos do Manual, foi informado que Miraflores ndo conta com uma custodia de dados sensiveis
gue garanta a protecao e privacidade das informacgdes coletadas. Informou-se também uma certa

preocupacédo quanto a responsabilidade das entidades que custodiam dados sensiveis.

Para mitigar esses tipos de riscos de privacidade é muito importante que as dependéncias que
geram e custodiam dados elaborem procedimentos de protecdo dos dados sensiveis quando estao
mantidos nos servidores publicos. Um primeiro passo para tanto, deve ser realizado quando da
elaboracdo do inventario dos dados. Mais especificamente, € importante que se elabore um
inventario de dados com metadados completos descrevendo o que contém em cada conjunto de
dados. Por exemplo, os inventarios de dados devem ser seguidos com informacées que respondam

as seguintes perguntas:

= O que significam as linhas e colunas da base de dados?
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Como o dado é gerado?
Quando, como e por que a base de dados foi criada?
Como essa base de dados é usada?

Qual departamento é responséavel por essa base de dados?

m [m] [&] [s] [a]

Por quanto tempo a cidade mantém essa base de dados?

Esse tipo de descricdo que deve estar descrito nos metadados € importante, uma vez que permite
gue as cidades entendam melhor o ecossistema de dados abertos e a utilidade de bases de dados.

Apds esse primeiro passo, € importante que a entidade responséavel pela base de dados classifique
a base de dados quanto ao risco de privacidade com a divulgacao. A partir do momento em que se
classifica a base de dados, de acordo com a sensibilidade das informacfes nela contidas,
recomenda-se que, a depender do grau de privacidade se estabelecam procedimentos de restricdo
de acesso a essas bases. Isto €, apenas algumas pessoas terdo acesso a base de dados e se
decidir publica-las, é importante que seja excluidas as informagfes que denotem a sensibilidade

das bases de dados.

Portanto, recomenda-se que a municipalidade adote metodologias de avaliagdo de risco na
divulgacao de conjunto de dados. O Anexo 2 - Modelo de Analise de Risco de Privacidade deste
Manual fornece um modelo passo a passo para mitigar riscos de privacidade com a divulgagéo de

bases de dados que pode ser utilizado pela municipalidade na divulgacéo de seus dados.

Esse modelo apresenta diversas etapas relacionadas, resumidamente, a uma analise de risco
beneficios quanto a divulgacdo de determinado conjunto de dados. Mais especificamente, deve-se
fazer um sopesamento entre o risco de privacidade em se publicar determinado conjunto de dados
e 0 beneficio resultante dessa publicacdo. Recomenda-se, portanto, que gestores implementem
esse tipo de contetdo na politica de dados abertos de Miraflores, designando, inclusive, uma

pessoa para avaliar e fiscalizar riscos de privacidade em cada conjunto de dados publicados.
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7.1.7 Etapas de Publicacéo

Ainda que de forma ndo sistematizada, a politica municipal de dados abertos de Miraflores
estabelece metodologias de publicac&o. A seguir seréo feitas recomendacdes para aprimorar essas
metodologias.

7.1.7.1 Inventario

Em relagcdo a etapa de Inventario, € importante o engajamento de todos os setores da
municipalidade em juntar as informac¢des que guardam, com a supervisdo e apoio da geréncia

responsavel pela governanca da politica de abertura de dados.

Em encontro realizado com a gestora Jimena Sanchez foi informado que uma das maiores
dificuldades da municipalidade é sistematizar e organizar os dados gerados. Em outras palavras,
geram-se muitos dados, no entanto, os dados estéo desorganizados e ndo hé padronizagédo para

estruturar os dados.

Sobre esse ponto, em ambito nacional, o documento Guia Rapido para Abertura de Dados
Governamentais, estabelece informagdes sobre como realizar o inventario de dados, com exemplos
sobre categorias de informagfes, como educacgéo, saude, transporte, meio ambiente, entre outras.
O referido documento apresenta-se como um modelo satisfatério de inventario de bases de dados.
Entretanto, € importante também que se elabore um modelo e padrdo municipal de inventario de

bases de dados.

Em linhas gerais, para sistematizar e organizar os dados gerados no ambito da municipalidade de
Miraflores recomenda-se que a Gerencia de Tecnhologia da Informacéo realize um plano de
inventario de bases de dados, exigindo com que cada entidade da municipalidade que gere dados

sistematize e suas bases em um modelo padréo sobre os dados que possui.

O Anexo 3 - Modelo de Inventéario de Bases de Dados deste manual fornece um modelo simples
de inventério de bases de dados que pode ser utilizado pela municipalidade para sistematizar as

informag@es custodiadas em cada dependéncia.
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7.1.7.2 Priorizacéo

Na etapa de priorizagdo, recomenda-se mais uma vez utilizar o documento Guia Rapido de Abertura
de Dados Governamentais que estabelece uma metodologia especifica e padrdo para a priorizagédo
dos dados. Com efeito, 0 documento estabelece varidveis de impacto e dificuldade para elencar

guais dados devem ser publicados de forma mais breve possivel.

Adicionalmente, o Anexo 4 - Modelo de Priorizacdo de Bases de Dados deste Manual fornece
uma metodologia de priorizagdo das bases de dados que deve ser utilizada pelas cidades na

publicacéo de seus conjuntos de dados.
7.1.7.3 Formato

Em relagdo ao formato, observa-se que o Plano de Implementacéo do Portal indica que a Geréncia
de Tecnologias da Informacdo determinara os formatos que deverdo ser publicados os dados.
Entretanto é importante que se estabelega precisamente quais formatos devem ser utilizados para

guais tipos de dados.

Recomenda-se, nesse sentido, que uma politica regulatoria de abertura de dados estabeleca a
obrigatoriedade do uso de formatos abertos, tais como CSV, JSON, XML, HDF5 e RDF.

Formatos de dados abertos também sao fornecidos no Anexo 5 - Modelo de Formatos de Dados

Abertos deste Manual.
7.1.7.4 Metadados

De forma geral, o documento Diretrizes para Implementacdo determina que os dados devem ser
detalhados com os devidos metadados, no entanto, ndo fornece informacdes precisas sobre como

fazé-lo.

Nesse sentido, € importante que se forneca metodologias sobre como proceder com a inclusdo dos

metadados. Um bom exemplo pode ser retirado da Fase 4 do Guia Rapido de Abertura de Dados
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Governamentais, que estabelece a necessidade de se incluir os metadados e recomenda o uso de
padrbes internacionais como a Norma ISSO 15836 — 2003; Norma ISSO 19139 — Geographic
Information — Metadata — XML; Data Catalog Vocabulary (DCAT); e Open Archives Initative Protocol
for Metadata Harvesting (OAI-PMH).

O Anexo 6 - Modelo de Metadados deste Manual fornece um modelo de metadados desejavel

gue as cidades podem implementar em suas bases de dados.
7.1.7.5 Licenca

Em relagéo as licencgas, deve-se destacar que as politicas de abertura de dados de Miraflores néo
estabelece informagdes sobre as licencas que devem ser utilizadas nos catalogos de dados. Nesse
sentido, é importante que se fornega informacdes claras sobre quais licengas devem ser utilizadas

nos catalogos de dados abertos da municipalidade.

Em ambito nacional, o Guia Rapido para a Abertura de Dados Governamentais recomenda a
utilizacdo de licengas abertas como a Public Domain Dedication and License (PDDL); a Attribution
License (ODC-BYy); e Open Database License (ODDC-ODDbDI).

Maiores informacdes sobre as licengas podem ser extraidas do Anexo 7 - Modelo de Licenga para

as Bases de Dados deste Manual.
7.1.8 Manutencéo dos Dados

Em entrevista realizada com a gestora Jimena Sanchez foi informado que uma das grandes
dificuldades e desafios para a efetividade da politica de dados abertos de Miraflores é a manter os
dados atualizados. De acordo com a gestora, quando recebem os dados par serem publicados eles
ja estédo desatualizados. Por essa razao, especial atencdo deve ser dada a esse ponto na politica

de abertura de dados de Miraflores.

Os documentos que estruturam a politica municipal de dados abertos descrevem a necessidade de
se manter as bases de dados atualizadas, entretanto, ndo estabelecem metas especificas de

atualizacdo. O mesmo ocorre na politica nacional de dados abertos.
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Adicionalmente, destaca-se o levantamento realizado no @mbito do TR 2 deste projeto que destacou
diversas debilidades quanto a manutencao das bases de dados, principalmente no que se refere as

atualizacBes dos catalogos.

Nesse contexto, em primeiro lugar, é importante ressaltar que a atualizacao é condicdo para manter
a qualidade e completude dos dados. Para assegurar que a informacdo publicada seja precisa e

utilizavel, € necessério, portanto, exigéncias especificas quanto a atualizagao.

Recomenda-se, nesse sentido, que a politica de abertura de dados indique prazos especificos de
atualizacdo para as diversas categorias de dados, ficando a autoridade responsavel pela
governanca da politica fiscalizar e auxiliar as dependéncias da municipalidade quanto a atualizacao
das bases de dados.

E importante também que a politica de dados abertos assegure sua perenidade diante de trocas de
gestdo municipal. Com efeito, um dos desafios apontados pela gestora Jimena Sanchez é a alta
rotatividade de pessoa, o que impede uma continuidade na politica. Portanto, deve-se estabelecer
precisamente metas de atualizagdo dos dados e elementos que garantam sua estabilidade diante

de trocas governamentais.
7.1.9 Cultura de Dados Abertos

Em ambito nacional, observa-se que o documento Modelo de Dados Abertos Governamentais
do Peru determina a necessidade de se criar um ecossistema de dados abertos relacionado ao
desenvolvimento de espacos de participagdo e colaboracdo com consumidores da informacao,

entidades da administragé@o publicas, membros da sociedade civil, entre outros.

Essa etapa € importante, na medida em que promove a geracdo de valor social com a politica de
dados abertos. Os dados passam a ser utilizados tanto para fins de transparéncia dos governos
como para fomentar atividades econdmicas que podem utilizar as informac6es em seus planos de

negdcio.
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Com efeito, um dos desafios identificados pela gestora Jimena € o pouco uso dos dados pela
comunidade em Miraflores. Portanto, é importante que a politica regulatéria de abertura de dados
da municipalidade aborde questfes que fomentem uma cultura de dados abertos pela sociedade.
Em linhas gerais, recomenda-se que junto ao plano de implementacdo, se estabeleca um
cronograma de eventos, como palestras, workshops, parcerias com universidades, hackatons, entre

outros para trazer o conhecimento da tematica de dados abertos a populagéo.

7.2 Montevideu (Uruguai)

7.2.1 Diagnostico da Situacao Atual

A politica de dados abertos no Uruguai é estruturada a partir dos seguintes documentos: (i)
“Diretrizes Técnicas para a Abertura de Dados”; (ii) “Guia para a Publicagdo de Dados Abertos do
Governo”; (iii) “Pautas de Qualidade para a Publicacdo Manual de Dados Abertos; (iv) Introdugéo
ao Processo de Publicacdo de Dados Abertos; (v) “Procedimento de Abertura de Dados Abertos™.
Todos os documentos séo elaborados pela AGESIC cuja atuagéo também incide sobre os governos
locais, no caso, sobre a intendéncia de Montevideo. A partir da analise dos documentos de acordo

com Marco Analitico Elaborado, foi possivel elaborar o seguinte quadro.

Tabela7.2.1.1
Diagnéstico da Situacdo de Dados Abertos nas Esferas Nacional e Municipal

Montevidéu Nacional

Dados Abertos Resolugéo 640/10 Lei N° 19.355 e Decreto 54/07

MARCOS Protecéo de
REGULAETORIOS Dados e Aplica-se a lei federa Lei No. 18.331
INsTITUCIONAIS [INRSIEEEE
Acesso a . ) .
Informag&o Aplica-se a lei federal Lei No 18.331
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POLITICA DE
DADOS
ABERTOS

Documentos
que
estabelecam a
implementagao
de uma politica

Montevidéu

" FGV

Nacional

(i) “Diretrizes Técnicas para a Abertura de
Dados”; (ii) “Guia para a Publicacédo de

Dados Abertos do Governo”; (iii) “Pautas de
N/A

Qualidade para a Publicacdo Manual de
Dados Abertos; (iv) Introdugdo ao Processo
de Publicacdo de Dados Abertos; (v)
de dados “Procedimento de Abertura de Dados
abertos
Abertos
O documento Introdugéo ao Processo de
Publicacdo de Dados Abertos se dedica
integralmente a fornecer informagées sobre o
Contetdo gue séo dados abertos, quais dados se pode
COMPOENTE explicativo N/A
TEORICO sobre dados
abertos

abrir; quais os beneficios de dados abertos.

Adicionalmente, o Guia e as Diretrizes

Técnicas também estabelecem componentes

tedricos sobre a abertura d dados, tais como
principios

Orgéo, entidade
ou pessoa
responsavel N/A
pela gestéo dos
dados

GOVERNANCA

O Decreto 54/017 determina que a AGESIC é
a autoridade responsavel pela governanca
das politicas de dados abertos.

Infraestrutura
de
armazenamento,
sistemas de TI,
equipamentos
computacionais

TECNOLOGIA

Os dados séo publicados no catalogo de
dados abertos gerenciado pela AGESIC, que
N/A fornece infraestrutura e ferramentas de
publicacdo e API, com uso do software
CKAN.

Ferramentas
que assegurem
a protecdo dos N/A
dados pessoais

e da privacidade

Guia para Abertura e Publicagdo estabelece
gue nao se devem publicar dados pessoais.
O documento Introdugdo ao Processo de
Publicacéo de Dados estabelece uma
diferenca entre dados publicos e dados
abertos e aponto que dados publicos ndo
estéo sujeitos a restrigdes de privacidade. O
mesmo entendimento é verificado no
documento Procedimento de Abertura de
Dados Abertos.

PRIVACIDADE
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Montevidéu Nacional

O Guia estabelece como primeiro passo para
a abertura de dados a seleg&o do conjunto de
dados a abrir (p. 15)

O documento Pautas de Qualidade para a
Publicagcdo Manual de Dados Abertos
1. Inventério N/A estabelece, como primeira etapa, criar o
conjunto de dados que se deseja publicar.

O documento Introducéo ao Processo de
Publicagéo estabelece, na etapa “preparar”
indica a necessidade de selecionar o
conjunto de dados que se deve publicar.

Na etapa da selecé@o, o Guia determina a
priorizacao de publicacédo dos dados que
estejam publicados ou que séo de facil
transformacéo.

2. Priorizagéo N/A

O item 2 do Guia determina os formatos que
ETAPAS DE os dad_os devem ser publigados,’as_sim como
PUBLICACAO o item 3.1. das Diretrizes Técnicas.
3. Formato N/A
O topico “formato” do documento Pautas de
Qualidade indica a necessidade de escolher
formatos abertos para os dados.

O item 3 do Guia determina a publicacédo de

4.licenca N/A uma licenca aberta dos dados

Item 4 do Guia estabelece como devem ser
implementados os Metadados. O item 2.2.
das Diretrizes Técnicas também determina a
necessidade de se incluir os metadados.

5. metadados N/A
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Montevidéu Nacional

Elementos que O documento Guia de Abertura e Publicagao

MANUTENGAO F:T?;?:t';?rg N/A dos dados determina a necessidade de
DOS DADOS ualidade dos manutencao dos dados para que a
q dados informacgé&o permanece atualizada.

Contetdo que
estabeleca a

CULUTRA DE necessidade Né&o foram observados componentes
DADOS para a criacao N/A relacionados ao fomento de uma cultura de
ABERTOS de uma cultura dados abertos
de dados
abertos

7.2.2 Marcos Institucionais

Conforme foi observado no TR 1 deste projeto, o Uruguai conta com consolidados marcos
normativos relacionado as tematicas de Transparéncia (Dados Abertos), Protecdo de Dados e

Acesso a Informagéo.

Em relacdo a Dados Abertos, o Uruguai conta com regulamentos exigindo a obrigatoriedade de
transparéncia ativa desde 2010. Destaca-se o papel desempenhado pelo governo nacional por meio
da Agéncia de Governo Eletrénico e Sociedade da Informacédo e do Conhecimento do Governo do
Uruguai (AGESIC) na criagdo de marcos normativos e capacidades técnicas necessaria para a
implementacéo da politica de dados abertos.

Em ambito municipal, a Resolugdo 640/10 estabelece a necessidade de abertura de forma
permanente de todos os dados gerados no &mbito da intendéncia, indicando elementos de

qualidade dos dados, tais como dados de fonte primario, dados atualizados entre outros.

Em relacdo a transparéncia e acesso a informacao, destaca-se a Lei N° 18.381, de outubro de 2008,
sobre o direito de acesso a informacao publica, bem como seu Decreto regulamentar de N° 232/010,
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gue estabeleceu mecanismos de transparéncia ativa e passiva. Enquanto o primeiro refere-se a
informacBes que devem ser obrigatoriamente disponibilizadas nas paginas eletrbnicas de
organismos publicos, o segundo oferece a possibilidade ao usuario de solicitar informacéo publica

de maneira eletronica através do “Sistema de Acesso a Informagao Publica”.

Por fim, em relacéo a protecao dos dados pessoais, aplica-se a mesma Lei de Acesso a Informacéo.
Adicionalmente, a Intendéncia de Montevidéu igualmente destaca a protecdo de dados pessoais
nas suas paginas de dados abertos. Ademais, referida lei criou a Unidade Reguladora e de Controle
de Dados Pessoais (URCDP), com autonomia técnica, para fiscalizar o cumprimento da Lei No
18.331/2008, entretanto, sem autonomia financeira.

7.2.3 Componente Teorico

Os documentos elaborados pela AGESIC indicados acima estabelecem diversos conteudos
relacionados a temética de dados abertos. Tanto o Guia para Abertura e Publicacdo de Dados, as
Diretrizes Técnicas e o documento Introducdo ao Processo de Abertura de Dados dedicam tépicos
e capitulos direcionados a explicar questbes como, o que sdo dados abertos, quais dados se podem
abrir, quais os beneficios de abrir dados e como publicar dados abertos.

7.2.4 Governanca

O Decreto 54/017 e o artigo 82 da Lei 19.335 conferem a AGESIC a competéncia para estabelecer
normas técnicas para a publicacao dos dados. Com efeito, todos os dados gerados tanto em nivel
nacional como municipal sdo publicados no portal de dados abertos gerenciado pela AGESIC.

No portal da internet da Intendéncia de Montevidéu também se indica que a AGESIC é responsavel
pela formagéo de uma equipe de trabalho para coordenar as politicas relacionadas a dados abertos.
Entretanto, ndo esta claro como atua essa equipe e como ela se relaciona na comunica¢do com as

dependéncias internas da Intendéncia.

No ambito da Intendéncia de Montevideo, o gestor Daniel Muniz Valanzano informou que o
Departamento de Desenvolvimento Sustentivel e Inteligente é responséavel por fiscalizar a politica

de dados abertos de Montevidéu.
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De todo modo o Anexo 1 deste manual fornece um modelo desejavel da autoridade de governanca,
bem como as atividades que essa autoridade deve desempenhar em cada etapa da politica de

dados abertos.
7.2.5 Tecnologia e Infraestrutura

O documento Diretrizes Técnicas determina que os dados abertos serdo publicados em portal
gerenciado pela AGESIC que dara a infraestrutura necessaria para a publicagdo. Com efeito, o
catalogo de dados abertos disponibilizado pela AGESIC utiliza a solugéo tecnologica CKAN, uma
plataforma de dados, de codigo aberto lider em nivel mundial. A ferramenta CKAN integra diversas
funcionalidades para melhorar a publicacéo e o uso dos catalogos de dados. Dentre essas melhoras
destacam-se ferramentas para transformar automaticamente os dados dos publicadores em dados
abertos; ferramentas que permitam registrar incidentes nos catalogos de dados abertos;
monitoramento de qualidade que permite avaliar links quebrados, conjuntos de dados que nao
forma atualizados, entre outros. Ademais, o Catalogo de Dados Abertos também utiliza o API da
CKAN que permite desenvolvedores escrever codigos que interajam com a CKAN e seus dados.

No ambito da Intendéncia de Montevidéu, a pagina da internet dedicada aos temas de governo
aberto, indica o engajamento da intendéncia para a constru¢do de uma infraestrutura que permite

2

abordar servicos de dados abertos, servicos abertos, transparéncia entre outros. *
Como se pode observar, muito embora se verifigue um engajamento tecnolégico coordenado pela
AGESIC na implementagédo de dados abertos, ndo ha uma politica clara de suporte tecnolégico

para coleta e abertura de dados no ambito da Intendéncia.

O gestor Daniel Muniz Valanzano informou ainda que os proximos passos para melhorar o sistema

tecnoldgico estdo relacionados a automatizagéo na publicagdo dos dados.

7.2.6 Privacidade

“2 http://montevideo.gub.uy/areas-tematicas/servicios-digitales/gobierno-abierto
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Diversos documentos estabelecem restricbes quanto a divulgacdo de dados baseados na Lei No
18.381 de 2008. Com efeito, o artigo 10, Il elenca como confidencial os dados pessoais, de forma

gue ndo podem ser publicados sem consentimento prévio.

Tendo isso em vista, o Guia para Abertura e Publicacdo estabelece que ndo se devem publicar
dados pessoais. O documento Introducdo ao Processo de Publicacdo de Dados estabelece uma
diferenca entre dados publicos e dados abertos e aponta que dados publicos ndo estdo sujeitos a
restricbes de privacidade. O mesmo entendimento € verificado no documento Procedimento de
Abertura de Dados Abertos. Entretanto, os documentos ndo oferecem parametros ou metodologias
para mitigar riscos de privacidade.

Somado a isso, o gestor Daniel Muniz Valanzano informou que ndo se usam ferramentas de
mitigacdo da privacidade e prote¢do de dados na iniciativa de dados abertos de Montevidéu.
Informou-se que somente ndo sdo publicadas informagfes que permitem identificar direta ou
indiretamente individuos. Entretanto, para mitigar riscos de privacidade e garantir a protecdo de
dados pessoais, apenas restringir a publicacdo de dados pessoais ndo é suficiente, conforme ja

explicitado.

Nesse sentido, recomenda-se que se estabelegam parametros mais claros sobre privacidade e
protecdo de dados na politica de dados abertos. Uma das formas de se aprimorar esses pontos nas
politicas analisadas é estabelecer metodologias de avaliagdo de risco na publicacdo de
determinado conjunto de dados em relacéo a privacidade. O Anexo 2 deste Manual fornece um
modelo passo a passo para mitigar riscos de privacidade com a divulgagéo de bases de dados que

pode ser utilizado pela municipalidade na divulgagéo de seus dados.

Esse modelo apresenta diversas etapas relacionadas, resumidamente, a uma analise de risco
beneficios quanto a divulgacao de determinado conjunto de dados. Mais especificamente, deve-se
fazer um sopesamento entre o risco de privacidade em se publicar determinado conjunto de dados
e 0 beneficio resultante dessa publicacdo. Recomenda-se, portanto, que gestores implementem
esse tipo de contetdo na politica de dados abertos de Montevidéu, designando, inclusive, uma

pessoa para avaliar e fiscalizar riscos de privacidade em cada conjunto de dados publicados.
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7.2.7 Etapas de Publicacéo

7.2.7.1 Inventario de Dados Abertos

Trés documentos da AGESIC estabelecem etapas para realizacdo de um inventério de dados que
as entidades desejam publicar. O Guia estabelece como primeiro passo para a abertura de dados
a selecdo do conjunto de dados a abrir. O documento Pautas de Qualidade para a Publicacdo
Manual de Dados Abertos estabelece, como primeira etapa, criar o conjunto de dados que se deseja
publicar. O documento Introducdo ao Processo de Publicacdo estabelece, na etapa “preparar”
indica a necessidade de selecionar o conjunto de dados que se deve publicar.

Entretanto, ndo foram encontrados documentos elaborados pela Intendéncia de Montevidéu
indicando as etapas de publicacdo direcionado aos 6rgdos e as entidades internas. Por essa razdo
recomenda-se a elaboracdo de um documento aplicado & Intendéncia elencando as etapas de

publicagdo conforme elaborado nas recomendacgfes gerais desse Manual.

O Anexo 3 deste manual fornece um modelo simples de inventario de bases de dados que pode
ser utilizado pela municipalidade para sistematizar as informagfes custodiadas em cada

dependéncia.
7.2.7.2 Priorizacéao

O Guia para Abertura e Publicacéo estabelece no item 1 a necessidade de priorizacdo dos dados
gue ja se tenham publicados ou que é de facil transformacg&o. Adicionalmente, o Guia determina
gue se faca as seguintes perguntas para 0 processo de priorizagdo: que informacdo solicitam
habitualmente e que exige um processamento de dados? Que informacéo se fornece atualmente a
imprensa, ou se publica em meios gréficos que pode ser reutilizada? Que informagéo se comunica

com outros organismos que pode ser de interesse geral?

Essas recomendacfes aparentam ser adequadas com a literatura e boas praticas internacionais.

Um aprimoramento da etapa de priorizagdo pode ser realizado tendo como base o Anexo 4 deste
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Manual, que fornece uma metodologia de priorizacdo das bases de dados, podendo ser utilizada

pelas cidades na publicacédo de seus conjuntos de dados.
7.2.7.3 Formato

Verifica-se que o0s documentos elaborados pela AGESIC fornecem diversos contetdos
relacionados ao formato dos dados. O documento Diretrizes Técnicas indica que os formatos
adequados para a publicacdo dos dados abertos sdo aqueles que permitem realizar um

processamento automatico.

O Guia de Abertura e Publicagéo estabelece a necessidade de publicar dados em formato aberto,
tais como CSV, XML e RDF. Adicionalmente, o Guia recomenda a classificacdo de 5 estrelas dos
dados abertos elaborado por Tim Berners-Lee”. Mais especificamente, o Guia exige o formato dos

dados previsto na classificacéo de trés estrelas, tais como CSV, XML, JSON, KML.

Destaca-se ainda a ferramenta CKAN utilizada pela AGESIC que permite a conversao dos formatos

dos dados em formatos abertos.

Formatos de dados abertos também séo fornecidos no Anexo 5 deste Manual.
7.2.7.4 Metadados

A tematica dos metadados também é suficientemente abordada nos documentos elaborados pela
AGESIC. Isso envolve explicagdo do que sdo metadados e sua importancia, necessidade de
inclusdo de metadados para a publicacdo no Catalogo Nacional de Dados Abertos, exemplos de
como devem ser incluidos os metadados, incluindo metadados estruturais e descritivos, tipos de
metadados que devem ser incluidos como frequéncia de atualizagdo, sistema de referéncia,

cobertura temporal e especial, nome e descricéo.

O Anexo 6 deste Manual fornece um modelo de metadados desejavel que as cidades podem

implementar em suas bases de dados.

43 https://www.w3.0rg/2011/gld/wiki/5_Star_Linked_Data
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7.2.7.5 Licenca

Um dos principios de dados abertos que estruturam os documentos da AGESIC é a auséncia de
licenca restritiva, de forma que os dados ndo devem estar sujeitos a nenhum tipo de regulacéo de
direitos, patentes ou registros de marca. Adicionalmente, o tépico quatro das Diretrizes para
Abertura e Publicacéo fornece uma licenca propria de dados abertos chamada Licencia de Datos

Abiertos — Uruguay Version 0.1.

De acordo com o exposto na licenca, os dados abertos e os metadados abertos proporcionados
para uso comercial e ndo comercial poderdo ser: (i) “alienados, reproduzidos, distribuidos,
publicados, traduzidos, adaptados, transformados, comunicados, ou postos a disposi¢éo do publica
mediante qualquer forma ou procedimento”; (ii) “combinados com dados proprios ou de terceiros,
podendo combinar para formar conjuntos de dados novos e independentes”; e (iii) integrados nos
processos de negdcio, produtos e aplicacdes internas e externas nas redes eletrénicas publicas e

privadas”.
Portanto, os dados abertos aparentam estar adequados as recomendacdes internacionais.

Maiores informacdes sobre as licencas podem ser extraidas do Anexo 7 deste Manual.
7.2.8 Manutencéo dos Dados

O Guia para Abertura e Publicacdo estabelece a necessidade de se manter as bases de dados
sempre atualizadas. Adicionalmente, destaca-se que o Guia indica a necessidade de realizacao,
conforme a politica de dados abertos vai se amadurecendo, de didlogos com a cidadania para
conhecer o interesse da populacao nos dados do 6rgéo publico.

Destaca-se a importancia do envolvimento de diversos setores em politicas de abertura de dados,
tais como académicos, sociedade civil, setor privado, entre outros para coletar feedbacks e melhorar

as politicas de dados abertos.
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7.2.9 Cultura de Dados Abertos

O documento Introdugéo ao Processo de Publicacdo de Dados destaca a necessidade de difundir
a cultura de dados abertos. Com efeito, o0 documento aponta que o verdadeiro valor dos dados se

produz na reutilizagé@o para gerar valor a comunidade.

Adicionalmente, destaca-se que Montevidéu tem uma participacdo ativa na tematica de dados
abertos, realizando diversos eventos com o objetivo de se criar um ecossistema em que a cidadania

possa utilizar e se beneficiar do uso dos dados.
7.3 Quito (Equador)
7.3.1 Diagnostico da Situacao Atual

Conforme observado no TR 2 deste projeto, o portal de governo aberto de Quito disponibiliza
diversas bases de dados com cobertura completa nos temas meio ambiente, desenvolvimento
urbano e mobilidade. Entretanto, a municipalidade de Quito ndo conta com uma politica de dados
abertos com documentos que fornegam metodologias de publicacéo e boas praticas relacionadas
a abertura dos dados. H& apenas a Ordenanza Metropolitana 101 que determina a necessidade de
divulgacdo das informacdes geradas no ambito do Distrito Metropolitano de Quito, conforme

descrito no topico 4.3.2 deste documento.

Entretanto, muito embora néo se observe um documento que institucionalize e padronize a iniciativa
de dados abertos de Quito, em testes realizados junto com gestores locais foram passadas
informagBes completas sobre o funcionamento da abertura de dados de Quito. Mais
especificamente, os gestores locais informaram que cada dependéncia deve informar a informacao
gue esta gerando ao Sistema Metropolitano de Informacéo e o potencial de ser publicada no portal

de governo aberto.

Em ambito nacional o Equador conta com o documento “Guia de Politica Publica de Dados Abertos”
com o objetivo de uniformizar experiéncias e criar padrdes de abertura de dados. O diagnéstico da

politica municipal quanto nacional encontra-se no quadro abaixo
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Tabela 7.3.1.1

" FGV

Diagnoéstico da Situacdo de Dados Abertos nas Esferas Nacional e Municipal

MARCOS
REGULATORIOS
E
INSTITUCIONAIS

POLITICA DE
DADOS
ABERTOS

COMPOENTE
TEORICO

GOVERNANCA

TECNOLOGIA

PRIVACIDADE

ETAPAS DE
PUBLICACAO

Dados Abertos

Quito

Ordenanza Metropolitana No. 0101 de 11 de
fevereiro de 2016

Equador

Compromisso Presidencial No 305 de 4 de
janeiro de 2014.

Protecao de

Dados e N&o ha lei de protecdo de dados pessoais N&o ha lei de protecéo de dados no Equador
Privacidade

Acesso a aplica-se a lei federal Lei No. 2004-34
Informacao

Documentos que
estabelecam a
implementacao
de uma politica

N&o foram encontrados documentos
relacionados a uma politica de abertura de

Guia de Paolitica Publica de Dados Abertos

de dados dados
abertos
Contetdo Os itens 2 e 3 do Guia estabelecem os
explicativo N/A componentes tedricos relacionados a dados
sobre dados abertos, tais como principios de dados abertos e
abertos sua importancia para Governos.
Orgdo, entidade O artigo 12 da Ordenanza 101 confere ao O item 4 - 1.2 do documento estabelece que
ou pessoa . . o . : A
responsavel pela Slstgma_ Metropolltapo de_lnforma(;flo cada entidade deve criar um Corplte de Dados
gestdo dos competéncia para gestédo da informacdo em Aberto, composto pelo responséavel de Tl da
dados Quito. entidade
Infraestrutura de "
armazenamento, | Os artigos 20 e 27 e estabelecem questfes Oitem 4 - 1.4 do documento estabelece, de

sistemas de TI,
equipamentos
computacionais

relacionadas a administragao da
infraestrutura tecnoldgica.

forma geral, questdes relacionadas as
ferramentas necessarias para a publicacéo dos
dados.

Ferramentas que
assegurem a

Nao foram observados elementos de protecéo a

protegéo dos N/A dados pessoais e a privacidade na politica de
dados pessoais dados abertos do Equador.
e da privacidade
O item 5 estabelece as etapas de publicacao.
1. Inventario N/A Com efeito, o subitem A determina a etapa de
selecdo dos dados
O item 5, A ainda estabelece priorizagdo dos
2. Priorizagéo N/A dados que ja estéo publicados para facil
transformagao.
3. Formato N/A O item 5, B determina a publicagdo em formato
aberto.
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Equador

O item 5, C determina a aplicagédo de uma licenca
de dados abertos

4. licenca

O item 5, C.2 determina a incluséo de Metadados

5. metadados N/A especifico para cada conjunto de dados

Elementos que

WIAANBRE=IN[OVXORN permitem manter
DOS DADOS aqualidade dos

dados.

Conteudo que
estabeleca a
CULUTRA DE necessidade
DADOS para a criagdo N/A
ABERTOS de uma cultura
de dados
abertos

O item C.1.6 determina a necessidade de manter

N/A os dados atualizados

O item 1.1.2. destaca a importancia de se criar
uma cultura de uso de dados.

7.3.2 Marcos Regulatdrios e Institucionais

Em relacao a Dados Abertos, o Equador conta com uma Lei Organica de Transparéncia em Acesso
a informacédo desde 2004 (LOTAIP), cujo artigo 7° exige a divulgagdo da Informag&o Publica. No
entanto, ndo ha, em nivel nacional, um instrumento normativo que estabeleca contetdos
especificos de dados abertos. Todavia, deve-se mencionar o Compromisso Presidencial No. 305
de 4 de janeiro de 2014 estabeleceu a necessidade de elaboracdo de uma norma que permita
regular e padronizar a elaboragéo e publicacdo de informag&o publica ou de Dados Abertos nas
entidades da Administracdo Publica Nacional. Nesse contexto, foi elaborado o Guia de Politica
Publica de Dados Abertos, documento que busca implementar e auxiliar a criagdo de uma politica

de abertura de dados.

Em ambito municipal, destaca-se a Ordenanza 0101 de 11 de fevereiro de 2016, cujo artigo 2°
estabelece que “toda informagao sobre todas as atividades que realize o Municipio do Distrito
Metropolitano de Quito [...] devem ser divulgadas e estar a disposicdo do publico de maneira

oportuna, de facil acesso e em formatos abertos para sua reutilizacéo”.
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Um ponto de atencdo nos marcos normativos do Equador é a auséncia de marco normativo ambito
nacional, relacionada a protecdo de dados. Entretanto, a LOTAIP, citada acima, estabelece
ferramentas de protegcdo aos dados pessoais. Com efeito, o artigo 2°, “d” da norma garante a
protecdo da informacédo pessoal em poder do setor publico ou privado. Além disso, o artigo 6° da
norma estabelece informacdo pessoal como confidencial. Entretanto, é evidente que ha uma
caréncia de uma protecao maior aos dados pessoais em nivel normativo no Equador. Muito embora,
a LOTAIP garanta a protecéo de informacéo pessoal, ela define ao mesmo tempo como informacédo
publica “todo documento em qualquer formato, que se encontre em poder das instituicdes publicas”.
Dessa forma, uma informacdo pessoal pode ser considerada publica e, portanto, ndo sujeita as

restricoes.

A auséncia de um marco especifico de protecdo de dados e privacidade traz também inseguranca
juridica sobre as diversas possibilidades de terceiros usarem dados pessoais sem 0 consentimento
prévio do cidadao cujo dados, ainda que em posse de um 6rgao publico, foi publicado.

Em ambito municipal também néo se observa instrumentos normativo que garantam a privacidade
e protecdo de dados dos cidad&os. Portanto, na auséncia de uma lei nacional, recomenda-se a
elaboracéo de ferramentas em ambito da municipalidade direcionados a garantir a privacidade dos

cidadaos sobretudo no a&mbito de uma politica de dados abertos.
7.3.3 Componente Tedrico

Em ambito municipal, observa-se que pela prépria auséncia de um documento institucional de
implementacéo a politica de dados abertos, ndo ha também quaisquer informacgdes tedricas sobre
a importancia dos dados abertos. Portanto, é importante que se estabeleca esse tipo de contetdo

em eventual politica a ser realizada.

Para estar alinhado com o plano nacional, recomenda-se tomar como base o documento Guia de
Politica Publica de Dados Abertos. Com efeito, esse documento define dados abertos e estabelece
0 porqué de abrir os dados. Adicionalmente, o documento estabelece os oito principios dos dados

abertos e a classificag&o cinco estrelas de abertura dos dados.
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Adicionalmente, para melhorar esse aspecto na politica municipal de dados abertos, recomenda-se
gue Miraflores estabeleca um ciclo de capacitacdo de pessoal da municipalidade sobre dados
abertos. Isso pode ser realizado, em um primeiro momento, pela elaboracao de eventos e palestras
divulgando conteudos relacionados a dados abertos. Esses eventos podem ser realizados a partir
de trés frentes: (i) dados abertos e transparéncia; (ii) dados abertos, Big Data e servi¢os publicos;

(iif) dados abertos e desenvolvimento econdmico.

A primeira frente tem como objetivo demonstrar os beneficios de transparéncia que uma iniciativa
de dados abertos pode gerar. Abrir o maximo de informagé&o ao publico aumenta a credibilidade da
populacdo no governo e potencializa aspectos democraticos de gestdo. Isso porque dados abertos
tem o condao de trazer os cidaddo para mais perto do centro decisério. Nesse contexto, &
importante que os profissionais que atuam na municipalidade, em seus diversos, departamentos
estejam engajados sobre essa tematica, a fim de alavancarem a vontade politica em abrir os dados

governamentais.

O segundo aspecto esta relacionado a utilizagdo dos dados pelo préprio governo com o objetivo de
auxiliar a tomada de decisées publica. E importante, nesse sentido, que os gestores tenham nogéo
de que abrir as bases de dados governamentais nao traz beneficios relacionados apenas a maior
credibilidade dos cidaddos nos governos, mas sobretudo na potencialidade de melhorar os servigos
prestados pelo propria administracdo municipal com o uso da grande quantidade de dados publicos

gerados no municipio.

Com efeito, conforme descrito no ambito do Termo de Referéncia 4 (TR 4) - Consultoria para
Elaboracéo de Proposta de Modelo de Lei/Decreto para Criacdo de Equipes Gestoras de Big
Data em cada Cidade deste projeto, uma das primeiras etapas para a formagédo de uma equipe de
Big Data local € uma consolidada politica de dados abertos. Mais especificamente, ao passo em
gue se padronizam e se institucionaliza uma iniciativa de dados aberto com uma politica bem
elaborada, se alavanca a capacidade de canalizar esses dados em atividades de Big Data e, por
consequéncia, se potencializa maneiras de se usar esses dados para melhorar servicos publicos.
Recomenda-se, portanto, que os gestores locais tenham conhecimento sobre essa potencialidade

e assim aprimore o0 engajamento pessoal na geracao e sistematizacdo dos dados gerados.
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Por fim, um dos grandes beneficios de politicas de dados abertos esta relacionado as oportunidades
de negocios que podem ser gerados com a reutilizacdo dos dados. Desenvolvedores de aplicacfes
podem utilizar os dados para estruturar negoécios empreendedores e gerar oportunidades

econbmicas e empregos para a municipalidade.

Tendo isso em vista, é importante que esses conteldos sejam divulgados e explicitados de forma
abrangente na administragdo municipal. Deve-se destacar que os gestores devem ter conhecimento
gue dados abertos ndo sdo uma politica restrita apenas a um departamento da administracdo
municipal, mas sobretudo algo que impacta todos os setores da municipalidade. Com efeito, todos
0os departamentos sdo potenciais geradores e utilizadores de dados gestados por outras
dependéncias. Recomenda-se nesse sentido que a municipalidade elabore conteldos eventos para
divulgacao dos aspectos tedricos dos dados abertos, a fim de potencializar a aplicacao da politica.

7.3.4 Governanca

Em relacdo a Governanca, o artigo 12 da Ordenanza 101 confere ao Sistema Metropolitano de
Informacao a competéncia para a gestao da informacéo em Quito. Mais especificamente, o Sistema
Metropolitano de Informag&o consiste em um conjunto de elementos inter-relacionados de
instituicdes, meios tecnolégicos e procedimentos técnicos com o fim de administrar e gerir a
informacé&o que se gera, processa nas entidades e/ou dependéncias municipais e que se publica

por meio de seu sitio eletronico e de seus sub-sistemas de informacao.

De acordo com entrevista realizada com os gestores Sheldon Lépez e Elena Guerrera, a Direcédo
de Gestéo da Informacédo é responséavel pela gestdo do Sistema Metropolitano de Informacéo e
cada dependéncia do municipio deve indicar uma pessoa responsavel para gerar e disponibilizar
os dados online. Dessa forma, cada pessoa responsavel dentro dessas dependéncias funcionaria

como um nodo do Sistema Metropolitano de Informacéo.

Adicionalmente, foi questionado de forma mais detalhada como atua o Sistema Metropolitano de
Informacdo na politica municipal de dados abertos. Nessa oportunidade, mencionou-se que 0s
componentes do Sistema Metropolitano de Informac¢do em cada dependéncia da municipalidade
atua no sentido de identificar as informacdes que estdo sendo geradas e o potencial de serem
publicadas.
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Muito embora, se observe uma estrutura de governanca, é importante que uma politica de dados
abertos institucionalize essa estrutura com designacdo de responsabilidades especificas para
auxiliar as entidades em todas as etapas do ciclo de vida dos dados e publicacdo dos dados. Isso
envolve, sobretudo, o estabelecimento de um coordenador de Tl para auxiliar nos procedimentos
técnicos de abertura de dados e um responsavel por avaliar as questdes juridicas de publicacao.
Essa estrutura de governanca pode tanto prestar apoio ao processo de abertura, como também
avaliar questdes relacionadas aos riscos de privacidade decorrentes da publicacdo dos dados,

conforme a metodologia indicada no Anexo 2 deste Manual.

Ressalte-se também a iniciativa de governanga da politica nacional de dados abertos no Equador,
em que, no item 1.2.1 do capitulo 4 estabelece a necessidade de criagcdo de um “Comité de Dados
Abertos” para auxiliar nos processos de publicacdo dos dados. O Guia também estabelece as
funcbes desta equipe, tais como criar uma estratégia de exposi¢cao dos conjuntos de dados e suas
prioridades.

Adicionalmente o Anexo 1 deste manual fornece um modelo desejavel da autoridade de
governanga, bem como as atividades que essa autoridade deve desempenhar em cada etapa da

politica de dados abertos.
7.3.5 Tecnologia e Infraestrutura

O artigo 20 da Ordenanza 101 estabelece que corresponde a dependéncia municipal responsavel
da tecnologia informatica metropolitana a administracdo dos temas que garantem a protecdo da
infraestrutura tecnoldgica necessaria para a operacionalizagdo do sistema. Ademais, o artigo 27
define que a dependéncia responsavel por tecnologia informatica verificara o bom funcionamento
dos equipamentos computacionais e redes do Sistema Metropolitano de Informag&o, assim como

fornecera o suporte técnico informético do Sistema Metropolitano de Informacéo.

Adicionalmente, em teste dos conteudos realizados por meio de questionarios junto aos gestores
locais, foi informado que Quito conta com uma infraestrutura muito boa para implementar
procedimentos de abertura de dados. Entretanto, foi informado que a depender do projeto que sera
desenvolvido sera necessario melhorar a infraestrutura de armazenamento de dados.
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7.3.6 Privacidade

A auséncia de um marco nacional sobre protecdo de dados traz diversos desafios para
implementacéo de uma politica de dados abertos que garanta a privacidade dos cidaddos da
municipalidade. As ressalvas quanto a publicacdo da informacao pessoa previstas na LOTAIP séo
insuficientes para assegurar seguranca juridica em uma politica de abertura de dados. Ressalte-se

gue ndo ha também uma norma municipal relacionada a privacidade e a protecdo de dados

pessoas.

Em entrevista realizada com os gestores da cidade, foi informado que o Comité de Transparéncia
do Municipio avalia questfes relacionadas a seguranca da informagéo. Entretanto, ndo ha uma
metodologia, tampouco um cuidado com a privacidade das informacdes disponibilizadas.
Recomenda-se, nesse sentido, a aplicagdo de metodologias para mitigar riscos de privacidade na

politica.

Adicionalmente, em checagem de conteldo junto aos gestores locais, foi informado que se utilizam
protocolos da “Empresa Publica Metropolitana de Agua Potable y Saneamiento” (EPMAPS) para
custodia de dados sensiveis. Esses protocolos se estruturam a partir da designacao de algumas

pessoas responsaveis da analise da sensibilidade da informacao.

Entretanto, € importante que se estabelecam outros métodos de a andlise de privacidade. Em
primeiro lugar, é importante que todos os dados coletados passem por processo de anonimizacao.

Isso significa dissociar a informacéo e torna-la ndo identificavel a uma pessoa natural.

Em um segundo momento, € importante que a municipalidade estabeleca garantias aos seus
individuos que seus dados nao vao ser utilizados para outras finalidades fora da politica de abertura

de dados, tampouco compartilhada com terceiros.

No momento da publicacéo, é importante uma equipe técnica direcionada para avaliagdo de risco
de publicacdo de determinado conjunto de dados. Isso envolve realizar testes de reidentificacido
dos dados, para avaliar a potencialidade de desanonimizagcdo com o0 cruzamento de outros
conjuntos de dados disponibilizados pela municipalidade.
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O Anexo 2 deste Manual fornece um modelo passo a passo para mitigar riscos de privacidade com
a divulgacéo de bases de dados que pode ser utilizado pela municipalidade na divulgacdo de seus
dados.

Esse modelo apresenta diversas etapas relacionadas, resumidamente, a uma analise de risco
beneficios quanto a divulgacao de determinado conjunto de dados. Mais especificamente, deve-se
fazer um sopesamento entre o risco de privacidade em se publicar determinado conjunto de dados
e o beneficio resultante dessa publicagdo. Recomenda-se, portanto, que gestores implementem
esse tipo de contelido na politica de dados abertos de Quito, designando, inclusive, uma pessoa
para avaliar e fiscalizar riscos de privacidade em cada conjunto de dados publicados.

7.3.7 Etapas de Publicagéo

7.3.7.1 Inventario

Em ambito nacional o documento Guia de Politica Publica de Abertura de Dados dedica um capitulo
ao processo de liberacdo dos dados, no qual a municipalidade de Quito pode-se basear. Em relagéo

a etapa de inventério, o Guia determina a necessidade de selecdo do conjunto de dados para abrir.

O Anexo 3 deste manual fornece um modelo simples de inventario de bases de dados que pode
ser utilizado pela municipalidade para sistematizar as informacdes custodiadas em cada

dependéncia.
7.3.7.2 Priorizacéo

O Guia também determina que se deve priorizar dados que ja estdo publicados ou que sao de facil
transformacdo. Recomenda-se adicionalmente realizar uma priorizagdo de dados que tem o
potencial de gerar maior impacto com a publicacdo. Para tanto, o Anexo 4 deste Manual fornece
uma metodologia de priorizacdo das bases de dados que deve ser utilizada pelas cidades na

publicacéo de seus conjuntos de dados.
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7.3.7.3 Formato

E importante que uma politica de dados abertos estabeleca a obrigatoriedade de se escolher
formatos abertos para os dados, tais como CSV, XML para dados genéricos e KML e GML para
dados geograficos. Sobre esse ponto, é importante destacar que, no &mbito do TR 2 deste projeto,
gue cuidou de analisar as bases de dados de cada municipalidade envolvida, indicou que um dos
pontos de atencdo das bases de dados de Quito a auséncia de formatos adequados dos dados.
Com efeito, foi observado que algumas fichas apresentavam formato apenas em PDF o que

dificultava uma visdo geral dos dados.

Portanto, & importante que a municipalidade de Quito leve em consideragédo a necessidade de se
estabelecer padrdes de dados abertos adequados para a sua utilizagdo. Nesse sentido, pode-se

usar como exemplo quadro elaborado pelo Guia nacional de dados abertos, conforme a imagem a

seqguir:
Figura 7.3.7.3.1
Formatos de Dados Abertos
Datos Formato Definicién
Gandncos Csv Tipo de documento en formato abierto sencille para representar datos

en formato de tabla. Las columnas se separan por comas (o punto y
coma) v las filas por saltos de linea.

XML Lenguaje de marcado desarcllado por la W3C para almacenar datos
en forma legible y estructurada, que propone un estidndar para el
inbercambio de informacién entre diferentes plataformas.

Geograficos KhIL Es un formato XML orentadc a la visualizacidén geogrifica, que
incluye anctaciones de mapas e imagenes.

GML Es un formate de intercambio abiefo para transacciones de
informacién geografica a través de Internet.

Tabla 2 Forrralos de Dalos Abverlos

Fonte: Ecuador (2014), p. 10

Adicionalmente, formatos de dados abertos também sao fornecidos no Anexo 5 deste Manual.
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7.3.7.4 Metadados

E importante que se inclua os metadados de forma a oferecer informacdo suficiente para
contextualizar o conjunto de dados e permitir melhor processamento e entendimento dos dados.
Isso envolve estabelecer campos descritivos de cada publicacdo. Ha diversas formas de se incluir
metadados. Recomenda-se 0 modelo utilizado pelo Guia de Politica Publica de Dados Abertos que

faz uma adaptacdo da norma internacional NTE ISSO/IEC 15836

Figura 7.3.7.4.1

Metadados Obrigatorios

Tipo de Recurso | Tipo de recurso (data sets)
[1. Title | Membre definide para el data set.
2. Descripsion Resuman descriplivo del dala sel, especificando el contenido dea
MEsCUrsa.
J.  Institucan Mombre da la institucon o entidad responsable de hacer el dala
sel poblicaments disponible.
4. Fecha de Publicacion Punlo de tiermpo asocado al evenlo de publicacion del conjunla
de datos (dala sel).
|5. Facha de Modificacidn | La fecha de modificacion del data set.
|E. Frecuencia de aclualizacion |Fr9uuanr:a de aclualizacion del data sel.
|7. Version | Version del data set
|B. Formate | Tipe de formata (esv, xmi o kmi).
|E|. Idiama |Lan;:|.:air-1= an cual se encuanira los dalos
|10. Fuente | Direccion, coordinacion, sistemas informéticos
| 11. Licancia | Inferrmacidn sobre los derechos de uso del dala sel.
|1E. Eligueatas Térmings clave para describir el dala sel. Pueden ser agregados
da forma dinamica y de acuerdo a 5us consideracsonas.
|13. Email de contacto | Email
[14. URl | Direccion permanents del data set

O Anexo 6 deste Manual fornece um modelo de metadados desejavel que as cidades podem

Tabia 4 Metadsto Chligatono osl Gobiemo Ecualorant

Fonte: Ecuador (2014), p. 16

implementar em suas bases de dados.
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7.3.7.5 Licenca

E recomendado que se utilize uma licenca aberta para os conjuntos de dados, que estabeleca o
minimo de restricdo quanto ao seu uso. Em nivel nacional, se recomenda as licengas indicadas na

tabela abaixo:

Tabela 7.3.7.5.1

Licencas de Dados Abertos

Licencia Definicidn
Crealive Commons 4.0 Esta licencia permite a otros distribuir, remezclar, retocar, v crear
(CC BY) a partir de una obra, incluso con fines comerciales, siempre y

cuando se den crédito por la creacion onginal.

Fara poder aplicar esta licencia debe visitar el sitio web
hitps:Ncreativecommons.org/licenses/by/4. Dfegalcodeflanguages
v remitirse a las condiciones de uso de la licencia.

Cpen Database License Esia licencia es crientada a bases de datos, la cual permite
(QDBL copiar, distribuir, cruzar, combinar, modificar y crear a partir de
dicha obra, incluso con fines comerciales, siempre ¥y cuando se
den créditos a la fuente creadora v se mantenga la misma
licencia para cualguier obra derivada.

Fara poder aplicar esta licencia debe visitar el sitio web
hitpfopendatacommons.org/licenses/odbl! v remilirse a las
condiciones de uso de la licencia

Tatda 3 Licenoias de Dalos Ablertos

Fonte: Equador (2014), p. 11

Mais informag@es sobre as licencas podem ser extraidas do Anexo 7 deste Manual.

7.3.8 Manutencéo dos Dados

Procedimentos de manuten¢éo dos dados envolvem dois aspectos principais: (i) atualizagéo; e (ii)
participacdo. Em relacdo ao primeiro ponto, € importante que se estabeleca cronograma de
atualizacdo conforme o tipo de dados. Por exemplo, dados de mobilidade devem ser atualizados

em tempo real. Dados sobre nomes de rua podem ser atualizados semestral ou anualmente. A
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manutencao dos dados deve ser de responsabilidade da entidade publicadora com auxilio do 6rgao

responsavel pela governanca dos dados.

Em relacdo ao segundo ponto, participacao, é necessario que o poder publico desenvolva um canal
de comunicacdo com a sociedade para coletar contribuicdes sobre a politica de dados abertos e
sobre as demandas em determinados tipos de dados. A medida que vai se amadurecendo a politica
vao aumentando as contribuicdes e a possibilidade de analisar melhor quais conjuntos de dados
tem maior demanda. Sobre esse ponto, o0 documento Guia de Politica Publica de Dados Abertos
estabelece a necessidade de se criar um canal de comunicagdo com a cidadania para responder
suas solicitudes de informacéo sobre dados abertos.

7.3.9 Cultura de Dados Abertos

Para aprimorar o feedback com a sociedade e melhorar a qualidade dos dados, é importante que
sejam elaborados eventos direcionados a disseminagéo dos dados abertos, possibilidades de uso
pela sociedade, envolvendo a cidadania, setor académico e empresarial. O incentivo a uma cultura
de dados abertos tem o potencial ndo apenas de aumentar o engajamento da sociedade civil em
guestdes relacionadas a transparéncia, mas também incentivar as entidades da administracao

municipal a darem a devida prioridade em suas pautas a tematica de dados abertos.

7.4 S&o Paulo (Brasil)

7.4.1 Diagnostico da Situacao Atual

O Capitulo “Analise das Cidades” mostrou que Sao Paulo carece de uma politica institucional
documentada, como etapas e metodologias claras de abertura de dados. Ha instrumentos
normativos que obriguem a publicagdo dos dados custodiados por cada entidade e 6rgdo da
administracdo municipal, como os Decretos Municipais 53.623/2012, 54.779/2014 e 56.519/2015;
e a Lei Municipal No 16.051/2014. Adicionalmente, prefeitura de S&o Paulo esta formulando a
Politica Municipal de Transparéncia e Dados Abertos (PMTDA) com o objetivo de estabelecer

parametros de publicacdo dos dados.
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Em ambito nacional, foi verificado que a politica nacional de dados abertos se estrutura, em ambito
normativo, por meio do Decreto sem nimero de 2011 que instituiu o Plano de Ac&o Nacional Sobre
Governo Aberto, da Lei n® 12.527/2011 (Lei de Acesso a Informagé&o) e do Decreto n°® 8.777/2016
gue estabeleceu regras para a disponibilizacdo de dados no ambito dos 6rgaos do Poder Executivo
Federal. Adicionalmente, a politica nacional conta com os seguintes documentos de apoio para a

implementacado da politica de dados abertos:

i. Cartilha Técnica para Publicacdo de Dados Abertos no Brasil*;
ii. Kit para Dados Abertos”;

ii. Guia de Abertura de Dados™:

iv. Manual para a Elaboracéo de Plano de Dados Abertos”; e

v. Manual dos dados abertos: governo.

A partir da analise desses documentos junto com o marco analitico de referéncia, € possivel

estabelecer a seguinte tabela:

Tabela 7.4.1.1

Diagnéstico da Situacao de Dados Abertos nas Esferas Nacional e Municipal

SEGN ] (o] Nacional

Decreto Municipal n® 54.779/2014; Lei

Dados Abertos Municipal 16.051/2014

Decreto n°® 8.777/2016

MARCOS
HEEVIWNelR[elS Protecdo de Dados . . C s
E e Privacidade Aplica-se a lei federal. Lei n° 13.709/2018
INSTITUCIONAIS
Acesso a : ) S
Informac&o Aplica-se a lei federal. Lei n® 12.527/2011

Documentos que

. i) Cartilha Técnica para Publicagdo de Dados
POLITICA DE estabelecam a

. o o
Decreto Municipal n° 54.779/2014; Lei Abertos no Brasil; (ii) Kit para Dados Abertos;

Municipal 16.051/2014, Portaria

DADOS implementacao de ) . (i) Guia de Abertura de Dados; (iv) Manual
ABERTOS uma politica de Intersectarlelsla((jjgsl\AA%?,elig? e Guia de para a Elaboracao de Plano de Dados Abertos;
dados abertos ) e (v) manual dos dados abertos

44 http://wiki.dados.gov.br/CartilhaTecnicaparaPublica%c3%a7%c3%a3odeDadosAbertosnoBrasil.ashx
45 https://kit.dados.gov.br/
46 http://wiki.dados.gov.br/Produto-GT1-Guia-de-Abertura-de-Dados.ashx
47http://wiki.dados.gov.br/GetFile.aspx?File=%2fManuais%2fPlanos%20de%20Dados%20Abertos%2f2018%2fManual%20de%20Elab
oracao%20de%20Planos%20de%20Dados%20Abertos.pdf
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Conteudo
explicativo sobre
dados abertos

COMPOENTE
TEORICO

Séo Paulo

O artigo 3° da Lei Municipal 16.051/2014
estabelece principios dos dados abertos.

" FGV

Nacional

Todos os documentos apresentam
componentes tedricos, explicando os dados
abertos e seus principios

Orgéo, entidade ou
pessoa
responsavel pela
gestdo dos dados

GOVERNANCA

O artigo 2° do Decreto Municipal n®
54.779/2014 estabelece o Catalogo
Municipal de Bases de Dados - CMBD
que serd administrado pela
Coordenadoria de Promocéo da
Integridade - COPI da Controladoria
Geral do Municipio. De acordo com o
mesmo artigo, os padrdes técnicos das
bases de dados devem ser realizados
conforme as normas do INDA, do
governo federal.

O artigo 5° do Decreto de Dados abertos
determina que a gestéo da politica de dados
abertos sera realizada pelo INDA.

O Manual de Elaboragéo de Planos de Dados
Abertos ("Manual") estabelece diversos
aspectos relacionados a governanga dos
dados. Mais especificamente, o item VII
fornece diversas recomendacdes sobre como
estruturar um grupo de trabalho de dados
abertos. Ressalte-se que o Manual apesenta
também um exemplo de inventério de base de
dados no anexo 1

O Guia de Abertura de Dados destaca também
aspectos gerenciais, tais como o alinhamento
com a estratégia geral de TI, definigdo de
responsabilidades, entre outros

Infraestrutura de
armazenamento,
sistemas de TI,
equipamentos
computacionais

TECNOLOGIA

N/A

O artigo 1°, V, VII, VIl do Decreto estabelece a
necessidade de desenvolvimento tecnolégico e
compartilhamento de recursos de tecnologia
para o desenvolvimento de uma politica
nacional de dados abertos.

O item 8 do Guia de Dados Abertos estabelece

guestdes tecnolégicas como a necessidade de

se garantir a interface de acesso aos dados e

desenvolvimento da infraestrutura tecnoldgica

para publicagdo dos dados. Ressalte-se que o
documento da exemplos de limitagbes de

infraestrutura, tais como espaco em servidores
de dados, disponibilidade de servidores de

aplicacdo e banda de rede

1. Inventério

N/A

A Cartilha Técnica estabelece, no item 6.a uma
etapa de preparagéo e validacéo dos dados
gue estdo em posse de cada 6rgdo ou
entidade.

O item 4 do Guia determina o mapeamento dos
dados possuidos pela organizacéo

2. Priorizagéo

ETAPAS DE
PUBLICACAO

N/A

O item 4.1. do Guia estabelece aspectos de
priorizacéo dos dados.

O item 6.a também determina etapa de
preparacéo e validacdo dos dados abertos.

3. Formato

N/A

O item 6.b da Cartilha Técnica determina que
os dados devem estar em seu formato mais
aberto possivel, indicando uma lista de
formatos para dados abertos e explicando o
que é cada um.

O item 5.2.3 do Guia estabelece a necessidade
de formato abeto para os dados, assim como o
item 8.2 dando exemplo de formatos que os
arquivos devem estar, tais como XML, CSV,
RDF e HTML
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Séo Paulo Nacional

O item 5.1 do Guia estabelece que os dados
devem estar livres de licencas

4. Licenca N/A

O item 6.10 da Cartilha determina que os
conjunto de dado devem estar acompanhados
de seus metadados. O item 7.c do documento

explica melhor os metadados, fornecendo os
5. Metadados N/A metadados obrigatérios e desejaveis que
devem ser observados.

O item 5.2.2 do Guia determina necessidade de
se incluir metadados, assim como o item 4.3 e
o item 7.3.

O item 8.h da Cartilha determina que cada
6rgéo é responsavel pelas atualizagdes dos

Elementos que dados e metadados publicados
IANIBRE=N[7Xol N permitem manter a N/A
DOS DADOS qualidade dos O item 6 do Guia estabelece um plano de
dados. continuidade e manutencgao dos dados,
determinando ndo apenas a manutengdo dos
dados, mas também do processo de abertura.
O item 6.a da Cartilha esclarece a necessidade
do desenvolvimento de uma cultura de
publicacdo de dado governamentais.

Conteudo que
estabeleca a
necessidade para a
criagdo de uma
cultura de dados
abertos

CULUTRA DE
DADOS
ABERTOS

N/A

O item 1 do Guia aponta, como um de seus

objetivos, a necessidade de implantar uma
cultura de abertura de dados

7.4.2 Marcos Regulatorios e Institucionais

Em ambito nacional, o Brasil conta com um consolidado marco normativo de dados abertos que se
estrutura a partir da Lei de Acesso a Informacgéo e do Decreto n° 8.777/2016. A LAl garante 0 acesso
a informacado publica e o Decreto exige a abertura dos dados governamentais as entidades da

administragdo publica federal.

Em ambito municipal, destaca-se o Decreto Municipal n® 54.779/2014 e a Lei Municipal
16.051/2014, que regulamentam a Lei de Acesso a Informacéo e estabelecem a obrigatoriedade de
publicagcdo dos dados. Portanto, pode-se dizer que 0 municipio de S&o Paulo se encontra
respaldado, em termos normativos, sobre a tematica de dados abertos.

Em relacdo a Protecao de Dados Pessoais e Privacidade, destaca-se que o Brasil aprovou a Lei n°
13.079/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) que disciplina e regula o uso de
dados pessoais, sendo um marco normativo importante na protecéo da privacidade. Entretanto, a
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LGPD entra em vigo apenas em agosto de 2020. De todo modo, deve-se destacar que a referida
lei apresenta uma tutela protetiva consideravel ao cidaddo em relacdo ao uso de seus dados e
estabelece diversas condicionantes para o uso das informacdes pessoais, inclusive para o poder

publico.

Em ambito municipal, Sdo Paulo conta com uma “Cartilha de Protecdo de Informacdes e Dados
Pessoais”, estabelecendo casos em que as informagdes pessoas possam ser publicadas e como
eventualmente publicar, indicando mecanismos de privacidade. Adicionalmente, deve-se mencionar
gue esta em elaboracdo a Politica Municipal de Transparéncia e Dados Abertos que dedica um
capitulo especifico relacionado a protecdo da privacidade dos cidaddos. Com efeito, o artigo 24,
§2° veda a disponibilizacdo a terceiros de dados e informagfes pessoais coletadas por qualquer
6rgdo da administracdo publica municipal. Ademais, o artigo 26 determina que as informacdes
deverédo ser disponibilizadas ap6s a aplicacao de mecanismos de anonimizacdo. O artigo 27, por
sua vez, estabelece condicbes de seguranca para os dados sob custddia das entidades da
administracdo publica federal, dentro os quais: controle de acesso aos dados pessoais e

informag0des sensiveis; e possibilidade de requisicdo de acesso pelo usuario dos dados.
7.4.3 Componente Tedrico

Conforme ja observado, ndo obstante o municipio de Sao Paulo ter consolidado procedimentos de
dados abertos, ele ainda carece de um documento institucional que consolide a politica com
contetidos tedricos e técnicos sobre dados abertos. A Lei Municipal 16.051/2014 estabelece
contetidos como principios dos dados abertos (art. 3°), entretanto, sem especificar a importancia da

tematica para o engajamento as entidades cujos dados devem ser publicos.

Recomenda-se, nesse sentido, que a politica de dados abertos especifique esses fatores. Pode-se
tomar como base o documento elaborado no &mbito da politica nacional de dados abertos “Manual
de Elaboracdo de Planos de Dados Abertos” que apresenta uma estrutura teérica que deve ser
estabelecida no plano. Isso envolve apresentar o que sao dados abertos, o que € uma politica de

dados abertos, o porqué e a importancia de se abrir os dados.
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7.4.4 Governanca

O artigo 2° do Decreto Municipal n° 54.779/2014 estabelece o Catdlogo Municipal de Bases de
Dados - CMBD que sera administrado pela Coordenadoria de Promocéo da Integridade (COPI) da
Controladoria Geral do Municipio. De acordo com 0 mesmo artigo, os padrdes técnicos das bases
de dados devem ser realizados conforme as normas do INDA, do governo federal. Entretanto, ndo

esta claro como é realizada essa governanca, tampouco quais sao as funcoes.

Por essa razdo, em linha com as recomendagdes gerais, € importante que a politica municipal
estabelece uma estrutura de governanga com designacao de responsabilidades especificas para
auxiliar as entidades em todas as etapas do ciclo de vida dos dados e publicacdo dos dados. Isso
envolve sobretudo o estabelecimento de um coordenador de Tl para auxiliar nos procedimentos
técnicos de abertura de dados e um responséavel por avaliar as questdes juridicas de publicacéo.
Essa estrutura de governanga pode tanto prestar apoio ao processo de abertura, como também
avaliar questdes relacionadas aos riscos de privacidade decorrentes da publicacdo dos dados,

conforme a metodologia indicada no Anexo 2 deste Manual.

Em ambito nacional, o Manual para a Elaboracdo de Plano de Dados Abertos, estabelece um

modelo de governanca elencando os seguintes pontos:

i. “Detalhar as responsabilidades relacionadas a curadoria da publicacao de dados e prever
formas para garantir a disponibilidade dos dados abertos com papeis e responsabilidades
para os principais envolvidos;

i. “Aresponsabilidade sobre o conteido dos dados deve ser sempre, em primeiro lugar, da
area finalistica por eles responséavel, cabendo a area tecnolégica da informagéo apenas o
suporte tecnolégico para a sua publicacao e sustentacao”; e

iii. “o processo de curadoria dos dados é realizado, em primeiro lugar, pela propria area
finalistica responsavel por cada dado. Na curadoria é importante zelar pela qualidade,
completude e atualidade dos metadados, bem como o uso de linguagem cidada no titulo
e descricdo dos conjuntos de dados que expliquem, inclusive, a politica publica

relacionada aos dados publicados;
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iv. “é importante prever a incorporagao do processo de abertura dentro da rotina do 6rgao,
inclusive prevendo a abertura de dados j4 no processo de desenvolvimento de novos
sistemas de software”; e

v. “Importante lembrar que € necessario possuir estrutura para hospedagem,

disponibilizacao e integracdo de dados”

A estrutura de governancga elaborado pelo Manual indicado acima é importante pela definicdo de
responsabilidades e objetivos, mas também é necessério que se estabeleca uma quantidade de
pessoas necessarias para tanto. De forma geral, recomenda-se uma pessoa da entidade que esta
abrindo para ser responsavel por coordenar a politica de abertura de dados, uma pessoa
responsavel pelo suporte tecnoldgico e uma pessoa responsavel por avaliar questfes legais dos
dados, como informagdes confidenciais e riscos de privacidade.

Adicionalmente, recomenda-se também que o municipio de Sdo Paulo baseie-se no modelo de
governanga fornecido no Anexo 1 deste Manual. O referido modelo estabelece os componentes

necessarios que deve ter uma autoridade de governanga, assim como
7.4.5 Tecnologia e Infraestrutura

Em relacdo a Tecnologia, a Coordenadoria de Promoc¢do da Integridade é responsavel pelo
Catélogo Municipal de Bases de Dados (CMDB) em um portal na internet, no qual se divulga uma
listagem de todas as bases de dados produzidas pelos 6rgéos e entidades da prefeitura de Séao
Paulo. O catalogo trabalhar a partir de uma plataforma livre que permite a reunido de bases de
dados, descri¢cbes, permitindo o facil acesso e pesquisa por parte dos cidadaos. Nesse contexto, 0
municipio utiliza a plataforma CKAN customizado pela empresa Prodam. Por meio da CKAN, cada
entidade da administragéo publica municipal pode inserir usas bases de dados e manter constante

atualizag&o.”

N&o se pode deixar de mencionar também a inciativa APILAB da Prefeitura de Sao Paulo, uma

plataforma que “oferece interfaces de comunicagcdo de dados que organiza e disponibiliza

48 http://dados.prefeitura.sp.gov.br/about
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informacdes da prefeitura de Sao Paulo”."Em particular, a APILAB permite o acesso as bases de
dados municipais com uso de tecnologia para estimular a co-criagdo no desenvolvimento de
politicas publicas. Em outras palavras, a inciativa permite usar a tecnologia para trazer usuarios

dedados na formulacao de politicas publicas baseadas em dados abertos.

Em relacdo a infraestrutura, conforme foi evidenciado no TR 1 deste projeto, a PRODAM esta
desenvolvendo diversas ferramentas de aprimoramento da infraestrutura como a formacéo de uma
estrutura hibrida de nuvem para armazenamento dos dados. Adicionalmente, a PRODAM vem
buscando desenvolver sistemas integrativos para a prefeitura que permitissem uma maior interacao
com o usuério, implementando o barramento de arquitetura orientada a servigos (SOA), vitrine de
interface de programacéo de aplicacdes (API), bem como tecnologias voltadas a mobilidade e a
extracdo de dados.*® O barramento de SOA e a vitrine de API possibilitaram a sociedade ter acesso
aos dados publicos e extrai-los para o desenvolvimento de solucdes e aplicativos para a cidade de
Sé&o Paulo.>*

Portanto, em termos de infraestrutura o municipio de S&o Paulo conta recursos suficientes para
aprimorar sua politica de dados abertos. Entretanto, € importante que esses elementos estejam
previstos em um documento, de forma a auxiliar as entidades no conhecimento sobre todo

ecossistema de dados abertos necessérios para a implementacao de uma politica.
7.4.6 Privacidade

Tendo em vista que ainda é recente no Brasil uma norma de protecao de dados, as politicas de
dados abertos ainda ndo abordam exaustivamente esse tema. Entretanto ele é de extrema
importancia para garantir a integridade da politica de dados abertos. Nesse sentido, deve-se
mencionar que esta em elaboragédo a Politica Municipal de Transparéncia e Dados Abertos que
dedica um capitulo especifico relacionado a protecéo da privacidade dos cidaddos. Com efeito, o
artigo 24, 82° veda a disponibilizacdo a terceiros de dados e informacdes pessoais coletadas por
qualquer 6rgdo da administracdo publica municipal. Ademais, o artigo 26 determina que as

informagBes deverdo ser disponibilizadas apos a aplicacdo de mecanismos de anonimizagdo. O

* https://apilib.prefeitura.sp.gov.br/store/
50 http://www.prodam.sp.gov.br/multimidia/documentos/RELATORIO_DIGITAL.pdf
51 https://api.prodam.sp.gov.br/index.html
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artigo 27, por sua vez, estabelece condicdes de seguranca para os dados sob custodia das
entidades da administracao publica federal, dentro os quais: controle de acesso aos dados pessoais

e informac0fes sensiveis; e possibilidade de requisicdo de acesso pelo usuario dos dados.

Adicionalmente, recomenda-se a utilizacdo de metodologias para realizar testes de reidentificacdo
dos dados, para avaliar a potencialidade de desanonimizacdo com o0 cruzamento de outros
conjuntos de dados disponibilizados pela municipalidade. Isso pode ser realizado por meio da

metodologia de andlise de risco de privacidade exposta no Anexo 2 deste Manual.

7.4.7 Etapas de Publicacéao

7.4.7.1 Inventario

Em ambito municipal, ndo ha recomendacdes especificas para a realizagdo de um inventario de
dados. O artigo 2° da Lei Municipal 16.051/2014 estabelece que “Cabera aos 6rgaos responsaveis
pela publicacéo dos dados e informagdes: | — organizar, estruturar e descrever as bases de dados
e informagdes a serem disponibilizadas e publicadas em formato aberto, além de indicar a data de

pesquisa, forma de coleta e codigos das variaveis e tabelas”.

E importante, no entanto, por mais 6bvio que pareca, solicitar que cada entidade realize um
inventario com todos os dados custodiados por ela. O Anexo 3 deste manual fornece um modelo
simples de inventario de bases de dados que pode ser utilizado pela municipalidade para

sistematizar as informacdes custodiadas em cada dependéncia.
7.4.7.2 Priorizacéo

Ndo se observa também um modelo de andlise de priorizacdo dos dados. Nesse sentido
recomenda-se estabelecer uma metodologia de priorizagdo, comecando, preferencialmente pelos
dados que ja estéo publicados ou de facil transformagéo e também pelos dados que gerariam maior

impacto com a divulgacéao.
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O Manual para Elaboracdo de Plano de Dados fornece um Modelo de Matriz de Priorizacao,

conforme as normas brasileiras, conforme a figura a seguir.

Figura7.4.7.2.1

Priorizacdo de bases de Dados da CGU

Critérios
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iz |15 | 8 e8| 2o |25 E: [£2 | ==
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= Eg £ Bz | & FER Y E | pelopeso
! (== i
2|5 | 5 |2E|E |SE|E | |owweae
! & 8 E g & = deveriser
g |2 | = QE‘ I - T -
2 |3 E |2 |k [E |E |2 |==
12 |3 |E|® |8 |E |3
s = E 5 |2
Peso (paito) {adefnir) | (adeffir) |{adefhir) | (adefiir) | {adefir) | (adefiir) |{adefii) |(adefiir)
Nudeo | Nudeo | Mudeo | MNudeo | Mudeo | Mudeo | Mudeo | Nudeo
Pusdiacior Analiacior| Avaliador | Avaliador | Aveliador | fsliador | Avaliador | Aveliador | Avaliadon
1 2 3 4 5 B 7 B
1 |Morme da Base 0L 3 2 2 D 1 0 3 0 1
2| Morme da Base @ 3 2 2 2 1 o o o 10
3 Mome da Base 8 2 2 2 1 1 o o o B
4] Morme da Base 0 2 1 3 0 D 0 0 1 7

Fonte: Manual de Elaboracéo de Plano de Dados Abertos, p. 10.

Adicionalmente, o Anexo 4 deste Manual fornece uma metodologia de priorizacdo das bases de

dados que deve ser utilizada pelas cidades na publicacdo de seus conjuntos de dados.

7.4.7.3 Formato

O artigo 3° da Lei Municipal n°® 16.051/2014 determina que os dados devem ser publicados em
formatos abertos, sem especificar, no entanto, esses formatos. Nesse contexto, a politica municipal
pode se basear nas determinacdes do INDA, no documento Cartilha Técnica para a Publicacdo de
Dados Abertos que estabelece uma lista de formatos abertos, tais quais, JSON, XML, CSV, ODS e
RDF.
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Formatos de dados abertos também s&o fornecidos no Anexo 5 deste Manual.

7.4.7.4 Metadados

Em relacdo aos Metadados, recomenda-se também a utilizacdo dos padrdes de metadados

disponibilizados pelo INDA. Com efeito, o0 6rgdo determina a utilizacdo dos seguintes metadados

obrigatorios:

iv.

Vi.

Vii.

Titulo: Nome do conjunto de dados.

Descricédo: Uma breve explicacdo sobre os dados.

Catalogo origem: Pagina (URL) do 6rgéo onde esta publicado o conjunto de dados.
Orgéo responsavel: Nome e sigla do 6rgdo ou entidade responsavel pela publicacdo do
conjunto de dados.

Categorias no VCGE: O Vocabulario Controlado de Governo Eletrénico (VCGE) é uma
lista hierarquizada de assuntos do governo que utiliza termos comuns e € voltada para a
sociedade. Para navegar e escolher as categorias acesse o VCGE em
http://vocab.e.gov.br/2011/03/vcge.

Recursos: Um conjunto de dados pode ser composto por mais de um arquivo de dados.
O critério basico para separar varios recursos em mais de um conjunto de dados é a
constatacdo de que eles divergem em varios metadados.

Identificador: URL persistente que aponta para o recurso na Web.

viii. Titulo: Nome do recurso.

iX.

X.

Formato: Formato do recurso. Ex.: XML, JSON, CSV.
Descricao: Breve detalhamento sobre o contetdo do recurso.

O INDA recomenda também metadados desejaveis, tais como:

Etiguetas: Lista de palavras chaves relacionadas ao conjunto de dados, e que séo Uuteis
na classificacdo e busca dele.

Autoria: Instituicdo ou pessoa responsavel pela producao do recurso.

Documentacdo: URL de documento que expde detalhes sobre o conjunto de dados.
Cobertura geogréafica: Localizacao ou regido geografica a que se referem os dados. Ex.:

Recife.
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v. Cobertura temporal: Data ou periodo a que referem os dados. Ex.: 03/2012.

vi. Granularidade geogréfica: Precisdo geogréfica da cobertura geografica. Ex.: municipal.

vii. Granularidade temporal: Precisdo temporal da cobertura temporal. Ex.: més.

viii. Frequéncia de atualizac&o: Frequéncia temporal com que o conjunto de dados é
atualizado.

ix. Referéncias: Rela¢cdes com outros conjuntos de dados.

X. Metodologia: Processo de cria¢do dos dados.

xi. Vocabulario/ontologia: Documentos estruturados com metadados especificos do

conjunto de dados.

O Anexo 6 deste Manual fornece um modelo de metadados desejavel que as cidades podem

implementar em suas bases de dados.
7.4.7.5 Licenca

Em relacdo a licenga, a Lei Municipal n® 16.051/2014 determina que os dados devem estar livres
de licencgas, isto é, “ndo devem estar sujeitos a nenhuma restricdo de direito autoral, patentes,
propriedade Intelectual ou segredo industrial, admitindo-se restricdes quanto a privacidade,
segurancga e outros privilégios de acesso, desde que previstos em normal legal”. Entretanto, ndo ha

especificacbes quanto as licencas a serem utilizadas.

Sobre esse ponto, vale mencionar o material elaborado pelo INDA “Levantamento Juridico sobre

952

Licenciamento para Dados Abertos™ que fornece exemplos de licencas aberta que podem ser
utilizadas. Nesse contexto, o INDA (2015) indica, por exemplo, a Licencas Creative Commons (CC)

e as Licencas Open Knowledge Foundation (OKF).

Recomenda-se nesse sentido que o0s gestores se baseiem nessas recomendacdes.
Adicionalmente, maiores informacfes sobre as licencas podem ser extraidas do Anexo 7 deste

Manual.

52 http://wiki.dados.gov.br/Produto-GT1-Levantamento-Juridico-Licenciamento-Dados-Abertos.ashx#Ferramentas_legais_44
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7.4.8 Manutencéo

Procedimentos de manutengéo dos dados envolvem dois aspectos principais: (i) atualizagéo; e (ii)
participacdo. Em relacdo ao primeiro ponto, € importante que se estabeleca cronograma de
atualizagéo conforme o tipo de dados. Por exemplo, dados de mobilidade devem ser atualizados
em tempo real. Dados sobre nomes de rua podem ser atualizados semestral ou anualmente. A
manutencao dos dados deve ser de responsabilidade da entidade publicadora com auxilio do 6rgao

responsavel pela governanca dos dados.

Em relacdo ao segundo ponto, participacdo, € necessario que o poder publico desenvolva um canal
de comunicacdo com a sociedade para coletar contribuicbes sobre a politica de dados abertos e
sobre as demandas em determinados tipos de dados. A medida que vai se amadurecendo a politica
vao aumentando as contribui¢cdes e a possibilidade de analisar melhor quais conjuntos de dados
tem maior demanda. Sobre esse ponto, 0 documento Manual de Elaborag&o de Planos de Dados
orienta estabelecer um canal de comunicacdo com a sociedade desde a etapa de priorizacdo dos
dados, de fira a auxiliar na definicdo de abertura das bases de dados.

7.4.9 Cultura de Dados Abertos

Para aprimorar o feedback com a sociedade e melhorar a qualidade dos dados, é importante que
sejam elaborados eventos direcionados a disseminag¢édo dos dados abertos, possibilidades de uso
pela sociedade, envolvendo a cidadania, setor académico e empresarial. O incentivo a uma cultura
de dados abertos tem o potencial ndo apenas de aumentar o engajamento da sociedade civil em
guestdes relacionadas a transparéncia, mas também incentivar as entidades da administracao

municipal a darem a devida prioridade em suas pautas a tematica de dados abertos.

Sobre esse ponto, destaca-se a iniciativa ja realizada pela cidade de S&o Paulo, o programa
Agentes de Governo Aberto. O programa tem justamente o conddo de levar a tematica do dados
abertos a populacao, fomentando uma cultura de dados abertos. De acordo com o proéprio portal “O
Programa ja capacitou aproximadamente 23 mil cidaddos e cidadas, sendo premiado no Férum de

Inovacdo Social no Setor Publico e reconhecido como pratica governamental replicavel pela
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Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE) e pelo Observatério

53

Internacional da Democracia Participativa (OIDP).

O Manual de Elaboracdo de Planos de Dados Abertas aponta a necessidade de se definir
estratégias para a publicacao e difusdo das bases de dados, de forma a incentivar sua reutilizacao

por parte da populacao.
7.5 Xalapa

7.5.1 Diagndstico da Situacao Atual

Conforme apontado no tépico 4.5.2 deste documento, Xalapa ndo conta com uma politica especifica
e um plano de abertura de dados abertos. Com feito, o0 estudo realizado no TR 2 deste projeto
apontou que Xalapa apresenta indisponibilidade de dados e as bases estdo, em sua maior parte,
desatualizadas. De acordo com entrevista realizada em outubro de 2019 (Vide Anexo), poucos
dados foram recuperados desde que a nova gestdo assumiu. De fato, a maioria dos dados néo foi
transferida da gestéao anterior para a atual.

Em ambito nacional, o México, por outro lado, possui uma consolidada politica de dados abertos,

gue se estrutura a partir de trés documentos principais:

i. Decreto de 2015 que estabelece a regulagdo em matéria de dados abertos;
ii. Guia de Implementacdo de uma Politica de Dados Abertos™; e

iil. Norma Técnica para a Publicacéo de Dados Abertos e Informacédo Estatistica.

A partir do marco analitico elaborado, a situacdo de dados abertos do México e Xalapa pode ser

assim diagnosticada:

* https://lwww.prefeitura.sp.gov.br/cidade/secretarias/relacoes_internacionais/sao_paulo_aberta/index.php?p=253369
54 http://www.dof.gob.mx/nota_detalle.php?codigo=5397117&fecha=18/06/2015
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Tabela 7.5.1

" FGV

Diagnoéstico da Situacao de Dados Abertos nas Esferas Nacional e Municipal

Dados Abertos

Xalapa

Reglamento de Ciudad Abierta para el
Municipio de Xalapa

Nacional

Decreto de Dados Abertos s.n. de 2015

Ley para la Tutela de Datos Personales en el
Estado de Veracruz

Lei Geral de Protecao de Dados Pessoais

Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de Veracruz

Lei Geral de Transparéncia e Acesso a
Informacéo Publica

Reglamento de Ciudad Abierta para el
Municipio de Xalapa

Guia de Implementacéo da Politica de
Dados Abertos; Norma Técnica para a
Publicacdo de Dados Abertos e Informagéo
Estatistica

VARG Protecao de
REGULATORIOS ¢
E Dados e
insTITUCIONAIS [RRSAEEES
Acesso a
Informacao
Documentos
, que
POLITICA DE estabelecam a
DADOS implementacgéo
ABERTOS de uma politica
de dados
abertos
Conteudo
COMPOENTE explicativo
TEORICO sobre dados
abertos

Artigo 10 do Reglamento estabelece os oito
principios de dados abertos

O Decreto de 2015 estabelece conceito
relacionados a tematica de dados e
algumas de suas caracteristicas.

O Guia fornece também as mesmas
definicbes.

Orgéo, entidade
ou pessoa
responsavel
pela gestdo dos
dados

GOVERNANCA

O artigo 12 do Reglamento estabelece que a
“Direccion de Buen Gobierno y Proyectos
Especiales”, através do “Departamento de
Gobierno Electronico” se encarregara de
promover a coordenagao aberta, elaborar e
gerar diretrizes, e padroniza¢é@o dos dados
abertos

O item | do Guia estabelece a necessidade
de criar um grupo de trabalho e designar
um administrador de dados abertos em
cada 6rgdo e entidade da administracéo
publica federal, atribuindo
responsabilidades, atividades e funcdes

Infraestrutura
de
armazenamento,
sistemas de TI,
equipamentos
computacionais

TECNOLOGIA

N/A

N&o foram encontrados contetddos
relacionados a tecnologia e infraestrutura
nos documentos analisados

1. Inventario

Os artigos 11 e 13 determina que as entidades
e dependéncias da administragdo publica
municipal deverdo realizar um catélogo de
dados abertos para a divulgagao

O item 1.2. do Guia estabelece a
necessidade de se criar um inventario
institucional dos dados, com cronograma
para seu cumprimento

2. Priorizagéo

ETAPAS DE

N/A

O item 1.3. estabelece a etapa de
priorizacéo, indicando que se deve
selecionar os dados que tenham maior
impacto social quando da sua publicagdo e
abertura

PUBLICACAO

3. Formato

O artigo 16 determina que os dados deverédo
estar em formatos abertos, sem especificar
esses formatos.

O item 2 do Guia fornece exemplos de
formatos abertos de dados, explicando
cada formato e sua finalidade.

4. licenga

O artigo 15 determina a contratacéo de licengas
abertas para os conjuntos de dados

O item 2.4. do Guia determina que o0s
dados devem ser de livre uso.
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Nacional

O item 2.3 do Guia estabelece a
necessidade de se incluir os metadados
com exemplos de descrigdo e modelos e

padrdes internacionais como o DCAT

O artigo 17 determina que o Departamento
5. metadados devera integrar metadados nos conjuntos de
dados para melhorar a pesquisa.

Elementos que

X permitem O item 3 do Guia estabelece a necessidade
Msgggig%go manter a N/A de melhorar a qualidade, utilidade e valor
qualidade dos dos dados abertos.
dados.

Contetdo que
estabeleca a
CULTURA DE necessidade
DADOS para a criagdo
ABERTOS de uma cultura
de dados
abertos

O Reglamento conta com uma parte especifica
dedicada a participagdo social que pode ser
considerada como um elemento de fomento a
uma cultura de dados abertos.

O Item 4 do Guia estabelece a necessidade
de se promover e socializar o uso de dados
abertos na instituicdo

7.5.2 Marcos Regulatorios e Institucionais

Em relagdo a Dados Abertos, o instrumento normativo que institucionalizou a politica em ambito
nacional € o Decreto de Dados Abertos s/n de 2015. O Decreto estabelece a obrigatoriedade de
publicacdo dos dados governamentais, elenca principios de dados abertos, fornece definicbes
sobre termos relacionados a dados abertos.

Em ambito municipal, Xalapa conta com o “Reglamento de Ciudad Abierta para el Municipio de
Xalapa” que estabelece a necessidade de as entidades da administragdo municipal publicarem seus
dados.

Em relacdo a protecédo de dados pessoais, 0 México conta com uma Lei Federal de Protecdo de
Dados Pessoais desde julho de 2010. Contudo, referida Lei aplicava-se somente a particulares, até
gue em 2017 foi publicada a Lei Geral de Prote¢cdo de Dados Pessoais, que incluiu 6rgaos e
entidades governamentais. Ademais, o pais apresenta uma Lei Geral de Transparéncia e Acesso a
Informacé&o Publica desde 2015.% O Instituto Nacional de Transparéncia, Acesso a Informacéo e
Protecdo de Dados Pessoais (INAI) € o organismo federal autbnomo responsavel por garantir o
direito do acesso a informagéo publica, bem como por proteger os dados pessoais dos cidad&dos
mexicanos.

55 http://inicio.inai.org.mx/SitePages/marcoNormativo.aspx
135/ 209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copié-lo ou revelar o seu contetdo.



WBID W’ FGV

Banco Interamericanc
de Desenvolvimento

Ressalte-se que, embora as leis federais apliqguem-se também a Xalapa, é importante que a
municipalidade promova a cria¢do de documentos normativos proprios adequados a realidade local,

para garantir a estabilidade de uma politica de dados abertos.
7.5.3 Componente Tedrico

Em ambito municipal, observa-se que pela propria auséncia de um documento institucional de
implementacado a politica de dados abertos, ndo ha também quaisquer informacdes tedéricas sobre
a importancia dos dados abertos. Portanto, é importante que se estabeleca esse tipo de contetdo
em eventual politica a ser realizada. Isso envolve descrever o que sdo dados abertos, qual a

importancia deles e por que as entidades devem abri-los.
7.5.4 Governanca

O documento “Reglamento de Ciudad Abierta para el Municipio de Xalapa” de termina que o
“‘Departamento de Gobierno Electronico” é a entidade responsavel por coordenar as atividades
relacionadas a dados abertos. Entretanto, conforme mencionado pelo gestor Antonio Sobrino a
unidade de Governo Eletrénico foi transformada em uma subdirecdo, vinculada a Dire¢do de
Governo Aberto. Adicionalmente, quando foram realizados os testes dos conteldos junto aos
gestores, Antonio Sobrino informou que a “Direccion de Gobierno Abierto” junto com a
Transparéncia e o Conselho de Cidade Aberto estdo sendo responsaveis por coordenar todas as
areas que estdo engajadas na abertura dos dados. Entretanto, ndo esta claro como se
operacionaliza a governanca da politica de dados abertos de Xalapa. Recomenda-se, portanto,
institucionalizar uma estrutura de governanca com designacdo de responsabilidades especificas
para auxiliar as entidades em todas as etapas do ciclo de vida dos dados e publicacdo dos dados.
Isso envolve sobretudo o estabelecimento de um coordenador de Tl para auxiliar nos procedimentos
técnicos de abertura de dados e um responsavel por avaliar as questdes juridicas de publicacao.
Essa estrutura de governanca pode tanto prestar apoio ao processo de abertura, como também
avaliar questdes relacionadas aos riscos de privacidade decorrentes da publicacdo dos dados,

conforme a metodologia indicada no tépico Anexo 2 deste Manual.

O Guia de Implementacdo de Politica de Dados Abertos fornece uma estrutura de governanca a

partir da formagéo de um grupo de trabalho com designagéo de responsabilidades especificas. Mais
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especificamente, o documento determina que o grupo de trabalho deve ser formado por um
coordenador e um administrador de dados. De acordo com o documento, o Administrador sera o
Diretor Geral de Tecnhologias da Informacdo da Instituicdo e sera responsavel por coordenar a
criacdo de um inventario institucional de dados e implementar os processos tecnolégico. O
coordenador, por sua vez, serd responsavel por coordenar as acdes para cumprir com a politica de

dados abertos.

Recomenda-se, portanto, que a municipalidade de Xalapa adote um modelo de governanca
baseado na estratégia nacional do México, assim como no modelo fornecido no Anexo 1 deste

manual para a implementacao de sua politica de abertura de dados.
7.5.5 Tecnologia e Infraestrutura

Em ambito nacional o documento “Esquema de Interoperabilidade e de Dados Abertos da
Administracdo Publica Federal” estabelece conteudos relacionados a implementacéo de sistemas
tecnolégicos para permitir a interoperabilidade dos conjuntos de dados publicados no ambito da
administracdo publica federal. Mais especificamente, o documento indica pardmetros para a

implementacdo de tecnologias e arquiteturas heterogéneas para comunicar entre si.

Em linhas gerais, o documento determina uma séria de medidas que as entidades devem realizar

para padronizar os servicos digitais prestados e garantir a interoperabilidade da informacéo.

Em ambito municipal, em testes de contetdo, baseado em um questionario com o gestor Antonio
Sobrino foi informado que Xalapa conta com a infraestrutura basica necessaria para a
implementacédo de iniciativas de dados abertos. Entretanto, o gestor informou que ainda ha uma

caréncia de pessoal capacitado para tanto.
7.5.6 Privacidade

O Guia de Implementacéo de Politicas de Dados Abertos traz pontos positivos sobre questées de
privacidade, por meio das quais, a municipalidade de Xalapa pode se basear. Com efeito, o

documento determina, no &mbito da governanga, um responsavel por avaliar a normatividade
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vigente em matéria de dados pessoais ou confidenciais no ambito dos procedimentos de

publicacéo.

Em testes de conteldo por meio de questionario realizado com o gestor Antonio Sobrino foi
informado que a Coordenacdo de Transparéncia estabelece critérios para determinar que
informacdo pode ser publicada. Ademais, cada é&rea, em coordenacdo com o0 setor de
Transparéncia determina restricbes de acesso a informac&o. Entretanto, ndo esta claro se essas

restricbes e recomendacdes sdo padronizadas.

Nesse sentido, recomenda-se para Xalapa, além de padronizar componentes de privacidade no
ambito da governanca que, estabeleca também metodologias para garantir a protecdo de dados
pessoais em todo o ciclo de vida dos dados. Nesse sentido, recomenda-se que todos os dados
coletados passem por processo de anonimizagao. Isso significa dissociar a informacao e torna-la

nao identificavel a uma pessoa natural.

O Anexo 2 deste Manual fornece um modelo passo a passo para mitigar riscos de privacidade com
a divulgacéo de bases de dados que pode ser utilizado pela municipalidade na divulgagdo de seus

dados.

Esse modelo apresenta diversas etapas relacionadas, resumidamente, a uma analise de risco
beneficios quanto a divulgacdo de determinado conjunto de dados. Mais especificamente, deve-se
fazer um sopesamento entre o risco de privacidade em se publicar determinado conjunto de dados
e 0 beneficio resultante dessa publicacdo. Recomenda-se, portanto, que gestores implementem
esse tipo de conteldo na politica de dados abertos de Miraflores, designando, inclusive, uma

pessoa para avaliar e fiscalizar riscos de privacidade em cada conjunto de dados publicados.

7.5.7 Etapas de Publicagéo

7.5.7.1 Inventario

O inventério consiste na sele¢do de todos os dados contidos na entidade para os preparar para a
priorizacdo. O Guia para a Implementacdo da Politica de Dados Abertos determina essa etapa
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inicial com o objetivo de saber a totalidade dos conjuntos de dados que conta cada instituicdo e

também para identificar duplicidade na geracédo dos dados dentro da institui¢ao.

No ambito municipal, recomenda-se que a cidade de Xalapa utilize o Anexo 3 deste manual, que
fornece um modelo simples de inventario de bases de dados que pode ser utilizado pela

municipalidade para sistematizar as informac¢des custodiadas em cada dependéncia.
7.5.7.2 Priorizacao.

Conforme foi descrito no tépico 5.6.2 deste documento a etapa de priorizagdo pode ser realizada
com base: (i) na andlise da demanda das informagfes mais solicitadas pelos cidaddos a
municipalidade; (ii) eventual retorno e impacto que a divulgacdo de determinada base de dados

pode gerar; e (iii) dados que ja se encontram publicados ou séo de facil publicacéo.

Em ambito nacional, o Guia de Implementacao da Politica de Dados Abertos determina, por sua

vez, cinco componentes de priorizacao:

i.  Conjunto de dados solicitados anualmente mediante a infraestrutura Estratégia de Dados
Abertos, que se constréi com base a um exercicio de participacao cidada;

ii. Todos os conjuntos de dados considerados como informacé&o de interesse nacional;

iil. Todos aqueles conjuntos de dados de carater publico nos sitios e outras plataformas
institucionais;

iv. Os dados demandados pela cidadania mediante solicitagdes de acesso a informacgdo, mas
recorrentes; e

v. Dados sobre os programas da instituicdo que ajudem a cumprir o plano nacional de

desenvolvimento.

Adicionalmente, o Anexo 4 deste Manual fornece uma metodologia de priorizacdo das bases de

dados que deve ser utilizada pelas cidades na publicacdo de seus conjuntos de dados.
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75.7.3 Formatos

7

A escolha dos formatos dos dados € importante para garantir a efetividade da abertura.
Recomenda-se, nesse sentido, a escolha de formatos abertos adequadas a cada categoria de

dados.

O Guia de Implementacéo da Politica de Dados Abertos fornece um quadro completo sobre o0s tipos

de formatos e suas aplicacfes.
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Figura 7.5.7.3.1

Formatos de Dados Abertos

W FGV

Formaio Tipo de datos Apertura Estructura Notas Ejempla

cay Tabularag Alla Alta Es un lomels  simpa
universal, que estruclra 18 | ponyanan joral por cade
datos en filas y colmras [ gooaon peen oo
separadas por un caractar |
delinida. Nidmars fotal de

beraficiarios  da  un

XLEX Tabularas Meadi Allg La estruchura es un XML con | programa social  por
ung especificacidn abienz, 10 | estado.
cual permite gue elalquier | wamers ol de
software puedsa inenpretark. accidendes en  cada

LS Tabulares Seja Alta Es un archivo birano vy de | Aulopesta de México,
farmata  propistano gque Midmars total 98 doctones
restings la utlizacin de aste |y enfarmeras en cade
archivo  por  software  de | hospital,
tarcans.

D8F Tabulares Alta Alta E5 Ln afchive gue astiuciure

s daws de lorma simple.
Aungue es Lo 08 los 4
archivos que contiers un 3HP,
ag cominments ublizads de
forma individual para publicar
datos 1etularas,

XML Estruciurados Alla Alta Lenguae de marcads | Mimars total de
desarolledo por la WAC pare | escuslas  grimanas
almasenar datos en forma | sscundatias an cada
legitle y estruclurada, que | munisipo.
progang un astandar para el Producodn g8 oetrhles ¥
intercambio  de inl?rmmrﬂ" gas por entidad,
entre diferantas platafommas. Nialor do las

ROF Estruciurados Alla Alta Loz archivos  Con astg | exporiaciones de crudo
rerminacitn.  geraralmenta por  ceda desting
refieran a ROF/XML, gue as |z | geogrélico.
sintags XML Otra  sintaxis
comin es JSON-LD, que
sariabza ROF ulikzando J50M.

KML Eapecialas Alla Alta Es un estindar  abieto | Wnfomacion gecespasial

vecsorial) aprobade por le OGC v con |de los  estados  de
notazion XML, Comdnmeante | México.
Son agrupacos y comprimicos | ninrnacién gecespacisl
en farmato KMZ de los mumcipios  de
Moo,
WFS Eapecialas Alla Alta Es une inlerface esténdar | jseemacion gecespasial
[vectorial) aprobeda por @ OGC paré | ge pealidedes urbanas ¢
reghzar paticionas de antiesa | e an Mmoo,
datos an notacion GML (tasads
a 50 vez en XML).

aoT Taxta Alta Hgja Formata con noteckn XML, del | Total de tamikas
agtandar abierto | bereficiadas  por al
OpanDocument programa Frospera or

localdad.
Volumen da las

DOCK Tewto Media a3 Var notas del formats KLEX. E:ﬂgl“;fﬁji o I':::: .

Intoemacian sobre

FOF Texio Media Baja Egte hormalo contiene los datwos | ndades  médicag ¥

de mansra desestructiurads. FecUrsos an salud.
Mimera fotal da alliadas
al =stema necknal de
salud lederal.

Fonte: Guia de Implementacién da Politica de Datos Abiertos, Governo do México, 2017

Adicionalmente, formatos de dados abertos também sao fornecidos no Anexo 5 deste Manual.
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7.5.7.4 Metadados

W FGV

E importante que se inclua os metadados de forma a oferecer informacdo suficiente para

contextualizar o conjunto de dados e permitir melhor processamento e entendimento dos dados.

Isso envolve estabelecer campos descritivos de cada publicacdo. Ha diversas formas de se incluir

metadados. Recomenda-se o modelo utilizado pelo documento Norma Técnica para 0 acesso e

publicacdo de Dados Abertos, conforme a figura a seguir:

Figura7.5.7.4.1

Metadados
Metadato Descripcidn
Titulo Mombre descriptivo de la base de datos que facilita la bdsguedsa, identificacion v
entendimiento del conjunto de datos. Equivalente a dettitle, referenciado por DCAT v
definido por "La Iniciativa de Metadatos Dublin Core”.

Descripcién Una explicacién de los daws, con suficiente detalle para que los usuarics puedan
gntender su contexio y determinar si es de su interés. Equivalente a det:description,
referenciado por DCAT v definido por Dublin Core.

Palabra clave Efiguetas o palabras clave gue facilitan a los usuarios la busqueda del conjunto de

datos. Es importante considerar el uso de términcs tanto 8cnicos como no téonicos.
Equivalente a doatkeyword, definido por DCAT.

Uitima modificacion

La fecha mas reciente en gue se cambid, modificd o actualizd el conjunto de datos.
Equivalente a dctmodified, referenciado por DCAT v definico por Dublin Core.

Publicadaor

La entidad responsable de [a publicacidn del conjunto de datos. Equivalente a
dctpublisher, referenciado por DCAT v definido por Dublin CGore.

Punto de contacto

Informacién de contacto relevante al conjunto de datos. Equivalente a
deat.contactPoint, definido por DCAT.

Distribuciones

Identificadar El identificador debe ser dnico dentro del catdlogo de datos de la entidad y en el
mejor de los casos, presents como parte del URI del conjunto de datos. Equivalents
a detiidentifier, referenciado por DCAT v definico por Dublin Core.

Dristribucian Conecta un conjunto de datos con sus distribuciones disponibles. Eguivalente a

deatdistribution, definido por DCAT.

Términos de Libre
Uso

Liga directa al documento que establece los derechos de libre uso del conjunto de
datos. Eqguivalente a detlicense, referenciado por DCAT v definido por Dublin Core.

Fonte: Norma Técnica para el acceso y publicacion de Datos Abiertos de la Informacion Estadistica y Geografica de

Interés Nacional
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7.5.7.5 Licenca

Em relagéo a licenca recomenda-se a utilizagdo de licencas abertas para garantir a maior utilidade
dos conjuntos de dados. Nesse contexto, a Licengas Creative Commons (CC) ou as Licengas Open
Knowledge Foundation (OKF) podem ser utilizadas (INDA, 2015).

Adicionalmente, maiores informacgfes sobre as licengas podem ser extraidas do Anexo 7 deste

Manual.
7.5.8 Manutencéo dos Dados

Procedimentos de manutengéo dos dados envolvem dois aspectos principais: (i) atualizagéo; e (ii)
participacdo. Em relacdo ao primeiro ponto, € importante que se estabeleca cronograma de
atualizacéo conforme o tipo de dados. Por exemplo, dados de mobilidade devem ser atualizados
em tempo real. Dados sobre nomes de rua podem ser atualizados semestral ou anualmente. A
manutenc¢do dos dados deve ser de responsabilidade da entidade publicadora com auxilio do 6rgéo

responsavel pela governanca dos dados.

Em relacdo ao segundo ponto, participacdo, € necessario que o poder publico desenvolva um canal
de comunicacdo com a sociedade para coletar contribuicbes sobre a politica de dados abertos e
sobre as demandas em determinados tipos de dados. A medida que vai se amadurecendo a politica
vao aumentando as contribuicdes e a possibilidade de analisar melhor quais conjuntos de dados

tem maior demanda.
7.5.9 Cultura de Dados Abertos

Para aprimorar o feedback com a sociedade e melhorar a qualidade dos dados, é importante que
sejam elaborados eventos direcionados a disseminag¢édo dos dados abertos, possibilidades de uso
pela sociedade, envolvendo a cidadania, setor académico e empresarial. O incentivo a uma cultura
de dados abertos tem o potencial ndo apenas de aumentar 0 engajamento da sociedade civil em
guestdes relacionadas a transparéncia, mas também incentivar as entidades da administracao

municipal a darem a devida prioridade em suas pautas a tematica de dados abertos.
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8. Checklist para a Implementacdo da Politica Regulatdria de Dados
Abertos

Com base no marco analitico e nas recomendacdes especificas para cada cidade, o manual podera

acompanhar o checklist a seguir.

Tabela 8.1

Checklist para a implementacéo da Politica Normativa de Datos Abertos

Ol nlelelal-l= [=] Conteldos explicativos sobre o que sdo dados abertos, quais os principios dos

Teobrico dados abertos, e qual a importancia de se publica-los.

[=] Institucionalizacdo de uma estrutura de governanca que envolve suporte tecnolégico,

gerencial e legal para coordenar o processo de publicagdo dos dados em cada

Governanca entidade; e

e Regulacéo
[=] Descricéo do arcabougo juridico-regulatério existente no momento da elaboragédo do

manual.

[=] Contelido sobre o portal em que os dados seréo disponibilizados;

NCEOIGRIERES [=] Estabelecimento de parametros de interoperabilidade das bases de dados alinhadas

Infraestrutura com as politicas nacionais;

Diagnostico da infraestrutura de armazenamento e sistemas da entidade.

Estabelecimento de processos de anonimizacdo dos dados ao momento da coleta;

[=] Estabelecimento de parametros relacionados a restricdo para que dados sejam
acessados;

IVECEECERS 5] Nomeacdo de uma pessoa responsavel por avaliar os procedimentos de abertos

guanto aos riscos de privacidade; e

[=] Estabelecimento de metodologias para mitigar riscos de privacidade com a

publicacdo dos dados abertos.

[VERIEGIGIEN  [B]  |evantamento de todo o conjunto de dados disponivel na entidade.

Dados

[=] Estabelecimento de metodologias de priorizagdo alinhadas com as estratégias

Priorizacéo

nacionais.
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Formato [=] Escolha de formatos abertos para os conjuntos de dados.
Licenca [=] Escolha de licencas (preferencialmente abertas) para os conjuntos de dados.
Metadados [=] Inclusdo dos metadados descritivos e estruturais.
[=] Estabelecimento de metas de atualizacdo dos dados;
VEUMIEREOIN 5] Estabelecimento de metas de participacdo ativa da sociedade na elaboragdo da
politica e nos processos de publicacdo dos dados.
Cultura [=] Promoc&o de quaisquer tipos de eventos para difundir a cultura de dados abertos.
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9. Consideracdes Finais

O presente documento consiste em uma versdo do Manual para a Implementacdo da Politica
Regulatéria de Dados Abertos, que tem como publico os gestores das cidades participantes do
Projeto Big Data para o Desenvolvimento Urbano Sustentavel. Os contetudos do presente
material foram testados com as cidades por meio de um questionario especifico, enviado para cada
uma. Tais questionarios incluiram, ademais, sugestdes de intervengdes elaboradas para cada uma
das cidades. Com a resposta do questionario foi possivel identificar e dar maior detalhamento para

os pontos que foram desenvolvidos, conforme as impressdes extraidas dos gestores.
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Neste Anexo sdo fornecidos o modelo e as atividades que devem ser desempenhadas pela
autoridade responsavel pela governanca da politica de dados abertos em cada etapa da

implementacdo ou aprimoramento da politica.

Esse modelo foi desenvolvido com base nos trés pilares de andlise que estruturam esse manual: (i)
revisdo bibliogréafica; (ii) boas-praticas internacionais; e (iii) anélise das cidades. Em linhas gerais,
todas essas trés fontes indicam a necessidade de se ter uma autoridade que supervisione a politica
de dados abertos municipais. Entretanto, para conferir maior especificidade e praticidade ao
presente Manual, além de se recomendar que se crie a autoridade, este Anexo indica o Modelo e
as Atividades desejaveis que essa autoridade desempenhe, adequado aos fatores que devem ser
considerados para a elaboragdo de uma politica de dados abertos.

Modelo e Estrutura Desejavel da Autoridade de Governanca da Politica de Dados Abertos

A autoridade responséavel para fiscalizar a implementagcéo e continuidade da politica de dados

abertos deve ser formada a partir de trés principais componentes:

i. Gerencial
ii. Técnico; e

iii. Juridico

O componente Gerencial deve ser formado preferencialmente por cargos de alta direcéo,
responsavel por coordenar a politica de dados abertos junto as dependéncias e entidades internas
da municipalidade. Isso envolve administrar os aspectos organizacionais da iniciativa de dados
abertos, estabelecendo obrigacBes as entidades e dependéncias que publicam dados. Em um
primeiro momento, recomenda-se que a autoridade deva indicar uma pessoa responsavel em cada
entidade e/ou dependéncia por coordenar internamente a abertura dos dados. Essa pessoa sera o
canal de comunicacéao direito com a autoridade responsavel pela governanca que prestara apoio e

fiscalizara a implementagéo da politica e a continuidade dos processos de abertura.

O componente Técnico deve ser formado principalmente por um chefe de TI, que sera responséavel

por prestar o apoio técnico nos procedimentos de abertura. Isso envolve desde do auxilio
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tecnoldgico para aprimorar os mecanismos de coleta de dados, até o apoio para a publicagdo e

manutenc¢do dos dados no Portal de Dados Abertos.

O componente Juridico deve ser formado por um especialista legal em protecdo de dados e
privacidade que velara pelo cumprimento da normatividade vigente em matéria de transparéncia,
protecdo de dados, acesso a informagdo publica e normas conexas. Além de fiscalizar o
cumprimento da normativa, o componente Juridico também deve ser responsavel por padronizar
os entendimentos sobre o tipo de informacgéo que deve ser restrita e o tipo que deve ser publicada,

como forma de mitigar os riscos de violagc&o de privacidade.
Atividades da Autoridade em Cada Etapa da Politica de Dados Abertos

A tabela a seguir fornece as atividades especificas recomendadas que a autoridade deve
desempenhar em cada etapa da politica de dados abertos.

Tabela A.1.1
Atividades da Autoridade em Cada Etapa da Politica de Dados Abertos

Componentes -
Etapa Atividades

Responséaveis

[=] Elaborar seminérios para capacitacdo dos gestores locais
sobre a importancia da tematica de dados abertos;

[=] Esclarecer as potencialidades de aplicacbes de dados

Gerencial; . . . _
» o abertos, levando em consideracéo as trés frentes: (i)
Teorico Técnico; o ) )
Juridi aumento de transparéncia; (ii) melhoria nos servi¢os
uridico
publicos por meio de analise de Big Data; e (iii)

oportunidades econémicas com o uso dos dados publicos.
Tecnologia e | Técnico [*] Realizar o diagnéstico da infraestrutura atual da
Infraestrutura municipalidade em relacdo a armazenamento de dados e

sistemas informéticos;
[=] Manter o bom funcionamento do Portal onde se publicam

os dados;
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Etapa

Componentes

Responsaveis

W FGV

Atividades

Prestar apoio as entidades e dependéncias internas da
municipalidade em aspectos relacionados aos sistemas de
publicacdo dos dados, APlIs, etc.

Identificar novas tecnologias e ferramentas que permitam
aprimorar as formas de coleta de dados;

Identificar novas tecnologias e ferramentas que permitem

automatizar processos de publicacdo dos dados

Privacidade

Gerencial;
Técnico;

Juridico

Estabelecer um canal de comunica¢cdo com coordenador
de dados abertos de cada entidade para auxiliar em todas
as questdes atinentes a privacidades surgidas no ambito
dos dados abertos;

Prestar apoio técnico e teérico sobre o modelo de andlise
de risco de privacidade previsto no Anexo 2 deste Manual;
Prestar apoio técnico para os processos de anonimizacao
dos dados;

Padronizar entendimentos sobre informacdes que néo
podem ser publicadas, em conformidade com a normativa

vigente;

Inventario

Gerencial;
Técnico

Juridico

Auxiliar as entidades e dependéncias internas da
municipalidade sobre como realizar o inventario dos dados,
conforme o0 modelo descrito no Anexo 3 deste Manual;

Estabelecer cronogramas para a elaboragéo do Inventario;
Auxiliar as entidades e dependéncias internas a identificar
riscos de privacidade em bases de dados quando da

realizagé@o do inventario;

Priorizacdo

dos dados;

Gerencial;
Técnico;

Juridico

Prestar apoio técnico e tedrico sobre o modelo de
priorizacao das bases de dados previstos no Anexo 4 deste

Manual;

Formato

Gerencial;

Técnico

Prestar apoio técnico e tedrico sobre os tipos de formatos
para cada tipo de dado previstos no Anexo 5 deste Manual
Auxiliar as entidade e dependéncia na transformacao dos

dados em formatos abertos;
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Componentes -
Etapa o Atividades
Responsaveis
Metadados Gerencial; [=] Prestar apoio técnico e tedrico sobre os metadados
Técnico recomendaveis para cada tipo de base de dados, conforme

os modelos indicados no Anexo 6 deste manual

Licenca Gerencial; [=] Esclarecer os tipos de licengas aplicaveis as bases de
Técnico; dados, conforme os modelos indicados no Anexo 7 deste
Juridico Manual

Manutencéo Gerencial; [=] Estabelecer cronogramas de atualizacdo dos dados, em
Técnico acordo com o tipo da base de dados e a viabilidade;

[=] Estabelecer obrigacdes de manutencdo da qualidade dos

dados as entidades e dependéncias internas

Cultura de | Gerencial [=] Realizar eventos para a promocdo e divulgacdo das
Dados Abertos iniciativas de dados abertos municipais com apoio de
setores académicos, sociedade civil e empresariado;

[=] Estabelecer um canal de comunicacdo com a sociedade
gue permita aos usuarios dos dados dar feedbacks sobre
as bases de dados;

[=] Elaborar parcerias com setores corporativos para

enriquecer as bases de dados, a partir de outras fontes.

Fonte: Elaborag&o dos autores
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Anexo 2 - Modelo de Analise de Risco de Privacidade
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O presente Anexo fornece um guia geral para as cidades envolvidas no projetos conduzirem
atividades de mitigacdo de risco de privacidade em seus procedimentos de coleta e publicacdo de

dados, no ambito de suas politicas de dados abertos.

Este modelo foi baseado em dois documentos: (i) Green, Cunningham, Ekblaw, Kominers, Linzer,
& Crawford (2017) - Open Data Privacy; e (ii) Future of Privacy Forum. (2018) - City of Seattle Open
Data Risk Assessment.

Ambos os documentos apresentam uma metodologia de andlise de risco de privacidade em
politicas de dados abertos considerando todo o ciclo de vida dos dados. O documento elaborado
pela cidade de Seattle tem um carater de aplicagcdo mais pratico especifico para a iniciativa de
dados abertos dessa cidade. O documento elaborado no &mbito da universidade de Harvard
apresenta um conteldo mais extenso que abrange diversas tematicas relacionadas a dados abertos
e privacidade.

A partir da andlise de ambos os documentos foi possivel elaborar um framework de analise de

privacidade aplicavel as cidades envolvidas no projeto, dividido em quatro passos:

=] Passo 1 - Analisar os Beneficios Associados a Divulgacdo da Base de Dados;

=] Passo 2 - Analisar os Riscos de Privacidade Associados a Divulgacao da Base de Dados
e Mitigagoes;

=] Passo 3 - Aplicar Ferramentas de Mitigacdo de Riscos de Privacidade; e

= Passo 4 - Sopesar os Beneficios com os Riscos.
Passo 1: Analise de Beneficios Associados a Divulgacédo da Base de Dados

A melhor forma de se avaliar os beneficios com a divulgacédo de determinada base de dados é
examinar como os dados sdo usados pelos cidadaos. Para bases que ja foram divulgadas, isso
pode ser realizado analisando o uso dessas bases. Adicionalmente, Green et al (2018), ao
analisarem a cidade de Nova York indicam que as bases mais utilizadas pelos cidadaos sdo aquelas

relacionadas a seguranca publica, mobilidade e meio ambiente. Na América Latina, o BID (2016)
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elenca utilizacBes relacionadas também a mobilidade e seguranca, mas adiciona questbes

relacionadas a saude publica, educacédo e empreendedorismo.

Adicionalmente, é importante identificar quem séo os utilizadores das bases de dados. De maneira

geral, podem ser listados 0s seguintes usuarios:

Individuos;

Grupos de comunidades;
Jornalistas;
Pesquisadores; e

m [=] [w] [s] [a]

Empresas e Entidades Privadas.

Apés essa identificacdo, as cidades devem atribuir um valor qualitativo ao potencial impacto
beneficios as bases de dados conforme o quadro a seguir.

Tabela A.2.1

Avaliacdo de Impacto de Beneficios com a Divulgacdo das Base de Dados

Valor Qualitativo Descricéo

Alto A base de dados certamente vai resultar em diversas e importantes utilidades

para os cidad&os, comunidades, hackers civis e sociedade

Médio A base de dados vai provavelmente trazer utilidades para os cidadaos,

comunidades, hackers civis e sociedade

Baixo A base de dados provavelmente trara baixa utilidade para os cidadaos,

comunidades, hackers civis e sociedade

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Posteriormente, deve-se se avaliar a probabilidade de esses beneficios ocorrerem com a publicagéo

da base de dados, conforme o quadro a seguir:
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Tabela A.2.2
Avaliacdo de Probabilidade de Ocorréncia dos Beneficios com a Divulgacao da Base de
Dados
Alto O beneficio certamente ocorrera
Médio O beneficio provavelmente ocorrera
Baixo O beneficios provavelmente ndo ocorrera

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Por conseguinte, a avaliagdo de beneficio da base de dados vai ser resultado da combinacao do
valor atribuido aos beneficios esperados da divulgacéo dos dados e a probabilidade desse beneficio

ocorrer, conforme a tabela abaixo.

Tabela A.2.3

Avaliacdo dos Beneficios da Base de Dados

Probabilidade Impacto dos potenciais beneficios

ocorrer Baixo Impacto Médio Impacto

Alto Impacto

Baixa probabilidade Baixo Beneficio Baixo Beneficio
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Baixo Beneficio

Para conferir maior concretude aos quadros elaborados acima, e com base em Green et al (2018)

utilizaremos dois exemplos de base de dados:

=] dados de mobilidade, a partir de histéricos de corridas de taxi ou transportes de
aplicativos; e

=] dados ocorréncias de crimes, a partir de histéricos de ligacbes a autoridade

correspondente da cidade.

A quadro a seguir exemplifica esses testes.
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Caracteristica dos
dados
Partidas e chegadas

de corridas de taxi e

Tabela A.2.4

Testes com Bases de Fados de Mobilidade e Ocorréncias de Crime

Potenciais Beneficios

Entender padrdes de
trafego;
Auxiliar politicas
publicas de melhoria
em transporte

publicos

Potenciais
Utilizadores

[=] Hackers civis;
[=] Individuos;

=  Jornalistas

=] Pesquisadores

W FGV

Avaliacado de Beneficios

Impacto — Alto, tendo
em vista a abrangéncia
de utilidades;

Probabilidade - Alta;
dados de mobilidade
sdo um dos elementos
mais importantes para a
elaboracdo de politicas

publicas de mobilidade

aplicativos de
transportes

Dados de
ocorréncias de
crimes

Entender padrdes de
crimes;

Pesquisar detalhes
especificos de

casos;

=]  Hacker civis;
=]  Jornalistas;

[=] Pesquisadores

Impacto — Médio. Ainda
gue sejam dados de
grande importancia, sua
publicacado por si s6 ndo
tem o condao de trazer
beneficios diretos e
certos a sociedade;

Probabilidade — Média.
Ndo se pode afirmar
gue havera a ocorréncia
certa de impacto com a

publicacdo dos dados.

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Com base nessas informag0des, os dados de mobilidade e de ocorréncia de crimes podem ser assim

avaliados conforme os quadros seguintes.
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Tabela A.2.5
Analise de Beneficios Associados a Divulgacdo de Dados sobre Corridas em Taxis e/ou

Aplicativos de Mobilidade.

Probabilidade de

ocorrer

Impacto dos potenciais beneficios

Baixo Impacto Médio Impacto

Alto Impacto

Baixa probabilidade
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Tabela A.2.6

Analise de Beneficios Associados a Divulgacdo de Dados sobre Ocorréncias de Crimes

Probabilidade de Impacto dos potenciais beneficios

Médio Impacto

Alto Impacto

ocorrer Baixo Impacto

Baixa probabilidade
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Passo 2 - Andlise dos Riscos de Privacidade Associados a Divulgacdo da Base de Dados

Os riscos de privacidade decorrentes da publicacdo de dados governamentais estdo normalmente
relacionados a possibilidade de reidentificagdo de individuos. Existem diversas elementos em bases
de dados que podem tornar os individuos reidentificaveis. Para prevenir esse tipo de evento, as
cidades devem estar familiarizadas com os riscos de reidentificacdo no ambito de suas politicas de
dados abertos. Portanto, a seguir sdo descritos, de forma geral, algumas modalidades de

reidentificacédo de base de dados.
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Evento de Risco

Tabela A.2.7

Descricdo

W FGV

Exemplos de Possiveis Reidentificacfes de Base de Dados

Exemplo

Reidentificacéo

Reidentificacdo permite extrair informacgéo
de individuos que ndo poderiam ser
conhecidas caso ndo passassem por esse

processo

Utilizando dados de saude publicos, um

grupo foi capaz de reidentificar o
governador de Massachusetts, William
Weld, que desmaiou no placo quando
recebia o titulo de honorario de
doutorado em uma universidade nos
Estados Unidos. O grupo cruzou os
dados de seguro médico publicidazados
com o dados da lista de votantes que

contem identificadores diretos como

56
nome, enderego, etc.

Falsa

Reidentificacéo

Dados que séo parcialmente
anonimizados podem levar a inferéncias
equivocadas, isto é, falsas informacoes
sobre individuos. As consequéncias da
falsa reidentificacdo podem ser ainda mais
severas, vez que estardo baseadas em

premissas falsas.

Em 2013, dados sobre corridas de taxi e
gorjetas em Nova York foram cruzados
com horérios de fotos publicadas em
redes sociais de celebridades que
permitiram extrair o endereco desses
individuos, assim como o quanto de
gorjeta foi paga pela corrida. Entretanto,
as informagbBes sobre gorjeta muitas
vezes ndo estavam correta, levando a
sobre as

inferéncias  equivocadas

. 57
celebridades.

Perfilizac&o

Compilacdo de informacdes e dados para
construir perfis sobre individuos sobre sua
localizacéo, preferéncias, habitos,
caracteristicas etc. Perfilizagdo pode ser

usada para direcionar informacdo a

Dados abertos podem alimentar bases
de dados de empresas que direcionam
produtos e servicos a segmentos
especificos, criando perfis de consumo.
Isso pode resultar em anuncios de
produtos

especificos a  grupos

% https://dataflog.com/read/re-identifying-anonymous-people-with-big-data/228
* https://gawker.com/the-public-nyc-taxicab-database-that-accidentally-track-1646724546
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Evento de Risco Descricdo

segmentos especificos da populacado, | especificos e pregos diferentes a grupos

facilitando discriminagao algoritmica. diferentes.

Atualmente, dados abertos podem estar | Atualmente, € possivel pesquisar nome
vinculados a algoritmos e mecanismos de | de individuos e portais de busca que
pesquisa que aumentam | retornara com diversas informacdes
consideravelmente a penetracdo da | sobre esse individuo, tais como
Acesso Online | informacdo. Nesse contexto, cidaddos | empresas em que é sOcio, processos
dainformacéo podem ficar preocupados que informagdes | judiciais em que é parte etc. Dados
associadas a sua identidade podem ter | abertos podem ser um dos elementos
uma abrangéncia relevantemente maior, | que contribui a esse excesso de
quando comparada aos  usuérios | informacéo individual online.

tradicionais de dados abertos.

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Apos o entendimento dos riscos de reidentificacdo de dados sobre individuos as cidades devem
entender como abordar os eventuais riscos. Para tanto, a cidade de Seattle (2018, p. 39-40)
elaborou um questionario para entender o impacto dos eventos de reidentificacdo tanto aos
individuos, quanto a organizacdo que esta publicando os dados. A seguir, reproduzimos esse
guestionario:

Impactos da reidentificacéo (e falsa reidentificagdo) em individuos:

= A reidentificagdo dessa base de dados pode expor a pessoa a roubo de identidade,
discriminacdo ou abuso?

= A reidentificacdo nessa base de dados pode revelar informagéo sobre localizagdo que
pode levar a realizagédo de algum crime?

[= A reidentificacdo nesse base de dados pode expor a pessoa a riscos financeiros ou perda
de oportunidade econémica?

= A reidentificacdo nessa base de dados pode revelar informacao particular que pode levar

a constrangimento ou danos psicolégicos?

Com base nessas perguntas, é possivel avaliar e atribuir um valor qualitativo ao impacto que a

reidentificacdo dos dados podera causar, conforme o quadro seguinte.
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Tabela A.2.8
Avaliacdo de Impacto de Risco com a Divulgacao da Base de dados
Valor Qualitativo Descricao
Alto A reidentificacdo da base de dados certamente trara graves efeitos adversos a

individuos ou a sociedade.

Médio A reidentificacdo da base de dados trara sérios efeitos adversos a individuos

ou a sociedade.

Baixo A reidentificagdo da base de dados trara baixos efeitos adversos a individuos
ou a sociedade.

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

A mesma avaliacdo deve ser realizada quanto a probabilidade do impacto ocorrer, conforme o
guadro abaixo.

Tabela A.2.9

Avaliacédo de Probabilidade de Ocorréncia de Risco com a Divulgacéo da Base de dados

Valor Qualitativo Descricao

Alto O risco certamente ocorrera
Médio O risco provavelmente ocorrera
Baixo O risco provavelmente ndo ocorrera

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)
Combinando o impacto do risco com a probabilidade que ele ocorre, tem-se o quadro abaixo.

Tabela A.2.10

Avaliacdo de Pr de Risco com a Divulgacdo da Base de dados

Alto Impacto

Probabilidade de Impacto dos potenciais riscos

ocorrer Baixo Impacto Médio Impacto

Baixa probabilidade Baixo Risco Baixo Risco
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados en Green et al (2017) e Future of Privacy Forum (2018)

Baixo Risco
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Utilizando os mesmos exemplos de base de dados do Passo 1, temos o seguinte quadro para

ilustrar a avaliagdo de risco:

Tabela A.2.11

Testes com Bases de Fados de Mobilidade e Ocorréncias de Crime

Caracteristica dos e Potenciais - .
dados Potenciais Riscos Utilizadores Avaliacéo de Riscos
Partidas e chegadas Reidentificacdo de | = Hackers civis; = Impacto - Alto. Se
de corridas de taxi e motoristas; = Individuos; realizada a
aplicativos de Reidentificacdo de | [E] Pesquisadores reidentificagdo, podem
transportes passageiros; ser extraidas
Reidentificagdo de informacdes sensiveis
enderecos de individuos
residenciais; =] Probabilidade — Alta; A
Vantagem reidentificag&o tem
competitiva a diversos usos e é
empresas de relativamente  simples
transporte de ser realizada.
concorrentes
Dados de Reidentificacdo de | [=] Hacker civis; = Impacto - Alto.
ocorréncias crimes vitimas; [=] Jornalistas; Reidentificacdo e falsa
Falsa reidentificacdo | [=] Pesquisadores reidentificacéo pode
de vitimas trazer graves riscos a
privacidade das vitimas;
=]  Probabilidade — Média.

Ndo se pode afirmar
gue havera a ocorréncia
certa de impacto com a

publicacdo dos dados.

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Com base nessas informacdes, € possivel avaliar o risco dos eventos conforme o quadro abaixo
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Tabela A.2.12
Analise de Risco Associados a Divulgacdo de Dados sobre Corridas em Taxis e/ou

Aplicativos de Mobilidade.

Probabilidade de

ocorrer

Impacto dos potenciais risco

Baixo Impacto Médio Impacto

Alto Impacto

Baixa probabilidade
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Tabela A.2.13
Anélise de Beneficios Associados a Divulgacao de Dados sobre Ocorréncias de Crimes
Propbab adade ade D a O do pOle a O

OCOITe Baixo Impacto Médio Impacto Alto Impacto

Baixa probabilidade
Média Probabilidade
Alta Probabilidade

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Passo 3 - Aplicar Ferramentas de Mitigagdes de Risco

Ainda que algumas bases de dados abram a possibilidade de evento de reidentificacdo e, por
conseguinte, coloquem em risco a privacidade de individuos, ha diversas ferramentas que cidades
podem utilizar para mitigar esses riscos. Green et al (2017) identificaram algumas dessas

ferramentas, as quais séo reproduzidas no quadro abaixo.

Tabela A.2.14

Exemplos de Mitigadores de Risco de Reidentificagdo

Método Descricao Exemplo Impacto
Exclusdo de campos de | Exclusao de | Exclusdao de campos
. contém informagdes | informacgdes sobre | anulam utlidades das
Exclus&o de campos o ) . ]
sensiveis enderegcos bases de | informagBes  contidas

neles. A depender do
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Método

Descricao

Exemplo

" FGV

Impacto

dados sobre ocorréncias

policiais

valor desses campos
exclusdo pode ter baixo

ou alto impacto.

Agregacéo de dados

Condensar grandes
guantidades de dados e

divulgar estatisticas

Reportar o numero de
crimes que ocorreram no
detalhes

més, sem

individuais

Ao passo que divulgar
dados agregados pode
preservar a privacidade
de individuos, a utilidade
desses dados e o

beneficio é diminuido.

Reduzir a precisdo dos

Reportar enderegos por

A generalizagdo diminui

sobre “k” individuos

em um dia.

Generalizagdo de campos das bases de | quadras, sem | riscos de privacidade,
Dados dados especificar porém, diminui também
a utilidade dos dados
Generalizacéo de | Para K =5, por exemplo, | A generalizagdo diminui
L campos, de forma | para generalizacdo de | os riscos de privacidade,
Anonimizagéo-K ) . ) . o
agregar informagfes | crimes que ocorreram | mas também diminui a

utilidade dos dados

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Passo 4 - Sopesar 0os Beneficios com os Riscos

Apo6s avaliados os beneficios, os riscos e entendido as ferramentas de mitigagdes, as cidades

devem realizar um sopesamento para decidir se as bases de dados devem ou ndo serem publicas.

Esse sopesamento pode ser realizado conforme o quadro abaixo:

Beneficio

Alto Beneficio

Tabela A.2.15

Modelo de Andlise Risco-Beneficio para a divulgacéo de base de dados

Riscos

Baixo Risco

Médio Risco

Aberto

Médio Beneficio

Baixo Beneficio

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Aberto

Aberto
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Nos Passos 1 e 2 deste Anexo foram utilizados dois exemplos de bases de dados para ilustrar as

avaliacOes de risco e beneficio, oportunidade em que se chegou as seguintes conclusées:

=] Corridas de Taxi — Alto Beneficio e Alto Risco; e

=l Ocorréncias de Crime — Médio Beneficio e Alto Risco

Realizando a avalia¢do Risco-Beneficio, conforme o modelo acima, tem-se as seguintes situagdes:

Tabela A.2.16

Avaliacdo Risco-Beneficio para Divulgacéo de Base de Dados Contendo Informacdes sobre

Corridas de Taxi

Beneficio

Baixo Risco Médio Risco Alto Risco

Alto Beneficio

Médio Beneficio

Baixo Beneficio

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Tabela A.2.17

Avaliacdo de Risco-Beneficio para Divulgacado de Bases de Dados sobre Ocorréncias de

Crimes

Beneficio

Baixo Risco Médio Risco

Alto Risco

Alto Beneficio

Médio Beneficio

Baixo Beneficio

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Entretanto, essa avaliagédo considera dados em sua forma mais granular (i.e. completa) possivel, o
gue pode resultar na ndo publicacdo das bases de dados. No entanto, conforme identificado no
Passo 3 deste anexo, gestores de dados abertos podem utilizar mitigadores de risco de privacidade,
retirando alguns campos das bases de dados, de forma a torna-los publicaveis com riso menor.
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Por exemplo, utilizando os exemplos de bases de dados de corridas de taxi e ocorréncias de crimes,

pode-se aplicar os seguintes mitigadores:

=] Corridas de Taxi - Remogéo de Campos; e Generalizagdo dos dados para generalizar as
localizag6es da corrida de taxi as da quadra da partirda e da chegada; e
[=] Ocorréncias de Crime - Remog¢éo de campos, remogéo de registros e generalizagéo de

dados, para remover dados sobre a localizacdo dos crimes.
Aplicando esses mitigadores a andlise de risco beneficios pode ser assim representada:

Tabela A.2.18

Avaliacdo Risco-Beneficio para Divulgacéo de Base de Dados Contendo Informacdes sobre

Corridas de Taxi Removendo Localizacdes Exatas de Partida e Chegada

Beneficio Riscos

Médio Risco
Aberto

Baixo Risco

Alto Risco

Alto Beneficio

Médio Beneficio

Baixo Beneficio

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

Tabela A.2.19

Avaliacédo de Risco-Beneficio para Divulgacado de Bases de Dados sobre Ocorréncias de

Crimes Removendo Localizacdes Exatas dos Crimes

Beneficio Riscos

Baixo Risco Médio Risco

Alto Risco

Alto Beneficio

Médio Beneficio

Baixo Beneficio

Fonte: Autores, baseados em Green et al (2017) e Future of Privacy Forum (2018)

O presente anexo representa um modelo padrdo e geral que as cidades envolvidas neste projeto
podem utilizar como base para avaliar os riscos de privacidade envolvidos na divulgacdo de suas
bases de dados. Entretanto, cada cidade pode ajustar as suas realidades locais e as suas proprias
percepcgdes de risco e beneficio, conforme as demandas regionais.
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De todo modo, € importante que as cidades padronizem esses entendimentos para aumentar a
credibilidade e legitimidade da politica local de dados abertos. Adicionalmente, € importante que se
observe uma atuacgdo incisiva da autoridade de governanca da politica municipal em todas as
etapas da avaliacdo de risco de privacidade, centralizando os entendimentos e divergéncias sobre

riscos e beneficios das bases de dados.
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Anexo 3 - Modelo de Inventario de Bases de Dados
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A realizacado de inventario de base de dados tem como objetivo mapear todos os dados existentes
em cada dependéncia municipal. Esse mapeamento pode ser realizado utilizando um simples

modelo, conforme o quadro abaixo.

Tabela A.3.1
Modelo de Inventéario de Conjunto de Dados

’ Comentarios
Responsavel . ~
. Sistema de Informagdes sobre
Departamento pela basede Conteudo

catalogacéo Sensiveis informacdes

dados o
sensiveis

O conjunto de

dados contém

Quem é ) )
Departamento i Oqueo Qual o sistema, informacdes O que pode ser
) responsavel ] ) o )

ou entidade na conjunto aplicacéo ou sensiveis, como feito para

pelo dado e ) )
qual o dado N de dados arquivo que dados pessoais, tornar o dado
) por permitir ) )

esta mantido. descreve. | armazena o dado geolocalizagéo, compartilhavel?

acesso a ele.

nimeros de

identidade etc

Fonte: Autores, baseado em Sunlight Foundation (2018) e Governo do Reino Unido (2016)58

Entretanto, tdo importante quanto o preenchimento desse quadro, é a atuacdo da autoridade de
governanca da politica no inventario das bases de dados. Com efeito, € importante que a autoridade
estabeleca metas ambiciosas para o preenchimento desse quadro, com designacdo de um
responsavel interno para tanto. A efetividade da politica estd também relacionada ao engajamento
dos gestores na tematica de dados abertos e no compromisso das dependéncias internas com a
politica.

* https://www.gov.uk/government/publications/dclg-data-inventory
171 /209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetdo.



NIBID W’ FGV

de Desenvolvimente

Anexo 4 - Modelo de Priorizacédo de Bases de Dados
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A priorizacdo de quais bases de dados devem ser liberadas pode ser realizada de diferentes
métodos. Em linhas gerais, a priorizacao é feita pela analise de quais dados tem o potencial de
gerar impacto na sociedade. Entretanto, essa andlise pode ser cstosa, de forma que presente
modelo tem como obijetivo orientar as cidades para a forma mais pratica de priorizar quais dados

serdo abertos. Para tanto, este Anexo é dividido em trés fases de priorizacao:

=] Fase 1 - Publicacdo dos Dados que ja estdo Aptos;
= Fase 2 - Abertura dos Dados Mais Demandados pelos Cidadaos; e

=] Fase 3 - Analise de Beneficio de Bases de Dados.
A seguir, essas fases serdo descritas com mais detalhes
Fase 1 - Publicacdo dos Dados que ja estdo Aptos

Considerando que as cidades ja possuem politicas de dados abertos, as cidades devem priorizar
em um primeiro momento a abertura dessas bases de dados, tendo em vista a praticidade e a

rapidez de se abrir essas bases de dados.
Fase 2 - Abertura dos Dados Mais Demandados pelos Cidadaos

Uma forma de identificar os dados que tém maiores beneficios com a publicagéo, é analisar quais
informagBes sdo mais demandadas pelos cidaddos, no ambito das politicas de transparéncia e
solicitacdes de acesso a informagdes. Caso se observe que determinadas bases de dados s&o
altamentente solicitadas pelos cidadaos, as cidades devem priorizar a abertura dessas bases de
dados.

Fase 3 - Analise de Beneficio de Bases de Dados

Por fim, ap6s a priorizagdo das bases descritas nas fases anteriores, as cidades devem realizar
uma analise de beneficio das outras bases de dados para aferir quais dados tem mais impactos
com a abertura. Para tanto, recomenda-se realizar a mesma analise de beneficio descrita no Passo

1 do Anexo 1 deste documento, conforme modelo a seguir.
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Atribuicdo um valor qualitativo ao potencial impacto beneficios as bases de dados conforme o

guadro abaixo

Tabela A.4.1
Avaliacdo de Impacto de Beneficios com a Divulgacdo das Base de Dados
Valor Qualitativo Descricao
Alto A base de dados certamente vai resultar em diversas e importantes utilidades

para os cidad&os, comunidades, hackers civis e sociedade

Médio A base de dados vai provavelmente trazer utilidades para os cidadaos,

comunidades, hackers civis e sociedade

Baixo A base de dados provavelmente trara baixa utilidade para os cidadaos,

comunidades, hackers civis e sociedade

Posteriormente, deve-se se avaliar a probabilidade de esses beneficios ocorrerem com a publicagéo

da base de dados, conforme o quadro abaixo:

Tabela A.4.2
Avaliacado de Probabilidade de Ocorréncia dos Beneficios com a Divulgacao da Base de
Dados
Alto O beneficio certamente ocorrera
Médio O beneficio provavelmente ocorrera
Baixo O beneficio provavelmente ndo ocorrera

Por conseguinte, a avaliagdo de beneficio da base de dados vai ser resultado da combinacao do
valor atribuido aos beneficios esperados da divulgacéo dos dados e a probabilidade desse beneficio
ocorrer, conforme a tabela abaixo.

Tabela A.4.3

Avaliacdo dos Beneficios da Base de Dados

Probabilidade Impacto dos potenciais beneficios

ocorrer Baixo Impacto Médio Impacto

Alto Impacto

Baixa probabilidade Baixo Beneficio Baixo Beneficio
Média Probabilidade

Alta Probabilidade

Baixo Beneficio
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Anexo 5 - Modelo de Formatos de Dados Abertos
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Existem diversos formatos para tipos diferentes de dados que podem ser considerados abertos.
Para facilitar a utilizacdo pelas cidades, a tabela abaixo sistematiza os formatos abertos

recomendados pela organizagdo e indica quais situagdes eles sdo mais desejaveis.

Tabela A.5.1

Modelo de Formatos de Dados Abertos

Formato Significado Tipo de Dados Abertura Exemplo
Comma-separeted Tabulares Alta Populacao total de
values, arquivos de cada bairro;
texto em que cada Ndmero de
linha representa uma beneficiarios  de

csv linha da tabela e as um programa
colunas sdo social por bairro;
separadas por
virgulas
JavaScript Object | Tabulares Alta
Notation -

ISON estruturagao de

dados baseado em

texto e legivel por

humano.

Extensible  Markup | Estruturados Alta Ndmero de
Language - hospitais por
linguagem bairro;

desenvolvida  pela
W3C para armazenar
XML dados de forma
legivel e estruturada,

que propicia um

padréo para
intercambio de
informacdes em
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Formato Significado Tipo de Dados Abertura Exemplo

diferentes

plataformas

Resource Description | Estruturados Alta
Framework — dados
estruturados em
RDF
grafos com
vocabularios

disponiveis na Web

Keyhole Markup | Geoespacial Alta Informacéo
Language — formato geoespacial  de
para exibir dados localidades

KML geogragicos em um urbanas e rurais
navegador da terra,
baseado no padrédo
XML

Web Feature Service | Geoespacial Alta
- servigo para
WES manipulagdo de
dados geogréficos na
WEB

Fonte: Autores, com base em Guia de Implementacién da Politica de Datos Abiertos, Governo do México, 2017.
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Anexo 6 - Modelo de Metadados
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O quadro a seguir apresenta um modelo de metadados que podem ser utilizados nas bases de

dados.

Quadro A.6.1
Modelo de Metadados

Metadado Descricao

Titulo Nome descritivo da base de dados

Descricéo Explicagdo da base de dados para contextualizar a informacéo e facilitar o

entendimento dos usuarios

Palavras Chave Palavras que facilitem a busca pelos usuarios do conjunto de dados

Org&o Responsavel | Informagéo sobre a entidade responsavel pela publicacdo dos conjunto de dados

Ponto de Contato Informacgédo do ponto de contato atinente ao 6rgao responsavel pela publicagédo
Identificador Link URL da base de dados para facilitar a busca por usuarios.

Formato Formatos em que os dados estdo publicados

Licenca Termos de uso relacionados a base de dados

Data de Publicagdo | Data de publicacdo da base de dados

Data da Ultima | Data da Gltima modificac&o da base de dados

Atualizacao

Fonte: Autores, com base em Guia de Impelementacion da Politica de Datos Abiertos, Governo do México, 2017.
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Anexo 7 - Modelo de Licenca para as Bases de Dados
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Recomenda-se que as cidades utilizem licencas abertas para suas bases de dados. Nesse sentido,
cabe destacar duas instituicdes que elabora licencas abertas para base de dados Creatie Commons
e Open Knowledge Foundation

Licencas Creative Commons (CC):

i. CC-BY -requer apenas atribuicdo de autoria para compartilhar;
ii. CC-BY-AS - requer o uso da mesma licenca para redistribuir ou modificar; e
iil. CC-ZERO - autor renuncia todos os direitos de sua obra, colocando-a em dominio publico

Licencas Open Knowledge Foundation (OKF):

i. Open Database License (ODbL) — aplicavel a esquema de bancos de dados. Exige
atribuicdo de autoria e compartilhamento pela mesma licenca;

ii. Database Content License (DbCL) - aplicavel ao contetido dos bancos de dados, mesmas
exigéncias da ODbL; e

iii. Public Domain Dediation and License (PDDL) — renuncia de todos os direitos. Aplicavel a

todos os dados e banco de dados.
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Anexo 8 - Entrevistas Com Gestores das Cidades - Relato Sobre a

Entrevista com a Secretaria Geral de Planejamento de Quito
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Local: Secretaria Geral de Planejamento, N2-57, Garcia Moreno, Quito, Equador
Data: Quinta-feira, 1° de agosto de 2019
Entrevistados:

e Sheldon Lépez, Secretario Geral de Planejamento

o Elena Guerrera Malfa, Diretora de Gestao de Informacao

Por meio da entrevista realizada em agosto de 2019 em Quito foi possivel levantar informacdes
importantes para o projeto. A lideranga de Quito mudou em junho de 2019, e embora o Plano de
Desenvolvimento e Ordenamento Territorial 2015-2025 do municipio de Quito esteja vigente, o
governo municipal esta trabalhando em sua atualizacdo, com o objetivo de incluir mais
componentes voltados ao desenvolvimento de uma cidade inteligente. Ademais, destacou-se a
celebracdo de um convénio entre o municipio de Quito e o Ministério de Telecomunicagfes e da
Sociedade da Informacédo (MINTEL) do Equador para auxiliar no desenvolvimento de uma cidade

inteligente em Quito.

A principal norma no que tange a regulacdo de dados em Quito é a Ordenanza Metropolitana No
101 que, por sua vez, regula o Sistema Metropolitano de Informacg&o. Para a criagdo de uma equipe
de Big Data no municipio, uma possibilidade seria alterar a Ordenanza No 101. A Ordenanza ja
determina que as dependéncias municipais devem enviar informacg&o ao Sistema Metropolitano de
Informagdo que, por sua vez, consiste em “um conjunto de elementos inter-relacionados de
instituicdes, meios tecnoldgicos e procedimentos técnicos com o fim de administrar e gerir a
informacéo que se gera, processa nas entidades e/ou dependéncias municipais e que se publica
através do seu portal web e seus sub-sistemas de informag&o” conforme artigo 12, da Ordenanza.
A Direcdo de Gestdo da Informacao € responsavel pela gestdo do Sistema Metropolitano de
Informacdo, e cada dependéncia do municipio deve indicar uma pessoa responsavel para gerar e
disponibilizar os dados online. Existem aproximadamente 140 dependéncias municipais e cada
pessoa responsavel dentro dessas dependéncias funcionaria como um nodo do Sistema

Metropolitano de Informagéo.

Qualquer alteracdo na Ordenanza deve ser aprovada pelo Concejo Metropolitano de Quito, que
exerce o poder legislativo no Distrito Metropolitano de Quito e tem 21 concejales, representando a
zona urbana e os distritos rurais. Para a alteracdo da Ordenanza, seria criada uma comissdo para
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a analise do tema pelos concejales. Discutiu-se a possibilidade de ampliacdo da atual competéncia
do Sistema Metropolitano de Informacdo, determinando expressamente que tal Sistema sera
responsavel pela gestdo de Big Data no municipio. Atualmente, pode-se dizer que o sistema é
responsavel pela gestdo de dados do municipio, mas ndo Big Data. Além disso, poder-se-ia
aproveitar a atualizacdo do Plano de Desenvolvimento e Ordenamento Territorial para abordar o

tema de Big Data.

Contudo, para que se possa implementar uma equipe gestora de Big Data, seria essencial o
fortalecimento da capacidade do Sistema Metropolitano de Informacédo, da Direcdo de Gestédo de
Informacéao, assim como dos “nodos” em cada uma das dependéncias dos municipios. Por isso,
discutiu-se a necessidade de o presente informe incluir ndo apenas aspectos regulatérios, como
também componentes (i) humanos, (ii) tecnoldgicos e (iii) procedimentais. No que se refere ao
primeiro componente, destacou-se o problema de alta rotatividade de pessoal. Nesse sentido, foi
indicada a necessidade de estabelecer um niumero minimo de pessoal para compor a equipe de
Big Data. Esse tema poderia ser tratado com a Direcdo Metropolitana de Recursos Humanos.

No gue tange ao aspecto tecnoldgico, seria importante fortalecer as plataformas existentes. Esse
tema seria tratado com a Direcdo Metropolitana de Informatica. Os dados sdo armazenados em
data centers do municipio de Quito, uma vez que o a legislagdo nacional ndo permite o
armazenamento de dados publicos em data centers localizados fora do pais. Isso impossibilita a
contratacdo de solugdes de nuvens privadas. MINTEL esta desenvolvendo uma nuvem equatoriana
para dados publicos, entretanto, ndo existem projetos ou convénios relativos ao uso dessa nuvem
por parte do municipio de Quito. Contudo, conforme informado, ndo se trata apenas de desafios
relativos a armazenagem de dados, mas também o fato que na implementacédo das plataformas
existentes nao foram levadas em conta as necessidades técnicas para uma adequada analise de

Big Data.

No tocante a protecado de dados pessoais, ndo existe uma Ordenanza sobre o tema, haja vista que
o tema é de competéncia do legislativo nacional. De acordo com a legislagdo nacional, serao
tratadas de maneira confidencial informacdes de seguranca nacional e a informacéao publica pessoal
derivada de direitos personalissimos. O Comité de Transparéncia do Municipio avalia os pedidos
para que informacao publica seja acessada, bem como verifica se a informacao solicitada entra em

algumas das quatro categorias de informacédo reservada: (i) estratégica; (ii) confidencial; (iii)
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relacionada com a Justica na prevencdao, investigacdo e deteccao de infracdes; e (iv) econbmica,
tecnoldgica, legal e de planejamento de obras e projetos municipais de acordo com a lei (artigo n.

35, Ordenanza Metropolitana 101).

Transcricao Literal da Entrevista com a Direcdo de Gestdo da Informacé&o de Quito
Local: Respostas recebidas por e-mail

Data: Respostas recebidas em 12 de Novembro de 2019

Entrevistados:

e Jazmin Campos — Diretora da Dire¢do de Gestéo da Informacao

Considerando a situagcdo especifica da cidade de Quito, gostariamos de consultar os
seguintes pontos:

1. Entendemos que a equipe de Big Data da cidade de Quito poderia estar na Diretoria
de Gerenciamento de Informagdes da Secretaria Geral de Planejamento, que, por sua vez, é
responsavel pelo Sistema de Informacdo Metropolitano. Nesse sentido, uma emenda a
Portaria Metropolitana n°® 101 seria viavel para os ajustes necessarios?

No Conselho Metropolitano (entidade que cumpre a tarefa legislativa de aprovagéo de portarias,
resolucdes e acordos no Distrito Metropolitano de Quito), por meio da Comissdo de Conectividade,
em reunido realizada em 31 de outubro de 2019, eles apresentaram a importancia Quito intensifica
os esforcos para se tornar uma Cidade Inteligente e desenvolve projetos com Big Data.

Nesse contexto, foi convocada uma mesa de trabalho em 14 de novembro para revisar 0s
regulamentos e projetos a serem implementados.

2. Se possivel a alteragcdo da Portaria Metropolitana n® 101, o que vocé acha das
seguintes alteragcfes no artigo 12 da Portaria para estender as fun¢cdes dos Sistemas de
Informacé&o Metropolitanos? AlteracOes sugeridas em vermelho :

Artigo 12. - Criacao. - Criar o Sistema de Informac&o Metropolitano como o conjunto de elementos
inter-relacionados de instituicdes, meios tecnolégicos e procedimentos técnicos para administrar,
gerenciar e analisar as informacdes e dados gerados, coletados e processados has entidades
e / ou 6rgdos municipais. e que é publicado através de seu portal da web e seus subsistemas de
informacoes.

O sistema de informacdo tera uma estratégia municipal para a coleta, armazenamento,

processamento e analise de dados no municipio.
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O sistema de informacéo colaborara com entidades e / ou 6rgdos municipais na andlise de
dados para a formulacao e priorizacdo de politicas publicas municipais.
O sistema de informacdo terd como politicas que contemplado para um governo aberto: a
transparéncia, a acessibilidade, a participacao publica, e capacidade de resposta agil.
O Sistema de Informacdo Metropolitano terd carater integrativo e analitico, para que os sistemas
existentes e os criados no municipio no futuro sejam vinculados a ele. Sera declarado como um
sistema oficial, com acesso livre e permanente, e reconhecido nacional e internacionalmente; sem
reservas de informacgdes, exceto 0s casos expressamente estabelecidos por lei.
As alteracgOes sugeridas serdo apresentadas nas mesas de trabalho convocadas pela Comisséo de
Conectividade quando for apropriado apresenta-las a Secretaria de Planejamento.
3. Com base nas informag¢des obtidas na entrevista de agosto de 2019, entendemos que
o Sistema de Informacdes Metropolitanas tem uma pessoa responsavel em cada unidade do
municipio. Essa pessoa envia as informagdes geradas pela agéncia ao Departamento de
Gerenciamento de Informagdes. Nesse contexto, como esta a coordenagdo com as outras
unidades? Existe alguma resisténcia? Quais seriam os principais desafios?
A coordenacdo nasce a partir da identificagdo, por cada um dos componentes do Sistema de
Informacédo Metropolitano, Catalogo de Dados Abertos, sistema Indicadores Distritais e Geoportal,
dos delegados em todos os departamentos do Municipio do Distrito Metropolitano de Quito, da
seguinte maneira:
ePor circulares obrigatérias notificando para cumprir com as disposicbes Ordenanza
Metropolitana no. 101, sobre a publicacdo de estatisticas, informacdo geografica e
documental através do Sistema de Informacdo Metropolitana em coordenagdo com o
Metropolitano de Gestéao de Informagéo.
¢ Os escritorios enviam oficialmente os detalhes de contato dos funcionarios responsaveis por
inserir e atualizar as informacgdes nos diferentes componentes do Sistema Metropolitano de
Informacdo.
¢Os usuarios sdo treinados por especialistas da Diretoria Metropolitana de Gerenciamento
de Informagbes sobre o uso do Sistema, conforme apropriado, recebem credenciais de
acesso para que possam carregar e atualizar as informagbes e o0s regulamentos
correspondentes sejam socializados para expor a importancia de melhorar o gerenciamento
de informacg®des e abrir politicas governamentais.
eCoordenacdo adicionais sao feitas diretamente entre os designados funcionarios das
diferentes unidades e de especialistas Da Direcdo Metropolitana de elemento de Informacé&o.
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Sim, ha é a resisténcia por parte de alguns funcionarios como acredita-se que as informacdes
geradas com fundos publicos devem ter uma natureza reservada, embora tal informacéo nao esta
expressamente prevista na Lei de Confidencialidade.

-O principal desafio € que a maioria dos 6rgdos municipais gere informac8es padronizadas de
gualidade, oportunas e verdadeiras para avaliar o impacto das politicas publicas e ndo que haja

reserva de informacdes.

4. Gostariamos de entender melhor se o Plano Territorial de Desenvolvimento e
Desenvolvimento 2015-2025 ja foi ajustado e, se houver, se inclui acdes para o
desenvolvimento de uma cidade inteligente e andlise de big data.

O Municipio do Distrito Metropolitano de Quito esta atualmente trabalhando na atualizacéo do Plano
Metropolitano de Desenvolvimento e Planejamento Territorial, de acordo com as diretrizes
estabelecidas, espera-se que, no final do ano seguinte, seja aprovado o Plano ajustado e / ou
atualizado.

Por outro lado, a atualizacdo do Plano prevé um diagnostico que permita identificar as condi¢cdes
atuais e os requisitos de informagdo para o delineamento de estratégias de longo prazo que
permitam o planejamento e operagéo de uma cidade inteligente.

Esse diagndstico contemplaria as redes de servigos com a coleta de informagdes, estudos de fluxos
e nos criticos e, assim, tracaria a visdo de uma cidade inteligente através da integracéo de
informagdes e subsistemas existentes no municipio para esse fim.

Neste sentido, a longo - estratégia de longo prazo para a solucdo de tecnologia e big data inclui ata
informagbes de identificacdo ndo existia anteriormente, estabelecer diretrizes e estratégias para
garantir que o desenvolvimento da atualiza¢cdo do Plano um mapeamento manual € contemplado
nas informagdes, subsistemas e suas possiveis melhorias.

O objetivo é, com base nas condic¢des atuais, elaborar uma estratégia operacional com continuidade
administrativa e de decisdo que permita a longo prazo a implementacdo de processos
automatizados e tecnoldgicos que facilitem os desafios da cidade.

Um exemplo visionario e ideal seria a criagdo de um Cadastro de Multifinalidade e na terceira
dimensao, o que ainda nao é possivel devido as condi¢des descritas.

5. Durante a Gltima entrevista, em agosto de 2019, afirma-se que Quito havia assinado
um acordo com o Ministério das Telecomunica¢cfes. Nesse sentido, o governo nacional
poderia apoiar aspectos tecnolégicos como, por exemplo, o desenvolvimento de uma nuvem

do governo?
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O Acordo n° MDMQ / SMC / 2019/001 denominado “Acordo de Cooperagao entre o Ministério das
Telecomunicacdes e a Sociedade da Informacéo (MINTEL) e o Municipio do Distrito Metropolitano
de Quito (MDMQ)”, em sua quarta clausula. - Objeto, determine o seguinte:
“O objetivo deste acordo é estabelecer cooperagdo e coordenacao interinstitucionais para o
desenvolvimento de planos, programas e projetos que promovam a implantacdo de redes e
infraestruturas de telecomunica¢cfes e a adocdo de tecnologias da informa¢do e comunicacao, a
fim de promover inovacao tecnoldgica e social, que permite ao Distrito Metropolitano de Quito se
posicionar como uma cidade inteligente”
Em sua quinta clausula. - Obriga¢fes das partes; 5.2 Obrigac6es das notas de Mintel:
(...) 5.2.2 Fornecer todas as instalacbes no ambito de seus poderes ao MDMQ, para o
desenvolvimento das atividades sob sua responsabilidade, produto da assinatura deste contrato
(...).
5.2.5 Aconselhar e propor solu¢des técnicas que permitam a otimizacdo de recursos no
desenvolvimento de planos e programas para a implantagdo de redes e infraestrutura de
telecomunicacbes ho MDMQ.
5.2.8 Disponibilizar ao MDMQ as recomendacdes da Unido Internacional das Telecomunicagdes
para o desenvolvimento de telecomunicagfes e TIC que considerem integragéo digital, seguranca
cibernética, inovacdo tecnoldgica, aplicagbes de TIC, mudancgas climéticas e lixo eletrénico,
telecomunicacdes entre suas areas de atuagcdo emergéncia, cidades inteligentes, entre outras.
5.3 Obrigac¢des do municipio de Quito.
(...) 5.3.4. Analisar e avaliar as informacdes enviadas pelo MINTEL para propor portarias municipais
gue permitam a adocdo das melhores praticas na implantagdo de redes e infraestrutura de
telecomunicacdes e a adogéo de aplicativos de TIC. (...)
Com este pano de fundo, em reunido realizada, em 30 de Outubro, 2019, técnicos da Mintel e o
Secretariado-Geral do Planejamento, foi acordado para fazer | para identificar projetos que tém o
potencial para ser aplicado no Municipio do Distrito Metropolitano do Quito, em questdes de
mobilidade, seguranga, meio ambiente, gerenciamento de informagdes , entre outros.
Durante a reunido, foi discutida a necessidade de desenvolver os seguintes projetos:

- Nuvem de Governo, para melhorar a gestdo da informacao;

- Criacdo de um Centro Integrado de Operacfes e Sistemas, para que 0s Sistemas existentes

e criados no futuro sejam integrados ao Sistema de Informag¢des Metropolitanas (coberto

pela Portaria Metropolitana n® 101).
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Projetos que precisam de financiamento e que pelas atuais estruturas tecnoldgicas municipais
podem ser desenvolvidos a médio e longo prazo, respectivamente.

No entanto, 0 avanco mais importante € que o MINTEL o considere como projetos com potencial a
ser desenvolvido e expressou que, de acordo com as condices que regem 0 momento da
aplicacdo, eles poderiam canalizar financiamento externo para seu desenvolvimento.

6. Com a aprovacdo da Lei de Protecdo de Dados Pessoais no Congresso Nacional,
como isso afetaria os projetos de big data e cidades inteligentes em Quito?

Nesse sentido, saudamos as disposi¢cdes da Direcao Nacional de Registro de Dados Publicos
(DINARDAP):

http://www.datospublicos.gob.ec/programas-servicios/servicios/anteproyecto-de-ley-de-proteccion-

de-datos/

Projetos grande de dados inteligente e cidade a ser desenvolvido para a cidade de Quito n ou seria
afetos pela adocao da Lei de Protecdo de Dados Pessoais, porque esta lei favoreceria inovacdo na
sensacao de que os padrdes ser incorporados orientada garantir os direitos das pessoas, evitando

abusos por parte de quem desenvolve projetos de big data.

O regulamento destinado a regular o processamento de dados pessoais incentiva os bancos de
dados a terem dados de qualidade e a implementacédo de principios como eficiéncia e eficacia nos

Processos.

O fluxo transfronteirico de dados e informacdes desse tipo de dados exige que os altos padrbes de

protecdo sejam atendidos, portanto, ndo ter regulamentos nos coloca em desvantagem competitiva.

7. Existem aliancas com o setor privado para projetos de cidades inteligentes e big data?
Algum desafio especifico?

No momento, ndo ha parcerias publico-privadas para projetos de cidades inteligentes e big data.
No entanto, foi identificado que o Municipio do Distrito Metropolitano de Quito langou, por meio da
Secretaria de Mobilidade, a convocacéo e os requisitos do processo de concessao da plataforma
tecnoldégica denominada “Orquestrador de Tecnologia da Mobilidade”.

Segundo as informacdes da Secretaria, 0 projeto visa integrar, através de uma plataforma digital,

todos os elementos-chave da mobilidade. O “Orquestador Tecnolégico da Mobilidade” € um sistema
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abrangente e autossuficiente que, baseado em inteligéncia artificial e big data, tera a capacidade
de identificar o fluxo, carga veicular, obras rodoviarias, monitoramento em tempo real da mobilidade,
gualidade da mobilidade. aéreo, monitorando o cumprimento da inspecdo veicular, semaforos,
infracBes, entre outros.

Além disso, “esse plano faz parte do campo da inovagao tecnoldgica e propde um repensar da
mobilidade em todo o distrito. E um sistema abrangente e autossuficiente, com a ajuda de
inteligéncia artificial, big data e aprendizado de maquina, que atua com base em trés eixos
fundamentais: seguranca viaria, mobilidade inteligente e sustentabilidade”.

O principal desafio é que os projetos desse porte sejam concedidos por processos transparentes e
gue o licitante a quem o presente projeto, ou outros de natureza semelhante, seja premiado, realize
o desenvolvimento dos produtos sem prejuizo dos recursos publicos municipais. Ou seja, esta em

conformidade com parametros transparentes, colaborativos e participativos.

Manual para Agentes Publicos

Levando em consideragcdo a relevancia da questdo dos dados abertos para melhorar o
desempenho de uma equipe de Big Data, o Termo de Referéncia 5 deste projeto visa
desenvolver um manual, para gerentes, com os fatores a serem considerados para a
implementacdo de uma politica Abrindo dados locais. No entanto, deve-se ter em mente que
todas as cidades envolvidas neste projeto ja possuem - em diferentes niveis - politicas de
dados abertos. De fato, para que o manual seja eficaz, ele deve estar alinhado com as
politicas de dados abertos existentes. Portanto, as perguntas a seguir buscam
principalmente entender mais detalhadamente como as politicas locais de dados abertos sao
estruturadas, levando em consideracéo: (i) procedimentos de abertura; (ii) a governanca da
politica de dados abertos; (iii) desafios e particularidades locais.

Vimos que a Portaria 101 é o instrumento gue institucionaliza uma politica de dados abertos
em Quito e cria 0 Sistema de Informagdes Metropolitanas como a entidade responséavel por
gerenciar as informagdes geradas no municipio. Portanto, gostariamos de Ihes perguntar:
1. Como o procedimento de abertura de dados do Quito é estruturado e
operacionalizado, levando em consideracéo as etapas da coleta de dados a publicagdo?

O delegado de cada um dos 6rgaos que compdem o Municipio do Distrito Metropolitano de Quito e
para cada um dos componentes do Sistema de Informacdo Metropolitana, deve identificar o que
informac0@es estratégicas estatistica, geografica e documental que esta gerando e o potencial para

ser publicada no do portal Governo Aberto.
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No caso de informacdes estatisticas, a Diretoria Metropolitana de Gerenciamento de Informacdes
(DMGI) deve ser informada sobre as especificacdes técnicas, ou seja, a estrutura das variaveis,
para que os delegados de sua dependéncia possam inserir os dados de acordo com as
especificacfes. a periodicidade estabelecida nos respectivos cartbes. Depois que os dados séo
carregados, através da atribuicdo de credenciais de acesso, de acordo com a temporalidade e
desagregacdo para a qual existem indicadores que as entidades possuem, prosseguimos com 0s
técnicos da DMGI para criar os relatérios dindmicos de visualizagdo na ferramenta Power Bl e
carregamento das informagdes metodolbgicas enviadas.

No caso do geoportal, as dependéncias devem enviar as camadas de informacdes ou formas que
elas contém em relagao as diferentes areas ou competéncias, e os técnicos da DMGI carregam no
geoportal. Os delegados, atribuindo credenciais, atualizardo os respectivos metadados de suas
informagoes.

Assim, de acordo com as disposi¢des do artigo 33 da Ordenanza Metropolitana n® 101 de gestéo
da informacdo, "a agéncia municipal sera o Unico e diretamente responsavel pela qualidade da
informacéao é responséavel ".

2. Como estdaacdo do Sistemade Informacédo Metropolitano na coordenacdo da politica
de dados abertos?

De acordo com o artigo 12 da Portaria Metropolitana n° 101, "(...) o sistema de informac&o deve ter
como politicas as contempladas por governos abertos: transparéncia, acessibilidade e capacidade
de resposta com capacidade de resposta (...)". Entdo, inclinando-se contra a Ordenanza prevé que
ndo deve haver restricdes sobre a publicagdo ou entrega de dados gerados pelo publico, a menos
gue expressamente recursos estabelecidos por lei.

No entanto, no municipio ainda apresenta um desafio, pois nem todos o0s sistemas ou subsistemas
criados com base em informagdes ou dados de interesse publico foram vinculados ao Sistema de
Informagao Metropolitano.

Dado que a portaria 0101 é de 2016, ja existe uma politica de dados abertos em Quito ha 3

anos, perguntamos:
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3. Como vocé classificaria a participacdo dos administradores da cidade na politica de
dados abertos, levando em consideracdo o reconhecimento da importancia e vontade de
melhorar a politica?

Os administradores da cidade manifestaram interesse e vontade politica para Quito conseguir se
tornar uma cidade inteligente, e em 24 de julho acordo de Julho foi assinado entre a Municipalidade
e do Ministério das Telecomunicacdes que ird desenvolver projetos de big data.

Portanto, é essencial que as informagdes sejam gerenciadas adequadamente e que as a¢des sejam
roteadas para alcancar a abertura dos dados.

4, Quais sdo as administracdes municipais que tém mais dificuldade em abrir seus
dados?

Pode-se dizer que a Empresa Publica Metropolitana de Abastecimento de Agua e Saneamento
(EPMAPS) e que sendo a empresa responsavel pela cobran¢ca do consumo de agua das familias
no Distrito Metropolitano de Quito, trata os dados pessoais dos clientes. Sua estrutura
organizacional determina que em cada area de execucdo da Empresa Publica Metropolitana de
Agua Potavel e Saneamento de Quito (EPMAPS) existem "proprietarios de dados" responsaveis
por analisar a sensibilidade das informagdes.

Na questdo das informacgdes georreferenciadas sobre a cobertura de esgotos, consideram que séo
informag0des confidenciais que, por ndo terem uso ou tratamento adequado e a abertura dos dados,
podem causar atos incompativeis com o atendimento a bens publicos.

Um ou mais dos principais desafios para enfrentar uma politica de dados abertos esta
relacionado a infraestrutura necesséaria para isso. Portanto:

5. Como vocé avaliaria a infraestrutura atual de Quito, levando em consideracdo
sistemas de computadores, suporte técnico e armazenamento de dados?

A infraestrutura atual do Municipio do Distrito Metropolitano de Quito é muito boa, considerando o
armazenamento transacional e carregamento. No entanto, para futuros projetos desenvolvidos, as
respectivas avaliacbes devem ser realizadas para determinar se a infraestrutura e o
armazenamento sdo consistentes com a quantidade e o fluxo de informacdes dos projetos.

6. Vocé acha que a infraestrutura atual é suficiente para aumentar a politica de dados
abertos de Quito?

Se deve dimensionar o volume de informacdes e transacfes necessarias para saber se relevante
ou ndo a aquisicdo de nova infraestrutura de tecnologia. Depende muito dos projetos desenvolvidos

no futuro; pode ser que, em alguns casos, seja necessario adquirir nova infraestrutura ou nao.
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7. Observamos que o Equador ndo possui uma estrutura regulamentar sobre protecédo
de dados pessoais e privacidade. De fato, sabemos que eles estdo tentando desenvolver um.
Devido a importancia deste topico para dados abertos, gostariamos de perguntar: A
administracdo utiliza ferramentas para preservar a privacidade e garantir a protecdo de
dados pessoais na politica de abertura de dados, levando em consideragdo (i) ferramentas
técnicas para anonimizacdo ou dissociacdo de dados; (ii) avaliacdo por uma pessoa sobre
as informacdes a serem publicadas; (ii) restricdes ao acesso a determinadas informacdes?

Atualmente, como mencionado em uma pergunta anterior. Sabe-se dos protocolos que a Empresa
Publica Metropolitana de Agua Potavel e Saneamento de Quito (EPMAPS) manipula para o
tratamento das informagcBes que eles manipulam. Nas diferentes areas da empresa, eles tém
funcionarios chamados "proprietarios de dados", responsaveis pela analise da sensibilidade das
informagoes.

8. A cidade enfrentou problemas de violag&do de privacidade sob sua politica de dados
abertos?

Nao.
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Local: Conferéncia Telefonica

Data: 5 de agosto de 2019

Entrevistados:
e Luana Barros Dratovsky — Secretaria Municipal de Inovacao e Tecnologia (SMIT)
e Vitor Fazio — Secretaria Municipal de Inovacéo e Tecnologia (SMIT)

o Diego Xavier Leite — Secretaria Municipal de Mobilidade e Transportes (SMT)

Vitor Fazio comentou sobre novo projeto “SP 360" que consiste em um painel de exploragdo de
dados que esta em fase de implementacao gradual. De acordo com Vitor, h4 uma equipe de 3 ou 4
pessoas dedicada a visualizacdo dos dados nesse projeto. N&o se trata ainda uma equipe de Big
Data, mas a equipe tem acesso a base de dados de outras secretérias. O projeto consiste em uma
visdo geral dos dados da prefeitura.

Vitor comentou que ha uma dificuldade em alinhar objetivos entre o projeto (FGV/BID) e as politicas
da prefeitura. Portanto, ha necessidade de melhorar a comunicacdo sobre os passos de
implementacao do projeto com as atividades ja existentes na prefeitura sobre abertura e analise de
dados. Comentou, ainda, que ha dificuldades de se implementar projetos externos muitas vezes
nao adequados ao contexto da Prefeitura.

Posteriormente, questionou-se se as equipes de dados seguem alguma metodologia para acesso
e publicagdo dos dados. Diego Xavier Leite da Secretaria Municipal de Transportes e Mobilidade
Urbana, respondeu que eles seguem a portaria emitida pela Secretaria com diretrizes para abertura
dos dados, embora néo exista ainda um manual. Mencionou-se também sobre a abertura dos dados

de radares e a iniciativa em parceria com a Bloomberg até o final do ano.
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Entrevista com o Gabinete de Assessores da Prefeitura de Miraflores
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Local: Conferéncia Telefonica
Data: _17_de agosto de 2019
Entrevistados:

¢ Jimena Sanchez - Gabinete de Assessores — Prefeitura de Miraflores

O primeiro processo de abertura de dados de Miraflores se deu em 2015. Agora estdo num segundo
processo. O upload de dados nos portais € feito manualmente, e além disso ndo proveem de fontes
primarias, o que tem tornado o processo pouco sustentavel. Abrir mais dados é o objetivo principal,
muito embora este tema n&do seja mais uma prioridade para o Governo Nacional, de acordo com o
gue afirmou Jimena Sanchez. Assim, estdo fazendo um inventario dos dados e trabalhando num
portal com atividades e obras relacionadas as diferentes gerencias. Estdo concentrados em
atualizar os dados abertos e para isto fardo uma nova Diretiva. Para tanto, estdo se baseando no
Portal “Buenos Aires Obras” e contrataram um desenvolvedor que usa o codigo aberto do referido

portal. Assim, estdo economizando custos.

Institucionalmente, o tema de dados abertos estava com a Geréncia de Imagem Institucional, e
agora o objetivo é passar o tema para a Geréncia de Sistemas/Tecnologia, que é vinculada a

Geréncia Municipal (mesmo nivel da Geréncia anterior).

No que se refere ao uso de Big Data e a possivel criacdo de uma equipe de Big Data, Jimena
Sanchez afirmou que ndo visualiza a hip6tese de implementar uma equipe focada em analise de
dados massivos, ao menos nos curto e médio prazos. Isto porque ndo existe orgamento para tanto.
Para analisar dados eles pretendem fazer hackatons, convidando universitarios. De fato, quem esta
liderando este movimento é a propria Jimena Sanchez, com o auxilio de um assistente.

A base de dados que havia sido comprada da Telefonica que contém dados de transporte (conforme
o descrito no TR1) esta desatualizada desde 2015, e, portanto, ndo serve para nenhuma analise.
Nao obstante, uma Autoridade Autdbnoma que sera responsavel pela regulacéo de transporte em
toda a cidade de Lima acabou de ser aprovada. Isto quer dizer que Miraflores também estara na
jurisdicdo da referida autoridade.

Miraflores esta fazendo o levantamento de quais dados veem dos sistemas informaticos. Em
relacdo a abertura de dados, eles seguem a guia publicada pelo Governo Federal. Como também

h& a Lei de Protecdo de Dados e uma Autoridade Nacional de Protecdo de Dados, seguem o que
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esta definido por estas. Eles tentam anonimizar os dados, mas poucos detalhes a respeito foram

disponibilizados.

Um outro desafio refere-se ao uso dos dados, uma vez que ndo ha, aparentemente, muitas pessoas
elou instituicbes fazendo uso dos dados abertos. Assim, Miraflores busca exemplos de como
estimular o uso cidaddo dos dados. O Banco Interamericano de Desenvolvimento deu um crédito
contempla o desenvolvimento de dados abertos. Assim, desejam ajuda para identificar iniciativas

Latino Americanas relacionadas ao estimulo ao consumo de dados.

Local: Presencial
Data: Segunda-feira, 21 de outubro de 2019

Entrevistados:

e Jimena Sanchez — Assessora em Governo Digital, Cidade Inteligente e Inovacdo da
Municipalidade Distrital de Miraflores
o David Albujar Mesta - Gerente de Sistemas e Tecnologias da Informagdo da Municipalidade

Distrital de Miraflores

O processo de abertura de dados estava praticamente finalizado na época da entrevista. Os dados
seriam disponibilizados em uma Unica plataforma gerenciadas pelo Governo Nacional. Dita
plataforma conta com ferramentas de API. Esse processo de abertura de dados é liderado pela

Geréncia de Tecnologia da Informacéo.

No entanto, havia uma preocupacao crescente com o tema de dados pessoais sensiveis.
Especificamente, os entrevistados destacaram o recente caso de comercializagdo dos dados de
localizacdo de usuarios da empresa de telecomunicagbes Telefénica ao Estado Peruano (Mais

informacgdes disponiveis em https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-y-

amenaza-sequridad).

Além da questao relativa a privacidade dos dados, existe uma preocupacao com o tema acerca da

propriedade dos dados gerados por empresas privadas que prestam servicos publicos por

198 /209

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.


https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-y-amenaza-seguridad
https://ojo-publico.com/1393/telefonica-vende-ubicacion-de-clientes-y-amenaza-seguridad

NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

concessao/autorizacdo estatal. Nesse contexto, ha interesse em discutir potenciais modelos

juridicos de parcerias publico-privadas que tratariam dessa questéo.

Ademais, foi relata uma preocupacao com a sistematizacdo do processo de geracao e publicacdo
dos dados publicos gerados nha municipalidade. Destacou-se a importancia de investimentos em
infraestrutura tecnoldgica, em particular o tema da computacdo em nuvem que, por sua vez, nao
conta com o marco juridico claro. Mais especificamente, o Governo Nacional elaborou diretrizes
gerais para a administracdo publica sobre o uso da computacdo em nuvem. Contudo, trata-se
apenas de recomendacdes. Nesse contexto, uma das preocupa¢gbes mencionadas é o tema da
custodia dos dados armazenados em nuvem. Nesse contexto, acreditam que o Governo Nacional
poderia liderar o tema, seguindo um modelo similar ao adotado pelo Governo do Uruguai no
desenvolvimento de uma nuvem nacional governamental. No tocante a outros temas tecnoldgicos,
como a conectividade, a taxa de penetracao de Internet em Miraflores € uma das mais altas do pais.
Além disso, a prefeitura esta trabalhando para melhorar a sua infraestrutura tecnolégica, como os

seus servidores.

Existe em Miraflores um grande interesse por parte das demais Geréncias na abertura de dados,

em particular no tema de transportes.
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Relato Sobre a Entrevista com a Secretaria Geral de Planejamento de Montevidéu
Local: Online
Data: Quinta-feira, 24 de setembro de 2019

Entrevistados:

e Veronica Orellano — Direcdo de Andlise de Dados - Departamento de Desenvolvimento
Sustentavel e Inteligente da Prefeitura de Montevidéu

e Nestor Sosa - Gerente de Tecnologia para Cidades Inteligentes - Departamento de
Desenvolvimento Sustentavel e Inteligente da Prefeitura de Montevidéu

O Departamento de Desenvolvimento Sustentavel e Inteligente da Prefeitura de Montevidéu tem de
25 a 30 pessoas e foi criado ha trés anos, sendo em parte um “classico” departamento de tecnologia
de informacdo que esta junto com a ideia de “cidade inteligente”. A Dire¢éo de Analise de Dados
tem de 5 e 6 pessoas. A equipe é formada por técnicos apenas, em especial na “equipe de big
data”, a Diregdo de Andlise de Dados, composta por profissionais engenheiros de sistemas, entre
outros profissionais técnicos. Observa-se que ndo ha profissionais com formagéo em outras areas
tais como economia ou politicas publicas na referida Direcdo. Da mesma forma, nas demais areas

da prefeitura ndo ha profissionais que saibam programar (e.g. programacgéo Python).

A Sra. Orellano e o0 Sr. Sosa destacaram que sua equipe também gera dados, ndo apenas 0s
consome. Além disso, quando o trabalho envolve outros departamentos de cidades inteligentes,
trabalham com os temas especificos. Por exemplo, para alcancar um objetivo especifico em
transportes € criado um grupo dentro da Dire¢cdo de Andlise de Dados e um grupo dentro do
Departamento de Engenharia de Transportes, tragam um objetivo e trabalham juntos para o
alcancar. No entanto, de acordo com a Sra. Orellano e o0 Sr. Sosa, a referida Dire¢do n&o tem
clientes suficientes para gerar dados que se possa dizer que é big data, com excecéo de transporte
e limpeza. Além disso, a Dire¢édo de Andlise de Dados tem interconexdo com outros organismos do

estado — e.g. para a previsao do clima.

Ha um projeto do Ministério do Interior tem acordo com a Intendéncia de Montevidéu que tem o
objetivo entender o uso de lixeiras e conter o vandalismo. 250 cameras de vigilancia do Ministério

do Interior foram instaladas em lixeiras e imagens sdo cedidas para a Intendéncia de Montevidéu.
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S&o USD 100 por camera por ano (custo da licenca) e ao redor de USD 5000 por més para 0s

operadores que fazem a vigilancia.

Estao tentando entender no momento, por exemplo, como alimentar os dados ao “data lake” ou
como assegurar a informacdo. Para tanto, estdo buscando entender as melhores praticas, e estdo
com um processo de selecdo de uma empresa consultora que possa trabalhar na busca de tais
praticas. Serdo 200 horas de trabalho contratadas e se espera que o produto da consultoria esteja
pronto até o fim do ano. A empresa contratada trabalhard, ainda, no desenvolvimento de guias de
orientacéo sobre uso de dados.

Estéo trabalhando com o Waze por meio de um convenio para intercambio de informagdes. Ainda
ndo implementaram o referido convénio porque estéo trabalhando num aspecto técnico para poder
colocar o projeto em andamento (a implementacéo requer a uniformizacéo do recorte de cache para

poder obter os dados que o Waze).

No que se refere as politicas de publicacdo de dados abertos, Montevidéu ja tem, ha anos, metas
semestrais/anuais, e no que se refere a seguranga de informagdo, Montevidéu tem uma atuagéo
historicamente forte. Portanto, usam a plataforma open source, Fiware, por exemplo, conforme o
indicado no TR1. H4, além disso, outras caracteristicas como a de que a legislacdo Uruguaia
impede a contratacdo de servigcos em nuvem. Isto quer dizer que informagfes sensiveis ndo podem
estar na nuvem. Fiware permite, por exemplo, que dados permaneg¢am no local. H&4 excecdes a
regra de ndo utilizacdo da nuvem. Por exemplo, servicos de imagem de satélite. A inspegéo de
terrenos pode ter dados na nuvem, ao passo que hamero de matricula do imével e o tamanho da

divida de um cidaddo devem permanecer em bases locais.

Além disso, o Sr. Sosa afirmou que nao ha novos desafios regulatérios para aumentar a seguranca
de dados trazidos por big data, mas no caso de Internet das Coisas sim. No entanto, o
Departamento de Desenvolvimento Sustentavel e Inteligente da Prefeitura de Montevidéu ja conta

com boa infraestrutura, e geréncia servidores proprios.

Por dltimo, no momento de criacdo do Departamento de Desenvolvimento Sustentavel e Inteligente

da Prefeitura de Montevidéu ha trés anos, assim como da Direcao de Analise de Dados, Montevidéu
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nao se baseou em experiéncias externas, como a do Rio. Eles teriam interesse em um maior

intercambio de informacdes, mas isto hdo ocorreu até o momento da entrevista.

Relato Sobre a Entrevista com a Secretaria Geral de Planejamento de Montevideu
Local: Relato baseado em respostas recebidas por e-mail

Data: Respostas recebidas em 13 e 15 de novembro de 2019

Entrevistados:

e Nestor Sosa - Gerente de Tecnologia para Cidades Inteligentes - Departamento de
Desenvolvimento Sustentavel e Inteligente da Prefeitura de Montevidéu

o Daniel Muniz Valanzano - Tecnologia em Cidades Inteligentes

e Leonardo Goday — Mobilidade

Os gestores de Montevidéu consideram que a equipe de andlise de dados que faz parte da Geréncia
Tecnoldgica para Cidades Inteligentes que por sua vez é parte do Departamento de
Desenvolvimento Sustentavel e Inteligente € uma “equipe de big data”, que tem seis integrantes e
trabalha especificamente com tecnologias de andlise de big data. Estdo analisando obter um
profissional de estatistica também. Além disso, esta sendo implementada uma “rede de ciéncia de
dados” na Intendéncia de Montevidéu, que sera um comité de coordenacao técnica esta disponivel
para carga de departamento novo, integrado por registros de cada departamento da Intendéncia de
Montevideu. O comité ird recomendar as melhores préaticas de analise de informacdes, fomentar a
geracdo de areas especificas em termos de dados dentro de cada departamento, planejar planos
de capacitacdo e planejar um plano com iniciativas para o préximo ano e realizar reunides mensais

de acompanhamento e agodes.

As funcdes de equipes de big data tais quais aquelas escolhidas para a cidade de Nova lorque
(checar descricdo no contetdo do TR4) sédo fungbes factiveis para Montevidéu. Além disso,
algumas das funcgdes ja estdo sendo desenvolvidas pela equipe de analise de dados suprareferida.
Estes projetos s&@o todos internos por enquanto, dentro da Intendéncia. Estdo comecando a
trabalhar com limpeza e transporte publico e desenvolvimento ambiental, no entanto.

Algumas empresas privadas, por exemplo empresas de transporte publico que prestam servicos, ja
tém acesso a alguns dados. Estas empresas participam como provedores de ferramentas de
visualizacdo ou de profissionais para a implementacdo de infraestrutura ou desenvolvimentos nos

projetos de Big Data. Além disso, gestores de Montevidéu promoveram reunides de intercambio
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com empresas publicas que estdo implementando aplicacdes de Big Data. Por exemplo, smartgrids
para a energia, aplicacdes de Internet das Coisas pela Administracdo Nacional de Combustiveis,
Alcool e Cimento Portland (ANCAP), e aplicacées de call detail reports (CDRs) de telefonia para a
Administracdo Nacional de Telecomunica¢cdes (ANTEL). Montevidéu ainda nao participou de
programas e iniciativas desenvolvidas em ambito nacional voltadas a big data promovidas por
AGESIC ou MIEM. Isto porque algumas destas iniciativas sédo voltadas para o setor privado apenas,

ou porque ndo tém recursos humanos suficientes para dedicar a tais iniciativas.

O desafio principal seria adaptar a organizacéo a novos requerimentos. Por exemplo, 0s setores de
infraestrutura que operam e d&o suporte aos sistemas informaticos seguem uma divisédo funcional

classica de “networking”, sistemas operativos, e administragdo de bases de dados.

A criacdo da Geréncia Tecnoldgica para Cidades Inteligentes, a dedicacdo a temas de Big Data,
0T, e projetos como o “Cercania Digital” geraram novas experiencias e demandas. A formagéao de
equipes multidisciplinares € feita para cada projeto especifico. Por exemplo, pode ser incorporado
0 conhecimento em estatistica em um projeto. Muito embora tenha sido detectada a necessidade
de se gerar outras areas de conhecimento, Montevidéu ainda ndo tem uma proposta de
departamento que reflita esta necessidade. A estratégia por enquanto é formar equipes matriciais

gue atendem os setores existentes que atendam as novas demandas.

No entanto, ainda ha a demanda por novos conhecimentos ou equipes de trabalho para operar e
administrar a nova infraestrutura informatica associada a Big Data, novas necessidades sobre
assegurar a qualidade, integridade e conservacao dos dados, como integrar e complementar areas
e ferramentas de “datawarehouse” e andlise de dados para prover inteligéncia de negodcios,
assegurar a integracao e complementacéo de areas de tecnologia da informacao e governo aberto,
laboratérios de inovagao social, entre outros. Os gestores de Montevidéu afirmaram ter interesse

em obter recomendacdes neste sentido.

O ambiente tecnologico de Montevidéu é suficiente para o momento. Hoje em dia ha uma
infraestrutura de Hadoop que obtém dados de diversas fontes como Oracle, Posgres, Vertica, Mysq|

e Fiware. Python é usada na programacao dos scripts, e Hive para manejo de dados.
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O Departamento de Desenvolvimento Sustentavel e Inteligente, por meio do setor de governo
aberto e de cercania digital € responsavel pela politica de dados abertos da cidade. A Agéncia de
Governo Eletrdnico e Sociedade da Informacédo e do Conhecimento (AGESIC), que € nacional, faz
recomendacbes sobre a politica de dados abertos que sdo adotadas pela Intendéncia de
Montevidéu. A Intendéncia publica os dados por meio do portal de dados abertos da AGESIC. O
manual utilizado é o da prépria AGESIC. Um desafio atual € a implementacédo da plataforma € a

automatizacdo da publicacdo dos dados.

A respeito de privacidade, apenas anonimizados s&do publicados. Nenhuma ferramenta em
especifico € utilizada para tanto. Os gestores afirmaram, ademais, que ndo tiveram até novembro

de 2019 nenhum incidente ou violacdo dos dados em posse de Montevideu.

A cultura de dados abertos é difundida por meio do sitio eletrénico, que contém também uma area
de acesso a informacgdes publicas.
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Anexo 12 - Entrevistas Com Gestores das Cidades - Relato Sobre a

Entrevista com a Subdiretoria de Xalapa
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Local: Online

Data: Sexta-feira, 04 de outubro de 2019
Entrevistados:

e Antonio Sobrino — Subdiretor de Governo Eletrénico

 Rafael Palma — Subdiretor de Desenvolvimento Urbano

Os dados séo poucos, 0 que, por si so, ja € um desafio. Conforme o que foi reportado em
documentos anteriores no &mbito deste projeto, a recente transicdo de governo em Xalapa fez com
gue muitos dados fossem perdidos. De acordo com a entrevistas realizada em outubro com os
gestores acima relacionados, pouquissimos dados foram recuperados em 2019 desde a transi¢ao
de governo. Além disso, diferentes partes da municipalidade fazem a abertura de dados de forma
diferente, ou seja, sem uma padronizagdo. Além disso, diferentes formatos séo usados dependendo

do tema e/ou local em que séo criados.

Ademais, embora exista muito interesse na implementacdo de uma politica de dados abertos, ha
pouco conhecimento dos gestores. Além disso, diferentes unidades de Xalapa fazem a compilacdo
de dados e/ou sua abertura de forma diferente, ou seja, ndo € algo padronizado. H& esfor¢os no
sentido de promover uma maior capacitacdo no sentido da abertura de dados. Os gestores esperam

promover hackatons para que dados sejam analisados.

De acordo com os gestores, ha uma parceria com AT&T para conseguir dados de origem e
destino, mas ndo foram dados detalhes da governanca destes dados. Os gestores de Xalapa
poderdo baixar dados diretamente de uma plataforma disponibilizada pelo parceiro privado. Os
gestores acreditam que ndo sera possivel que o contrato firmado entre Xalapa e a empresa ora
referida possa ser acessado por pesquisadores no ambito do Projeto “Big Data para o

Desenvolvimento Urbano Sustentavel”.
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Local: Relato baseado em respostas recebidas por e-mail
Data: Recebidas em 11 de novembro de 2019
Entrevistados:

e Antonio Sobrino — Sub-Diretor de Governo Eletrénico

Atualmente, a equipe de gerentes de nivel médio do municipio esta realizando treinamento em
Transparéncia e gerenciamento de dados pessoais. As diferentes areas da estdo comecando a ser
sensibilizadas (em novembro de 2019) sobre dados abertos. Vale ressaltar que o municipio possui
um Conselho da Cidade Aberto composto por funcionarios, académicos e cidadaos, em 2019, ele

Se reuniu 3 vezes.

O governo municipal esta muito interessado em (i) selecionar os dados abertos mais relevantes e
viaveis para publicacgao; (ii) aprovar os formatos de dados abertos das areas; (iii) treinar funcionarios
sobre o uso da plataforma desevolvida no ambito do projeto (para que cada area possa fazer upload
seus dados) e (iv) avaliar um plano de continuidade na manutencéo e atualizacdo das informacdes

para os préximos anos.

Xalapa ainda n&o conta com manuais ou guias para a abertura dos dados. Antes da fase de
treinamento sobre o uso da Plataforma, esta documentacdo sera gerada, estimamos que sera
durante o primeiro trimestre de 2020. No entanto, o progresso da abertura de dados tem sido lento.
A Direcédo Geral de Administracdo (DGA), juntamente com a &rea de Transparéncia e o Conselho
da Cidade Aberta, tém a responsabilidade de coordenar todas as areas, conscientizando e
antecipando as fases descritas acima. Dados estao dispersos e falta sistematizag&o. Por isso, tem

sido muito complicado coletar e abrir os dados.

Os funcionérios publicos de Xalapa ainda estao comecando a ser conscientizados sobre dados
abertos, e por isso nao ha um envolvimento de todas as partes do municipio no desenvolvimento
da politica de dados abertos.

As areas que Xalapa considera mais importantes para a primeira fase de abertura de dados sao:
Meio Ambiente; Desenvolvimento Urbano; Obras Publicas; Desenvolvimento Social; Participacdo
Cidada; Protecéo Civil; Desenvolvimento Econdmico e Tesouraria. Um dos principais desafios para

enfrentar uma politica de dados abertos esta relacionado a existéncia de infraestrutura necessaria
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para tanto. No entanto, a infraestrutura de Tl foi modernizada em 2019, com a aquisicdo de
servidores, a compra de equipamentos de informética e a melhoria da rede de dados. Ainda falta

pessoal treinado e especializado em tecnologia.

A Coordenacédo de Transparéncia define os critérios para determinar quais informacfes podem ser
publicadas; e cada area (em coordenacdo com a Transparéncia, quando necessario) determina as
restricbes no acesso a informac¢do. Embora ndo haja relato de nenhum problema ja ocorrido até
novembro de 2019, a privacidade e a protecao dos dados ainda ndo € algo que Xalapa domina,
uma vez que nao ha ferramentas para tanto.
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