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APRESENTACAO

O presente documento corresponde ao Produto 4 - Relatdrio Final, referente ao Termo de
Referéncia 1 (TR 1) - Desenvolvimento de Relatério Regulatério com Lista e Critica da
Legislacdo para o Uso de Dados Publicos e Privados nas Cidades de S&o Paulo, Montevideo,
Quito, Xalapa e Miraflores, da Cooperacédo Técnica Regional Ndo Reembolsével n°® ATN/OC-
16463-RG celebrada entre o Banco Interamericano de Desenvolvimento (BID) e a Fundacéo
Getulio Vargas, objetivando o desenvolvimento do projeto Big Data para o Desenvolvimento
Urbano Sustentavel.

O presente relatorio contém o levantamento detalhado do arcabougo juridico-regulatério das cinco
cidades suprarreferidas. Ademais, é apresentada a metodologia que sera aplicada na analise das
cidades. Tal metodologia foi ampliada em relag&o ao relatério anterior. Ademais, o contetdo abaixo
inclui pesquisas em fontes primérias e secundérias, assim como entrevistas realizadas em 2018 e
2019 com agentes publicos de cada uma das cinco cidades. Por fim, este produto apresenta os

seguintes anexos:

[El Anexo 1 - Lista de Entrevistados;
= Anexo 2 - Tabela Comparativa de Marcos Normativos e Institucionais; e

= Anexo 3 - Jurisprudéncia Relacionada.
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1. Introducéo

O presente relatério apresenta informacdes gerais do uso de dados nos cinco municipios objetos
do Projeto Big Data para o Desenvolvimento Urbano Sustentavel. Tais municipios serdo

detalhados, cada qual em uma secdo, conforme a seguir:

Miraflores (Peru);
Montevidéu (Uruguai);
Quito (Equador);

Séo Paulo (Brasil); e

® [=] [=] [s] [a]

Xalapa (México).

Notadamente, busca-se promover um marco analitico de referéncia que possa orientar as referidas
cidades no uso de dados, com o objetivo de Ihes ajudar a serem “cidades inteligentes”. Assim, o
presente estudo se divide em cinco partes, quais sejam: (i) introducéo e metodologia do presente
estudo; (ii) revisdo da literatura relativa a cidades inteligentes e big data; (iii) marco analitico de
referéncia para o uso de dados em cidades inteligentes e a identificacdo de diferentes niveis de
maturidade; (iv) andlise das cinco cidades selecionadas e descricdo dos niveis de maturidade em

cada uma das dimens0es; (v) andlise e consideracdes finais.

As informag0fes utilizadas no presente relatorio foram obtidas em fontes primarias coletadas por
entrevistas realizadas remotamente ou presencialmente, assim como por fontes secundarias
disponiveis nas paginas governamentais das cinco cidades analisadas e de seus respectivos
governos nacionais. Estudos académicos e relatérios variados (v.g. elaborados por organismos
internacionais) também foram usados. Com base nos dados obtidos dos municipios, bem como nos
temas identificados na revisdo da literatura, desenvolveu-se um marco analitico de referéncia para

0 uso de big data em cidades inteligentes.

O marco analitico ora referido considera as seguintes dimensdes: (i) tecnologia; (ii) protecao de
dados e seguranca; (iii) transparéncia e participacdo; e (iv) cultura e sociedade. Tais dimensfes
contém também subdimensdes, cada uma delas elaborada considerando a literatura relevante e

um levantamento preliminar da situagéo das cidades. Dividiu-se a maturidade das cidades em cada
6/126
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uma das subdimensdes em cinco niveis: (i) incipiente; (i) em formacdo; (iii) constituido; (iv)
implementado; e (v) consolidado. As subdimensdes e niveis de maturidade foram definidos com
base nos critérios descritos na Tabela 3.1 - Dimensfes e Niveis de Maturidade, da presente

analise.

Além de figuras e tabelas relacionadas com o conteudo do texto, este documento conta com trés
anexos. O Anexo 1 - Lista de Entrevistados contém a lista de pessoas entrevistadas ao longo do
projeto; o Anexo 2 - Tabela Comparativa de Marcos Normativos e Institucionais, contém a os
principais aspectos dos marcos normativos e institucionais que podem impactar o uso de
tecnologias que possibilitam a andlise de dados; e o Anexo 3 - Jurisprudéncia Relacionada,
contém um rol ilustrativo da jurisprudéncia relacionada aos temas abordados no presente

documento.
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2. Revisao da Literatura

O objetivo € elaborar um modelo analitico que possa ser usado como referéncia no aperfeicoamento
do arcabouco juridico-regulatério relacionado ao uso de dados em cidades inteligentes. Para tanto,
€ necessario entender o que diz a literatura relevante e quais objetivos de governanca sao
almejados. Como pode-se perceber por meio do gue se descreve abaixo, hd um crescente interesse
no tema da governanca de dados em ambito local. No entanto, embora seja possivel encontrar
modelos analiticos diversos na literatura académica e demais textos, ndo foi encontrada na literatura
um modelo analitico especificamente juridico-regulatério que abranja todas as areas que foram

antecipadas como essenciais para a governanca de dados nas cidades.

O rapido crescimento da populagdo, combinado com a inerente limitacdo de recursos naturais
(Bhardwaj, 2018), demanda a utilizacdo de soluc¢fes inteligentes, isto é, a partir da utilizacdo de
tecnologias e sensores para coleta de dados extraidos de diversos setores (v.g. transporte, saude,
energia, abastecimento de agua). Embora ndo exista um Unico significado para a expresséo
“cidades inteligentes”, pode-se dizer que, de maneira geral, as definigbes buscam combinar o
aspecto humano e tecnolégico (BID, 2016, p. 32), almejando o desenvolvimento sustentavel das
cidades. A definicdo de cidades inteligentes varia (TOMAS; CEGARRA, 2016, p. 47) e ha multiplas

narrativas sendo criadas em torno delas (REIA, 2019, p. 148).

No entanto, geralmente relaciona-se ao uso de tecnologias digitais e de dados de maneira integrada
e estratégica, proporcionando melhorias na sustentabilidade, na prosperidade e no
desenvolvimento econémico local (CDAIT, 2018). Pode-se dizer, assim, que cidades inteligentes
consistem em cidades que utilizam tecnologias e dados para prestar servicos essenciais
com maior efetividade aos seus cidaddos (v.g. transporte publico, iluminagédo publica), bem
como para resolver os desafios relacionados a sustentabilidade das cidades (v.g. reducéo

da poluicdo do ar e a melhor gestdo dos recursos naturais).

No que tange ao aspecto tecnoldgico, a conectividade dos cidaddos é essencial, uma vez que
funciona como o alicerce para uma coleta rapida e eficaz dos dados gerados na cidade (BID, 2016,
p. 55). Conforme descrito pelo BID (2016, p. 34), este ecossistema inclui redes de banda larga fixa
e movel, sensores inteligentes, midias sociais, sitios eletrbnicos, aplicagdes moveis, entre outras

tecnologias. Com o crescente aumento de redes sem fio por meio de tecnologias como Wi-Fi, assim
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como tecnologias moveis como 4G, a conectividade dos cidaddos tem aumentado
exponencialmente nos ultimos anos. Com o advento da “52 geracao” de redes méveis (5G), espera-
se obter velocidades ainda maiores, e uma laténcia ainda menor, de forma que novos servigos e
tecnologias poderao ser gerados (BAUER; BOHLIN, 2018, p. 1).

Destaca-se a importancia das tecnologias moéveis e sua capacidade de gerar dados de
georreferenciamento, particularmente Uteis para projetos de mobilidade urbana. Os smartphones
apresentam um papel central, uma vez que “além de facilitar a distribuicdo de alertas, servigos
moveis e informagBes para os habitantes, o uso de aplicativos nos smartphones permite ampliar a
participacdo dos cidaddos, que podem enviar dados e informacdo para os centros de gestdo e
controle da cidade” (BID, 2016, p. 34).

Segundo dados de 2017 da Associacao Global do Ecossistema Moével (GSMA), os smartphones
representam 60% das conexdes moveis na Ameérica Latina, com o 4G alcancando quase um quarto
das conexdes. Vale salientar que redes sociais sdo acessadas principalmente via smartphones na
América Latina.! Nesse sentido, pode-se dizer que a conectividade e os smartphones também
contribuem para o aspecto humano da cidade inteligente, isto é, para uma maior participagdo civica

por meio de plataformas online, conforme sera analisado mais adiante.

Ao analisarem casos de implementacdo de solugfes inteligentes de mobilidade nas cidades da
América Latina, Tamoyo Mirando et al. (2018) destacam a importancia da conectividade e da
garantia de sua expansdo ao longo do tempo, bem como a adogédo de sistemas de informacgéo

padronizados para a interoperabilidade e de dados abertos.

A revisdo da literatura revela, ademais, uma tendéncia a centralizacdo das bases de dados das
diferentes areas de atuacao de um governo local (v.g. mobilidade, trafego, seguranca, energia, entre
outros). Uma das justificativas para dita centralizacdo seria facilitar a analise de dados que, por sua
vez, contribuiria para uma melhor compreensdo dos problemas da cidade, e possibilitando a
elaboracao de indicadores de desempenho da qualidade da gestéo publica local e a formulacéo de

solucdes mais efetivas:

1 https://www.gsma.com/latinamerica/pt-br/smartphones-ecossistemas-moveis/
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O entendimento dos dados gerados pelo ambiente urbano e pela populagéo,
coletados por sensores, dispositivos digitais e centrais de comunicagdo, permite
corrigir inameros problemas que afetam a vida diaria dos cidadaos e prejudicam
a eficiéncia e a resiliéncia das cidades em temas como tempo gasto para ir ao
trabalho, sistemas de seguranca publica, monitoramento de ruas, casas e
edificios, gestdo do consumo de energia e 4gua, acesso a servicos publicos,
até alertas sobre qualidade do ar e preparacao para situacdes de emergéncias.
Além disso, a andlise dos dados coletados permite as cidades aprimorar
uma série de aspectos relativos a qualidade da gestao local, na medida em
que fornece informacdes de qualidade e periddicas, auxiliando no
monitoramento das acfBes em curso e gerando instrumentos para
retroalimentar um planejamento mais integrado no futuro. (BID, 2016, pp.
27-28 grifo nosso)

Por exemplo, por meio de sua base de dados centralizada, o Governo do Estado de Indiana, nos
Estados Unidos, conseguiu desenvolver uma unidade para gestdo do desempenho conhecida como
MPH - Management Performance Hub, que permitiu a elaboracdo e andlise de indicadores de
desempenho (KPI - Key Performance Indicators) das diferentes agéncias governamentais do

Estado de Indiana.?

Para que seja possivel a integracdo e analise de dados, requer-se o compartilihamento de dados
pelos diferentes 6rgéos e entidades governamentais. Desta forma, existem ndo apenas barreiras
técnicas e normativas, mas também barreiras culturais por parte dos funcionarios publicos
(GOLDSMITH; CRAWFORD, 2014, p. 164).

De fato, um dos problemas identificados pela Iniciativa de Cidades Emergentes e Sustentaveis
(ICES) do Banco Interamericano de Desenvolvimento (BID) nas cidades latino-americanas foram
os “problemas estruturais e processuais grandes da administragdo publica, muitas vezes dividida
em silos com baixa interagdo entre setores e com uso de sistemas obsoletos e sem a devida
integracao” (BID, 2016, p. 24). Ao agirem como “ilhas”, os departamentos da administragéo publica
local ndo colaboram entre si, prejudicando o fluxo de informacdo e a adequada prestacdo de

servigos publicos ao cidadéo (BID, 2016, p. 27).

Goldsmith e Crawford (2014) salientam a importancia de uma mudanga no funcionalismo publico,
principalmente no tocante a discricionariedade e responsabilidade dos funcionarios para que se

possa melhor aproveitar os beneficios das novas plataformas digitais na gestao das cidades. Mais

2 https://www.in.gov/mph/index.htm
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especificamente, os autores destacam a importancia de professionais que tenham uma maior
familiaridade com o “mundo real” e com tecnologias emergentes, bem como uma flexibilidade para
tomarem decisdes e assumirem riscos baseados na analise de dados confiaveis gerados pela
cidade (GOLDSMITH; CRAWFORD, 2014, p. 176).

E bom entender que a integracdo de bases de dados e sua analise ndo sdo trabalhos que
tradicionalmente fazem parte da area de tecnologia da informacao (TI). Goldsmith e Crawford (2014)
afirmam, portanto, que um primeiro passo para a implementagdo de politicas seria exatamente a

separacao da area de Tl da area de gestdo tecnoldgica da cidade:

um bom comeco seria 0 governo separar as fungdes tradicionais de Tl — isto &,
manutencéo e funcionamento dos servidores, configuragdo de sistemas de e-mail,
entre outros —, terceiriza-los quando possivel e deixar que seus jovens funcionarios
com conhecimento de tecnologia se concentrem no papel da tecnologia na
elaboracao de politicas publicas(GOLDSMITH; CRAWFORD, 2014, p. 177).

Além de uma centralizag&o do lado governamental, verifica-se a importancia de uma centralizagédo
da perspectiva do individuo. Pode-se dizer que um dos primeiros passos no sentido de uma cidade
inteligente é a digitalizagcdo de servigos publicos, com portais na Internet que permitem ao cidadéao

“requisitar servigos, obter documentos e fazer pagamentos online” (BID, 2016, p. 43).

Ao digitalizar servigos publicos, € imperativo que se considere a usabilidade e acessibilidade dos
aplicativos e plataformas das cidades inteligentes, ou seja, devem-se desenvolver aplicativos que
possam ser usados por qualquer usuario e que possam ser adaptados para todos os cidaddos
(OLMEDO MORENGO; LOPEZ DELGADO:; 2015, p. 44).

O endereco eletrénico NYC.gov ilustra bem um caso mais avancado dessa situagao, funcionando
como uma vitrine com todas as informacgdes referentes a cidade de Nova lorque, nos Estados
Unidos. Para uma melhor analise de dados, a plataforma NYC.gov foi combinada com o sistema
NYC311, que permite ao publico acesso a todos os servigos e informacdes do governo da cidade

de Nova lorque.

Segundo informacdo disponibilizada no NYC.gov, o aplicativo NYC311l ajuda as agéncias
governamentais locais a “melhorar a prestacao de servigos, permitindo que elas se concentrem em

suas principais missdes e gerenciem sua carga de trabalho com eficiéncia”. O aplicativo também
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fornece “informacdes para melhorar o governo da cidade por meio de medicbes e analises precisas

e consistentes na prestagéo de servigos”.®

Outro aspecto destacado pela literatura, é a importancia de adotar tecnologias expansiveis, ou seja,
gue acompanhem a evolucgéo tecnolégica. Para tanto, projetos colaborativos que combinem dados
de diferentes fontes a partir de padrdes abertos parecem ser o caminho (BID, 2016, p. 53). Um novo
conjunto de tecnologias chamado de “Internet das Coisas” (loT - Internet of Things) esta diretamente
relacionado com o desenvolvimento das cidades inteligentes, uma vez que permite a interagéo entre
diversos servicos da cidade e a convergéncia de bases de dados antes isoladas, gerando um
cenério de acesso sem precedentes a informacgao (DELOITTE, 2015).

Além da combinacédo de dados gerados na prestagao de servigos, tais novas tecnologias permitem
explorar o que se chama de big data, isto €, um grande volume de dados — estruturados e néo
estruturados — que pode ser analisado para descrever, prever e prescrever tomadas de decisfes
(DELOITTE, 2015).

O fendbmeno do big data tem sido caracterizado pela literatura pelo seu volume, velocidade e
variedade de dados (conhecidos como os “3Vs”). O primeiro se refere a grande quantidade de
dados gerados, o segundo se refere a rapidez que esses dados sdo gerados, recebidos e
analisados. Muitas vezes, a geracdo e a analise de dados ocorrem em tempo real. J& a variedade
dos dados se refere aos diferentes formatos e tipos de dados disponiveis para andlise (DELOITTE,
2015).

Como descrito anteriormente, o caso da cidade de Nova lorque é um exemplo de uso de big data.
Buscando combinar as diferentes iniciativas de mineragdo de dados que ja existiam no governo
local com os problemas enfrentados pelo publico, o prefeito Michael Bloomberg (2002-2013)
atualizou a plataforma NYC311 para receber dados do publico sobre problemas na cidade, assim
como passou a realizar georreferenciamento de dados e analisar os dados disponiveis nas redes

sociais gerados pelo publico na gestédo da cidade.

3 https:/mww1.nyc.gov/311/our-mission.page
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A combinacéo de diferentes tecnologias e dados é comum em casos de gestéo do transito urbano,
por exemplo, em gque sdo integrados e analisados dados provenientes de cameras espalhadas pela
cidade, de sensores em semaforos, bem como de parceiros privados (v.g. Waze) a partir de

informac0des extraidas dos aplicativos méveis de seus usuarios (BID, 2016, p. 39).

No que tange aos parceiros privados para a implementacdo de solugdes inteligentes, Tomas e
Cegarra (2016, p. 48) alertam para a influéncia de empresas do setor de tecnologia na governanca
da cidade; influéncia esta que poderia impactar ndo apenas a infraestrutura tecnoldgica da cidade,
como também o conceito de interesse publico e a definicdo de indicadores de qualidade (TOMAS;
CEGARRA, 2016, p. 47). Existe, portanto, um receio de que parcerias com empresas de tecnologias
possam levar ao entendimento que cidades “bem-sucedidas” sdo apenas aquelas que adotam
modelos de governanca centrados no uso eficiente de dados, de forma que as implicacbes socio-
politicas de um modelo baseado em dados (data-driven) sejam esquecidas (MANTELERO, 2015,
p. 38).

O uso de big data para andlises preditivas, com objetivo de antecipar problemas urbanos (BID,
2016, p. 56), é um exemplo de uso de big data com potenciais impactos sociais, relativos a
privacidade e a protecéo de dados dos individuos (DELOITTE, 2015). Embora a andlise preditiva
possa trazer inUmeros beneficios a gestdo da cidade, devem-se destacar os riscos a privacidade
das pessoas, questdes éticas, bem como algumas das limitacdes dessas andlises. Casos de
seguranca publica podem servir para ilustrar alguns destes problemas. Alguns estudiosos fazem
adverténcias a respeito do uso de big data para previsées de crimes, uma vez que analises
preditivas geralmente sdo baseadas em correlagdes estatisticas que, por sua vez, S&o
erroneamente interpretadas como causalidades (STEPHENS-DAVIDOWITZ, 2017, pp. 266-267).

De fato, dados gerados pelos usuarios sdo chave para a formulacdo de politicas publicas
inteligentes, como no caso de solucdes voltadas para a melhora da mobilidade urbana. Contudo,
tendo em vista que parte de tais dados sao por vezes dados pessoais dos usuarios, Mantelero
(2015) recomenda aos gestores publicos uma ponderacdo do risco a protecdo dos dados dos
individuos na adocéao de solucgdes inteligentes e dados abertos, bem como uma comunicacao clara
e transparente de como os dados pessoais dos usuarios seréo tratados e para quais fins, com o
devido consentimento dos usuarios (MANTELERO, 2015, p, 41).
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Goldsmith e Crawford (2014, p. 174) também alertam que tecnologias digitais para analise de dados
devem ser utilizadas apenas como ferramentas para a melhoria do bem-estar social, e ndo como
fim em si mesmas. Por esta razdo, € importante definir politicas claras de acesso, seguranca e
transparéncia na coleta e andlise de dados, de modo a evitar 0 mau uso por funcionarios publicos

e a violacdo da privacidade dos cidadaos:

O processo de coleta ndo vai parar. Pensamos, de fato, que seria miope e
provavelmente impossivel deter essa evolucao natural. Essa é a razdo, portanto,
para estabelecer cuidadosamente as politicas que abrangem acesso a dados,
seguranca de dados e transparéncia em relacdo a sua coleta. A capacidade
forense - de olhar para trds e ver quem tinha acesso a qué, por qual motivo -
deveria ser uma das principais prioridades no desenvolvimento de qualquer
sistema de dados. Por isso, deve-se esclarecer as consequéncias do mau
uso dos dados pelos funcionarios do governo. Essas salvaguardas sao
essenciais para que o publico desenvolva a confianca de que as
ferramentas de dados do governo funcionam para seu aperfeicoamento, e
nao contra ele (GOLDSMITH; CRAWFORD, 2014, p. 174, traducao nossa, grifo
Nosso).

Como destacado por Goldsmith e Crawford (2014), ha a necessidade de estabelecer um modelo
de transparéncia que evidencie quem tem acesso aos dados e o0 porqué deste acesso. Embora
exista uma tendéncia de centralizacdo e integragdo das diferentes bases de dados governamentais,
a separagdo da area de armazenamento de dados do ambiente no qual sua analise é realizada
para identificacdo de padrBes é considerada uma boa pratica de seguranca da informacdo. A
implementacao de controles de acesso as redes de dados, bem como de controles de entrada as
salas onde se encontram os data centers (centros de processamento de dados), igualmente é uma
boa pratica de seguranca verificada em cidades inteligentes em outros paises (GOLDSMITH;
CRAWFORD, 2014, p. 165).

Uma das principais vantagens do uso de tecnologias digitais € o seu poder de comunicacao e
interacdo entre governos e cidadaos, o que possibilita o aprofundamento de praticas democraticas
de participacao direta dos cidadados (GOLDSMITH; CRAWFORD, 2014; BID, 2016). A expanséo da
democracia deliberativa e uma maior influéncia da sociedade civil na tomada de decis6es no &mbito
local s&o apontadas por Tomas e Cegarra (2016, p. 49) como uma “leitura positiva” das cidades
inteligentes. No entanto, igualmente existiriam implicagdes negativas, referentes ao receio de que
apenas os interesses privados teriam espaco nessa nova governancga, haja vista a forte influéncia

de empresas de tecnologia no desenvolvimento de cidades inteligentes.
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Embora gestores publicos das cidades inteligentes destaquem o uso de tecnologias para uma maior
participacdo dos cidaddos na gestédo publica local, muitas vezes a sociedade fica “a margem das
‘negociacdes/acordos’ entre politicos e grandes empresas tecnolégicas na hora de construir uma
smart city, fomentando um modelo de governanca centrado no rendimento econdmico dos atores
implicados” (TOMAS; CEGARRA, 2016, p. 53, traduc&o nossa).

Usando como exemplo o caso da cidade de Barcelona, as autoras argumentam que “os cidadaos
podem experimentar novos aplicativos e acessar banco de dados do novo conselho municipal, mas
nao tém os mecanismos para decidir se querem uma cidade inteligente e como ela deveria ser”
(TOMAS; CEGARRA, 2016, p. 56, traducio nossa).

E importante, portanto, politizar o debate sobre as cidades inteligentes, conforme destacam Tomas
e Cegarra (2016, p. 47), de forma que a populacgéo local tenha papel ativo em seu desenvolvimento,
evitando que o tema seja abordado tdo somente de uma perspectiva técnica. Ademais, a sociedade
civil deve ser envolvida desde o momento inicial de definicdo e formulacéo de politicas publicas
(TOMAS; CEGARRA, 2016; CERDEIRA; OLIVERIA, 2019). Reia (2019, p. 149) destaca que 0
conceito de “smart citizenship”, por meio do qual cidaddos tém uma participacdo maior no
desenvolvimento das cidades nem sempre funciona como se poderia esperar, pois nao se espera
gue eles questionem ou transformem as racionalidades politicas que servem de aparato para a

cidade.

Questdes politicas internas e externas devem ser levadas em conta no momento em que
governantes decidem implementar cidades inteligentes. A manutencdo de boas relagbes com o
legislativo, por exemplo, € crucial para tanto, em especial na América Latina, regido na qual o
“‘governismo de coalizdo” € uma composicdo entre poderes frequentemente encontrada
(CERDEIRA; OLIVEIRA, 2019, p. 69).

Na América Latina, embora existam varios projetos inteligentes em diferentes setores,
particularmente na mobilidade urbana (MCKINSEY, 2018), ainda nao é possivel afirmar que essas
cidades sejam inteligentes como um todo (CALDERON et. al., 2017; HALLEUX e ESTACHE, 2018).

Estudo realizado pela McKinsey em 2018 indica que as cidades na América Latina ainda precisam
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avancar no que tange a instalacdo de sensores para coleta de dados pela cidade (MCKINSEY,
2018).

Encontram-se na literatura exemplos para medir a inteligéncia de cidades latino-americanas com
base em dimensBes que consideram aspectos tecnoldgicos, fisicos, de capital humano e de
politicas publicas (HALLEUX e ESTACHE, 2018). Embora existam dimensdes e indicadores que
buscam medir a qualidade e a efetividade dos servigos prestados nas cidades, ndo se encontram
andlises profundas acerca dos marcos normativos e juridicos que possibilitem o desenvolvimento

das cidades inteligentes e o uso de dados.

Por exemplo, o Instituto de Estudos Superiores da Empresa (IESE) da Universidade de Navarra
desenvolveu o “Cities in Motion Index 2018™ que compara 165 cidades no mundo com base em
nove dimensdes: (i) Economia; (ii) Capital Humano; (iii) Coeséo Social; (iv) Meio-Ambiente; (v)
Governanga; (vi) Planejamento Urbano; (vii) Projecéo Internacional; (viii) Tecnologia; e (ix)
Mobilidade e Transporte.> A dimenséo voltada para a governancga foca na “eficacia, qualidade e boa
orientacdo da intervengdo do Estado.” (IESE, p. 15). Entre os indicadores dessa dimensao
encontram-se, por exemplo, a implementacdo de plataformas de dados abertos e governos

eletrbnicos, direitos e democracia.

De maneira similar, um dos pilares da ICES do BID é a questdo da governanga que, por sua vez,
foca “na capacidade de coletar junto a populagao os dados necessarios para agir de acordo com a
real necessidade das cidades, gerando um mecanismo de gestdo participativa; e a criagdo de
instrumentos que permitam a eficiéncia urbana” (BID, 2016, p. 26). Estes aspectos sdo importantes
€ sdo um primeiro passo para uma compreensdo dos marcos normativos. No entanto, a andlise ndo
se deve limitar a tais aspectos, tendo em vista que qualquer politica publica necessita de algum

suporte normativo-institucional para sua existéncia.

Nesse contexto, o desenvolvimento de cidades inteligentes a partir do uso de dados (e
potencialmente de big data) requer politicas publicas que pressupdem a existéncia de um
arcabouc¢o normativo-institucional para concretizar aquilo que almejam, isto €, o desenvolvimento

de longo prazo de cidades sustentaveis a partir de solucdes focadas no interesse publico e na

4 http://citiesinmotion.iese.edu/indicecim/
5 https://media.iese.edu/research/pdfs/ST-0471.pdf
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participacdo civica. Como apontado por Bucci (2017), o Direito cumpre diferentes papéis na

formulacao de politicas publicas:

i) determinar normativamente os objetivos a serem perseguidos; ii) apontar,
mesmo que de forma ampla, os instrumentos a serem utilizados para alcanca-
los; iii) criar canais de participacdo social e legitimacdo democratica; e iv)
estruturar arranjos institucionais voltados a coordenacdo de processos e a
atribuicdo de tarefas e responsabilidades aos agentes em tais politicas
envolvidos. Por isso, além de dar forma e norte as politicas publicas, o direito
também ¢é delas constitutivo e central em seu funcionamento, avaliacéo,
aperfeicoamento e substituicdo. (BUCCI, 2017, p. 317)

De acordo com o acima descrito, 0s marcos normativos-institucionais garantem as politicas publicas
a definicdo formal de seus objetivos, os instrumentos para alcancga-los, uma estrutura institucional
para distribuicdo de competéncia e responsabilidade, bem como os canais de participagéo civica
para monitoramento (BUCCI, 2017). Ademais, os paises da América Latina nos quais se encontram
as cidades ora analisadas sdo semelhantes no que se referente ao direito administrativo-regulatério

e, portanto, tal afirmagé&o se aplica a todos eles.

E interessante observar, ainda, que € comum a combinacéo de diferentes alternativas normativo-
institucionais para a formulacdo e execugdo de politicas publicas. No campo das cidades
inteligentes, por exemplo, verificou-se a criagdo de departamentos especificos para a analise de
dados; a elaboracdo de marcos para a prote¢édo de dados pessoais e de dados abertos, assim como
de marcos regulatérios de seguranca da informacao; a celebracdo de parcerias publico-privadas,
bem como a implementacdo de mecanismos de participacao civica, entre outros (BID, 2016;
GOLDSMITH; CRAWFORD, 2014).

Na reviséo da literatura, foram identificadas recomendacfes para implantagcéo cidades inteligentes
e, até mesmo, indices que buscam comparar diferentes cidades inteligentes segundo critérios pré-
definidos. Contudo, referidos indices oferecem critérios para uma analise da cidade inteligente como
um todo, enquanto o marco analitico proposto na proxima sec¢do € focado nos aspectos juridico-

normativos para o uso e a analise de dados pela cidade.

Apés esta fase inicial, que demonstrou a existéncia de estudos analiticos relacionados a

governancga de dados nas cidades, é essencial analisar os marcos normativos-institucionais das
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cinco cidades (Miraflores, Montevidéu, Quito, Sdo Paulo e Xalapa), de modo a compreender os

seus objetivos e o0s instrumentos para aprimora-los.

Muito embora o objeto de cada analise seja a cidade, marcos juridico-normativos e politico-
institucionais nacionais também devem ser analisados, assim como a jurisprudéncia de cada pais
(ver rol ndo exaustivo de decisbes mostradas no Anexo 3 - Jurisprudéncia Relacionada). A
adequada implementacéo de cidades inteligentes exige algumas normas de competéncia nacional,
como a de protecdo de dados pessoais.

Em outros casos, a implementacéo de tecnologias da informacdo e comunicacéo (TICs) demanda
pesados investimentos e/ou uma visdo estratégica nacional, o que requer um marco analitico
nacional para impulsar politicas locais. Desta forma, o modelo analitico para o uso de dados e de
big data em cidades inteligentes foi elaborado levando em consideracdo as diferentes estruturas

normativas locais e nacionais.
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3. Marco Analitico de Referéncia

Com base nas informacdes coletadas na revisdo da literatura e durantes as entrevistas, bem como
em fontes secundéarias disponiveis nas plataformas online dos municipios de Miraflores,
Montevidéu, Quito, Sdo Paulo e Xalapa, elaborou-se um marco analitico de referéncia para o uso
de dados e big data pelas cidades ora descritas, contendo quatro dimensdes: (i) Tecnologia; (ii)
Protecdo de Dados e Segurancga; (iii) Transparéncia e Participacdo e (iv) Cultura e Sociedade,

conforme indicado na Figura 3.1 - Dimensdes do Marco Analitico de Referéncia, a seguir.

Figura 3.1

Dimensodes do Marco Analitico de Referéncia

Protegdo de
Dados e
Seguranca

Fonte: Elaboragdo propria.

A dimenséo Tecnologia busca identificar a existéncia de marcos politico-normativos que fomentem
a adogdo de ferramentas tecnoldgicas e digitais que possibilitarem o melhor uso dos dados e de big
data para o desenvolvimento das cidades inteligentes. Mais especificamente, esta dimensao
compreende trés subdimensdes: (i) conectividade; (ii) integracéo; e (iii) anélise de dados.
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A primeira se refere a marcos normativos para a melhoria da conexdo a Internet de modo que
cidadaos possam acessar plataformas de servigcos digitais oferecidas pelo municipio. O segundo
consiste em marcos normativos relativos a padronizacao e interoperabilidade entre as diferentes
bases de dados e sistemas do municipio, buscando uma integracdo dos dados municipais em uma
Unica plataforma no médio ou longo-prazo. Por fim, o aspecto “analise de dados” refere-se a marcos
normativos que incentivem a coleta, armazenamento, organizacdo, analise e uso de dados pelo

municipio na tomada de decisfes.

Cabe destacar que a dimensao Tecnologia utilizou como referéncia os componentes tecnoldgicos
considerados bésicos para uma cidade inteligente segundo estudo do BID (2016), quais sejam:
infraestrutura de conectividade; sensores e dispositivos conectados; centros integrados de
operacao de controles; e interfaces de comunicacdo. Por exemplo, a subdimensao “Conectividade”
apresenta elementos dos componentes ‘“infraestrutura de conectividade” e “interfaces de
comunicagao”, haja vista a importancia de redes de Internet banda larga e de smartphones para

geracdo de dados pelos cidadaos a para o uso de servigos, conforme o descrito acima.

Outros elementos de “interfaces de comunicagao”, tais como plataformas de dados abertos e gestao
participativa e transparente, estao presentes na dimensao “Transparéncia e Participacao”, descrita
logo mais. Por fim, as subdimensées “Integracao” e “Analise de Dados” incluem elementos do
componente tecnolégico “sensores e dispositivos conectados” e, notadamente, do componente

“centros integrados de operagéo de controles”.

Embora o acesso a dados e sua andlise possam contribuir para a formulacéo de politicas publicas
mais eficazes, ndo se pode deixar de considerar os impactos de tais medidas nos direitos
fundamentais dos individuos. Nesse sentido, a dimenséo Protecdo de Dados e Seguranga buscou
identificar marcos politico-normativos relacionados as subdimensdes (i) “Protecdo de Dados

Pessoais”, e (ii) “Seguranga da Informagao” nas plataformas utilizadas pelos municipios.

J& a dimenséo Transparéncia e Participagdo engloba a subdimensao “Governo Aberto / Dados
Abertos”, que englobam marcos politico-normativos que possibilitam o acesso a dados publicos
pelo cidaddo, assim como informagdo de como esses dados séo utilizados na tomada de decisao.
Enquanto a subdimensao “Transparéncia” destaca o papel ativo do governo local na garantia da

accountability na gestdo de dados, a subdimensao “Participagcao e Controle Social” foca no papel
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ativo da sociedade para garantir o adequado o uso dos dados pelo governo municipal. Em sintese,
essa subdimensao busca identificar o dialogo e debate entre cidadéos e governo, e de cidadaos
entre si, na formulacao de politicas e marcos normativos sobre o uso de dados, inclusive dados

pessoais, ha gestao da cidade.

Por fim, a dimensdo Cultura e Sociedade buscou identificar marcos politico-normativos que
promovam a participacdo ativa dos cidaddos a partir do seu engajamento em plataformas digitais
para uma melhor gestdo do municipio, contribuindo inclusive para o desenvolvimento de novas
tecnologias para uso e andlise de dados na solugéo de problemas urbanos e na gestédo local. Esta
ultima dimensao do modelo analitico proposto faz referéncia a “terceira geragdo” de cidades
inteligentes que, por sua vez, contam com a ajuda dos seus cidadaos no desenvolvimento da cidade

(COHEN, 2015).

Além das quatro dimens@es, 0os marcos normativos e as politicas publicas dos municipios estudados
foram analisados e divididos em cinco niveis de maturidade: (i) Incipiente; (ii) Em formacé&o; (iii)

Constituido; (iv) Implementado; e (v) Consolidado, conforme indicado na Figura 3.2 a seguir.

Figura 3.2

Niveis de Maturidade de Cada Dimenséao

p W
Implementado
‘ Constituido I
IW

4
IW

Em sintese, o nivel de maturidade “Incipiente” se refere aos casos em que o marco normativo é

Fonte: Elaboragé&o propria.

inexistente ou encontra-se em fase inicial de discusséo. O nivel “Em formagao” refere-se a casos
em que existem projetos normativos-institucionais sobre o tema, assim como algumas politicas
publicas isoladas. Ja no nivel de maturidade “Constituido”, o marco normativo-institucional j& existe,
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entretanto, devido a sua recente criacao, as politicas publicas ainda precisam melhorar de maneira

significativa, principalmente no que tange a sua coordenacao.

A cidade apresentara o nivel de maturidade “Implementado” quando os objetivos definidos nos
marcos normativos-institucionais estiverem préximos de serem alcancados, entretanto, ainda
necessitam de ajustes para uma melhor fluidez. Finalmente, no nivel de maturidade “Consolidado”
as politicas publicas relativas aos marcos normativos das cinco dimensdes sdo efetivas, e sao

implementadas de maneira a buscar uma melhora continua da gestéo publica.

Nao se pode deixar de mencionar que para a analise dos marcos normativos se considerou nao
apenas as normas locais, como também normas nacionais que poderiam impactar a formulagéo de
politicas publicas locais. Por exemplo, na grande maioria dos casos, 0s marcos normativos de
Transparéncia e Protecdo de Dados Pessoais apresentam sua origem na legislacdo nacional, mas
com forte impacto na formulacao de politicas publicas locais. Por isso, buscou-se identificar ambas
as politicas — nacional e local — na andalise dos municipios. A Tabela 3.1 - Dimensdes e Niveis de

Maturidade, a seguir apresenta as dimensdes e seus diferentes niveis de maturidade:
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Dimensdes/
Niveis de
Maturidade

Incipiente

Conectividade:
Identificam-se
politicas
orientadas a
expanséo do
uso da Internet
no nivel local.
No entanto, tais
politicas séo
isoladas e
carecem de
apoio normativo
e institucional.

Tabela 3.1

Dimensoes e Niveis de Maturidade

2. Em formacéo

Conectividade:
Identificam-se
propostas de marcos
normativos e/ou
politicas publicas
nacionais e/ou locais
gue buscam expandir
a conectividade do
municipio de maneira
coordenada. No
entanto, a taxa de
penetracao de Internet
no municipio ndo
alcanga 50% da
populacao.

3. Constituido

Conectividade: O
pais e/ou municipio
contam com marcos
normativos
aprovados e/ou
politicas publicas que
visam a expansao,
bem como a melhoria
da conectividade
local. Projetos para
melhoria da
conectividade ja
existem, no entanto,
a taxa de penetragao
de Internet no
municipio ndo é
muito superior a 50%
da populagéo.

4. Implementado

Conectividade: O
pais e/ou
municipio contam
com marcos
normativos
aprovados e/ou
politicas publicas
gue visam a
expanséo, bem
como a melhoria
da conectividade
local. O municipio
conta com
politicas publicas
de acesso a
servigos de banda
larga com e/ou
sem fio efetivos,
permitindo ao
cidadao acessar
servigos publicos
de maneira digital
e integrada. Mais
de 60% da
populacao usa
Internet, mas o
uso de
smartphones, bem
como de outros
dispositivos
inteligentes, ainda
€ limitado.
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5. Consolidado

Conectividade: O
pais e/ou municipio
contam com marcos
normativos aprovados
e/ou politicas publicas
gue visam a
expanséo, bem como
a melhoria da
conectividade local. O
municipio conta com
politicas publicas de
acesso a servigos de
banda larga com e/ou
sem fio efetivos,
permitindo ao cidaddo
facilmente acessar
servigos publicos de
maneira digital e
integrada. A taxa de
penetragdo de Internet
é acima de 80%, e
smartphones, assim
como outros
dispositivos
inteligentes, estéo
amplamente
disseminados entre a
populacéo local.

Integragéo: O
municipio conta
com uma base
de dados e com
alguns servigos
online, mas nao
se observa uma
integracéo dos
diferentes
sistemas para a
prestacao do
servico publico,
nem propostas
de marcos
normativos ou
politicas
nacionais e/ou
locais que
promovam tal
integracéo.

Integracéo: Um
ndmero significativo de
servigos publicos é
oferecido online.
Existem propostas de
marcos normativos ou
politicas nacionais
e/ou locais que
promovem a adogao
de plataformas digitais
para a integragéo e
interoperabilidade dos
dados gerados pelo
municipio.

Integragcéo: Um
ndmero significativo
de servigos publicos
é oferecido online. O
pais e/ou municipio
possuem marcos
normativos ou
politicas nacionais
e/ou locais que
promovem a adogao
de plataformas
digitais para uso de
dados, bem como a
padronizacéo e
interoperabilidade
entre as diferentes
bases de dados e
sistemas. O
municipio deu inicio a
implementacéo de
projetos para a
integracéo das bases
de dados para a
oferta de servicos de
maneira unificada por
meio de parcerias
com o setor privado

e/ou publico. Tais

Integracéo: Um
ndamero
significativo de
servigos publicos é
oferecido online. O
municipio conta
com Data Centers
e/ou plataformas
de computacédo em
nuvem
implementados.
Partes
significativas das
diferentes bases
de dados
municipais se
encontram
integradas, mas o
projeto de
integracéo ainda
nao foi finalizado.

Integragéo: As bases
de dados municipais
se encontram
unificadas e
integradas em uma
Unica plataforma de
computacéo em
nuvem e /ou Data
Center. Usuarios e
funcionarios publicos
podem acessar dados
a partir de uma Unica
plataforma.
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Dimensdes/
Niveis de
Maturidade

Incipiente

2. Em formacéo

3. Constituido

parcerias incluem a
construgdo de Data
Centers e/ou servigos
de computacao na
nuvem.

4. Implementado

W FGV

5. Consolidado

Andlise de
Dados: Nao
existe um marco
normativo de
incentivo ao uso
de dados. Nao
foi identificada a
préatica de usar
dados gerados
pelo municipio
para a
formulagéo de
politicas
publicas.

Anédlise de Dados: O
pais e/ou municipio
ndo contam com
marcos normativos
e/ou politicas publicas
de incentivo a coleta,
armazenamento,
organizagéo, andlise e
uso de dados, mas ha
projetos em discussao.
Em alguns casos
isolados, nota-se a
utilizacdo de analise
de dados para tomada
de deciséo na
prestacao de servicos
publicos. Foram
identificadas algumas
parcerias com o setor
privado para acesso a
dados gerados por
seus clientes, com o
objetivo de melhorar a
prestacao de alguns
servigos publicos.

Anédlise de Dados: O
pais e/ou municipio
contam com marcos
normativos e/ou
politicas publicas de
incentivo a coleta, ao
armazenamento, a
organizagédo, a
andlise e uso de
dados. Foram criados
departamentos/entida
des municipais
responsaveis pela
analise de dados
e/ou Big Data para a
melhoria de servigos
publicos, e 0
municipio possui um
Chief Information
Officer (CIO). Embora
0 municipio anélise
dados gerados por
orgéos da
administracdo direta
e/ou entidades
indireta, mecanismos
para a coleta e
andlise de dados
gerados pelos
cidadaos ainda nao
foram
implementados.

Anédlise de
Dados: O
municipio formula

politicas publicas e

avalia a sua
implementacéo
com base nos
resultados de
andlise de dados
e/ou Big Data
gerados por
6rgéos da
administracao
direta e/ou
entidades da
indireta assim
como por
cidadaos. Tal
préatica esta
presente em
servigos publicos
essenciais, mas
ainda ndo esta
presente em toda
a administragdo
publica local.

Anédlise de Dados: O
municipio formula
politicas publicas e
avalia a sua
implementagéo com
base nos resultados
de andlise de dados
gerados por 6rgéos da
administracdo direta
e/ou entidades indireta
assim como por
cidadaos. A analise de
dados e/ou Big Data
possibilita a
identificagdo de
padrées e formulacao
de conclus@es, bem
como de analises
preditivas, que séo
utilizadas na tomada
de decisédo para a
melhoria da gestao
local como um todo.

Protegéo de
Dados
Pessoais: Nao
existe uma
legislacédo
nacional de
protecao de

Protecéo de dados pessoais,

Dados nem quaisquer
Pessoais e Projetos de Lei
Seguranca sobre o tema

Protecao de Dados
Pessoais: Um ou mais
Projeto(s) de Lei sobre
a Protecéo de Dados
Pessoais se encontra
em discusséo no
Poder Legislativo.

Protecao de Dados
Pessoais: O pais
conta com uma
legislagdo nacional
de protecao de dados
pessoais, mas sua
implementagéo é
limitada no ambito
dos governos
municipais. O pais
conta com uma
autoridade nacional
de protecgao de
dados, mas sua
atuacédo ainda é
incipiente em ambito
municipal.

Protecao de
Dados Pessoais:
O pais conta com
uma autoridade
nacional de
protecéo de dados
pessoais atuante
que, por sua vez,
fiscaliza a
aplicacéo da lei
pelos municipios.
Esta atuacéo &
recente, e ainda
nao ha
jurisprudéncia
sobre o tema.

Protecao de Dados
Pessoais: A
legislagc&o nacional de
protecéo de dados
pessoais € aplicada
de maneira
consistente, inclusive
em ambito municipal.
Existe uma
jurisprudéncia sobre o
tema, inclusive no
tocante ao uso de big
data em cidades
inteligentes.
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Dimensdes/

Niveis de
Maturidade

Incipiente

Segurancada
Informacao:
Medidas de
seguranca da
informacé&o séo
adotadas de
maneira isolada,
ndo existindo
uma politica ou
marco
regulatério que
as promovam no
ambito nacional
ou municipal.

2. Em formacéo

Segurancada
Informacgao: Existem
projetos de marcos
normativos/regulatério
s sobre a seguranga
da informag&o em
discusséo.

3. Constituido

Segurancada
Informagéao: O pais
conta com marco
normativo que exige
a adogédo de padroes
de seguranga da
informagéo (v.g. ISO
27001) na utilizagao
de dados em 6rgéos
e entidades publicas,
mas sua aplicacéo é
limitada no ambito
municipal. O
municipio possui a
figura de Chief
Information Officer
(CIO), que ajudara na
implementacéo
dessas medidas de
seguranga.
Entretanto, ndo existe
um departamento
dedicado a esse
tema no municipio.

4. Implementado

Segurancada
Informacgao: O
pais conta com
marco normativo
gue exige a
adocao de
padrbes de
segurancga da
informacéo (v.g.
ISO 27001) na
utilizagéo de
dados em 6rgéos
e entidades
publicas. O
municipio ja
implementou
medidas de
seguranca da
informacé@o em
algumas areas, e
possui projetos
para expandir a
implementacéo de
medidas de
seguranca da
informacé@o em
toda a gestao
municipal. O Chief
Information Officer
(CIO) conta com
um departamento
dedicado a
seguranca da
informagé&o na
gestédo publica
local.
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5. Consolidado

Segurancada
Informacéo: O pais
conta com marco
normativo que exige a
adocao de padrdes de
segurancga da
informagéo (v.g. ISO
27001) na utilizagéo
de dados em 6rgéos e
entidades publicas.
Padrbes de seguranca
da informagéo sédo
adotados pelo
municipio na protegdo
de bases de dados,
sistemas e
plataformas utilizados
na prestacéo de
servigos publicos da
cidade inteligente.

Transparéncia:
N&o existem
marcos
normativos de
acesso a dados
publicos.

Transparéncia:
Existem projetos de
marcos normativos de
acesso a dados
publicos. Poucas
informacdes sobre a
gestdo do municipio se
encontram disponiveis
na péagina eletronica
da prefeitura.

Transparéncia:
Existem politicas e
um marco normativo
nacional e/ou
municipal de acesso
a dados publicos
pelos cidadaos.
Informacgdes sobre
servicos locais sdo
reportadas ao
cidaddo, mas com
jargédo técnico e de
dificil compreenséo.
Dados publicos sao
disponibilizados em
formatos que ndo
possibilitam o seu
uso e andlise pelo
cidadéo.

Transparéncia:
Existem politicas e
um marco
normativo nacional
e/ou municipal de
acesso a dados
publicos pelos
cidadaos.
Qualquer individuo
pode solicitar
informacgdes sobre
a gestéo publica
por meio de uma
plataforma de facil
acesso
disponibilizada
pelo municipio.
Informacgdes estdo
disponiveis em
formatos que
possibilitam sua
andlise pelos
cidadaos.
Contudo, ndo esta
claro como o
municipio utiliza os
dados pessoais
dos usuarios na

Transparéncia:
Existem politicas e um
marco normativo
nacional e/ou
municipal de acesso a
dados publicos pelos
cidadaos. Qualquer
individuo pode
solicitar informagdes
sobre a gestado publica
por meio de uma
plataforma de facil
acesso disponibilizada
pelo municipio.
Existem canais que
permitem ao cidadao
verificar como os
dados, inclusive seus
dados pessoais, sédo
utilizados pelo
municipio na
prestacado dos
servigos. E reportada
ao cidadao, de
maneira clara e em
formatos acessiveis, a
maneira pela qual o
municipio utiliza dados
e outras informacgdes
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Dimensdes/
Niveis de
Maturidade

Incipiente 2. Em formacéo

3. Constituido

4. Implementado

gestédo publica
local.

W FGV

5. Consolidado

na tomada de
decisGes.

Participagéo e
Controle
Social:
Mecanismos de
consulta publica
nao sao
utilizados na
formulagédo de
marcos
normativos
relativos ao uso
de dados e
outras

Participacéo e
Controle Social:
Algumas consultas
publicas foram
organizadas sobre
marcos normativos
relativos ao uso de
dados, mas foram
consultas isoladas com
pouca participagao da
sociedade. N&do
existem plataformas
online que permitam

Participacéo e
Controle: Existem
mecanismos de
consulta publica
digital para
participacdo do
cidadao em temas
relativos ao uso de
dados. Qualquer
pessoa pode enviar
comentarios e
sugestdes
eletronicamente, mas

Participacéo e
Controle Social:
Plataformas de
consulta publica
digital estdo
implementadas e
permitem ao
cidad&o verificar
comentarios e
contribuigbes de
outros usuarios
sobre o uso de
dados pelo

Participacao e
Controle Social: Os
mecanismos de
consulta pablica
permitem dialogo e
debate entre cidadaos
e governo, e de
cidad&os entre si.
Cidadaos podem
propor temas para
formulacdo de marcos
normativos e/ou
politicas publicas no

participacédo da
sociedade na gestédo
da cidade e no
desenvolvimento de
tecnologias com base
em dados (v.g.
desenvolvimento de
interface de
programacéao de
aplicacdes -APIs —
Application
Programming
Interface) ou de outras
tecnologias para
gestdo da cidade.

participagdo da
sociedade na
gestao da
cidade e no
desenvolviment
o de tecnologias
com base em
dados (v.g.
desenvolviment
o de interface de
programacao de
aplicacbes -APIs
— Application
Programming
Interface) ou de

Cultura e
Sociedade

outras , mas néo foi
tecnologias para | identificada nenhuma
gestao da politica em concreto.
cidade.

da cidade e no
desenvolvimento de
tecnologias com base
em dados (v.g.
desenvolvimento de
interface de
programacéao de
aplicacdes -APIs —
Application
Programming
Interface) ou de
outras tecnologias
para gestéo da
cidade.

. No entanto, projetos
nesse sentido se
encontram em uma
fase incipiente.

participacédo da
sociedade na
gestao da cidade e
no
desenvolvimento
de tecnologias
com base em
dados (v.g.
desenvolvimento
de interface de
programacéao de
aplicacbes -APIs —
Application
Programming
Interface) ou de
outras tecnologias
para gestéo da
cidade.

. No entanto, o
alcance dessas
medidas ainda é
limitado, ndo
existindo uma
cultura local
consolidada nesse
sentido.

informacdes. ao cidadao enviar seus | nao é possivel municipio. No gue tange ao uso de
comentarios e visualizar entanto, ndo existe | dados pelo municipio.
sugestdes. comentarios feitos interagao de
por outros usuarios. cidadaos entre si,
ou entre cidad@os
e governos, seja
por aspectos
técnicos ou por
pouco incentivo a
participacéo social
ativa.
Nao existem Identificam-se projetos | Existem marcos Existem marcos Existem marcos
marcos e/ou discussdes normativos e/ou de normativos e/ou de | normativos e/ou de
normativos e/ou | acerca de marcos politicas publicas que | politicas publicas politicas publicas
de politicas normativos e/ou de fomentam a assim como assim como exemplos
publicas que politicas publicas que participacao da exemplos concretos de a
incentivem a incentivam a sociedade na gestédo concretos de a participacao da

sociedade na gestédo
da cidade e no
desenvolvimento de
tecnologias com base
em dados (v.g.
desenvolvimento de
interface de
programacéao de
aplicagbes -APIs —
Application
Programming
Interface) ou de outras
tecnologias para
gestdo da cidade.

O engajamento da
sociedade na gestédo
da cidade, seja no
desenvolvimento de
solugdes tecnoldgicas
ou com informag6es
geradas por usuarios,
faz parte do cotidiano
e da cultura local.
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4. Analise das Cidades

A descricdo dos marcos normativos em cada uma das cidades é apresentada a seguir, assim como
dos niveis de maturidade de cada uma delas em relacdo a cada uma das quatro dimensbes
analisadas, quais sejam: (i) Tecnologia; (ii) Protecdo de Dados e Seguranca; (iii) Transparéncia
e Participacdo; e (iv) Cultura e Sociedade.

4.1 Miraflores (Peru)

Uma nova lideranca, Luiz Molina, tomou posse da gestéo de Miraflores em janeiro de 2019. Desta
forma, novos gestores passaram a ser 0 contato do projeto. Muito embora seja possivel prever
mudangas na nova gestdo, como é de costume em qualquer transi¢cdo, muitas politicas deverdo
continuar, uma vez que ha vontade politica para tanto, memoéria institucional, e que os funcionarios
de carreira permanecem os mesmos, de acordo com o informado pela gestora Jimena Sanchez em
maio de 2019.

Em 2011, o “Acordo de Conselho #08-2011/MM” estabeleceu como prioritaria a “implementagcao
integral de governo eletrénico na Municipalidade de Miraflores” (Art. 1°). Ademais, foi também
langada a “Carta Municipal de Governo Eletrénico”, de carater vinculante, de acordo com o mesmo
documento ora referido. Funcionarios publicos foram designados para formar uma Comissdo
Especial visando a “implementacgéo progressiva da Carta Municipal’. Em 2015, a "Carta Municipal

de Governo Aberto de Miraflores" foi aprovada pelo Acordo #017-2015/MM.

Entre outros objetivos, a Carta supramencionada define em seu artigo segundo que sua finalidade

é:

1. Melhorar os niveis de transparéncia e acesso a informacao publica através da
implementacdo do Portal de Dados Abertos; 2. Promover a participacéo cidada na
gestao publica, incorporando mecanismos que facilitem a inovagéo e a colaboragéo
do cidadao; 3. Continuar com a politica municipal de desenvolvimento do governo
eletronico e melhoria continua dos servigos publicos; 4. Aplicar os mais altos
padrdes de integridade profissional e ética publica.
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A carta define o conceito de “Governo Aberto”, e também o de “Dados Abertos”. Todos os érgaos
da Municipalidade devem abrir os seus dados, de acordo com o estabelecido na Carta, com
excecdo daqueles protegidos por Lei. De fato, o Peru conta com uma Lei de Protecdo de Dados
Pessoais desde 2011 (Lei #29733), que foi regulamentada posteriormente por um Decreto Supremo
(Decreto 003-2013-JUS).

Uma reforma legislativa alterou a classificacdo do que sdo consideradas infragdes as regras de
protecdo de dados pessoais, e este arcabouco é incipiente de forma geral.® E interessante também
notar que a “Comissao Especial de Governo Eletronico” tem poder para estabelecer que uma

informacgéao é “secreta, reservada ou confidencial” (Art. 9°, Acordo #017-2015/MM).

Ademais, existem Diretrizes e um Plano de Implementac&o do Portal de Dados Abertos (Resolugéo
da Prefeitura #237-2015-A/MM). Apenas alguns tipos de informacdes sao listados em tal Resolucao
como o “minimo conjunto de dados” que devem ser publicados (Art. 4°). Além disso, ao que parece,

estes conteldos ndo sio atualizados desde 2015’.

A suprarreferida Comissé@o Especial é responsavel por fazer essa atualizagdo, de acordo com a
Resolucéo de Geréncia Municipal #127-2015-GM/MM / Diretiva 007-2015-GM/MM, que estabelece
a forma pela qual o catalogo de dados abertos deve ser atualizado. Essa Diretiva estabelece, entre

outras coisas, 0s conceitos de “metadados”, “fonte de origem”, entre outros.

E importante ressaltar que, embora seja claro o esforco em promover a abertura dos dados e a
transparéncia, muitos dos documentos sao disponibilizados no formato PDF no sitio eletrdnico da
Municipalidade. Ademais, de acordo com o que foi indicado na entrevista realizada com os gestores
de Miraflores por Skype ha alguns meses, ha uma falha na coordenacgéo entre érgaos de governo,
no que se refere aos temas de governo eletrénico e governo aberto. A Diretiva 007-2015-GM/MM,
no entanto, estabelece que cada unidade organica deve designar um responsavel de dados abertos
(Art. 8.2).

6 https://www.lexology.com/library/detail.aspx?g=9eef3453-f88e-442d-9¢c70-499021bed7da
7 http://datosabiertos.miraflores.gob.pe/home

2817126

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

Interfaces de Programacao de Aplicacdes (APIs) sdo usadas, por exemplo, em rotas de empresas
de transporte publico, os dados referentes a infracbes sanitarias, ruidos, entre outros. Ha uma

pagina que ensina o desenvolvedor a solicitar APIs®,

Por fim, outro ponto ndo diretamente relacionados com o uso de dados chamou a atencéo. Os

“indicadores de gestdo municipal” no sitio eletronico de Miraflores ndo sdo postados desde 2015°.

4.1.1 Tecnologia

4.1.1.1 Conectividade

Os ultimos dados encontrados sobre a penetracao de Internet em Miraflores sao do “Relatério sobre
a Situacao da Conectividade da Internet e Banda Larga no Peru” de 2014 do Banco Interamericano
de Desenvolvimento (BID). Segundo este estudo, Miraflores apresentava uma penetracdo de
44,55%. No entanto, dados disponiveis no “Plano Urbano Distrital de Miraflores 2016-2026” indicam

gue o nivel de penetragdo pode ser maior.

Segundo a Pesquisa Nacional Domiciliar de 2014, 81,48% dos domicilios na Municipalidade em
Miraflores tinham acesso a Internet. Utilizando como referéncia nimeros mais recentes sobre a taxa
de penetracdo de Internet em Lima, cerca de 67,7%, segundo resultados do estudo do Instituto
Nacional de Estatistica e Informética (INEI) de 2017,%° acredita-se que a taxa de penetracédo de

Internet em Miraflores seria uma das mais altas do Peru.

No que se refere a politicas de conexdo, Miraflores fez uma parceria com a empresa WiGo e oferece
16 pontos de conexdo Wi-Fi gratuital! espalhados por parques publicos com foco principalmente no
turismo. A instalacdo de pontos de Wi-Fi faz parte da politica de inclusdo digital e de governo

eletrénico de Miraflores.!?

8 http://datosabiertos.miraflores.gob.pe/developers/ e http://datosabiertos.miraflores.gob.pe/developers/

9 http://www.miraflores.gob.pe/_contenTempl1.php?idpadre=12&idcontenido=9070

10 https:/iwww.americatv.com.pe/noticias/actualidad/internet-peru-67-poblacion-lima-tiene-acceso-red-n322386
1 http:/iwww.miraflores.gob.pe/_contenTempll.php?idpadre=4951&idcontenido=7073

12 http:/iwvww.miraflores.gob.pe/_contenTempll.php?idcontenido=7986
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O Governo do Peru apresenta politicas nacionais de expanséo da conectividade, entretanto, ndo
esta claro como essas politicas impactam e/ou se relacionam com a Municipalidade de Miraflores.
Cabe destacar o Projeto de Lei No 1630/2016 para a execucdo do “Plano Nacional de Cidades
Inteligentes”,*®> por meio do Ministério de Transporte e ComunicacGes. Este Projeto de Lei
igualmente destaca a importancia da implementagao de um “Plano Nacional de Banda Larga” para

a promogéo da igualdade de oportunidades no uso de tecnologias da informagdo e comunicagdo.*

O Peru ja conta com um marco para a promoc¢ao da banda larga e construcdo de uma rede dorsal
nacional de fibra ética desde 2011 (Lei No 29904),'° e uma detalhada e atualizada “Politica Nacional
de Banda Larga e Tecnologias da Informacao e da Comunicagao” (PNBA+TIC) foi aprovada em
2017 pela Resolugdo Ministerial 1134-2017 MTC/01.03.1¢ Esta Politica busca ndo apenas instalar
a infraestrutura necessaria para melhoria da conectividade, mas também implementar um programa

de alfabetizacéo de TICs para o desenvolvimento de uma cultura digital.

Nao se pode deixar de mencionar o convénio celebrado entre o Ministério de Transporte e
Comunicacdes do Peru e o Ministério de Terra, Infraestrutura e Transporte da Republica da Coréia
do Sul lem 2018 para projetos pilotos de cidades inteligentes em algumas cidades no Peru. Embora
esse projeto ndo inclua Miraflores nessa fase piloto, mas apenas as cidades de Piura e Tacna, é
interessante acompanhar o desenvolvimento dessa iniciativa de cidades inteligentes e como

impactara outras cidades no pais.’

Considerando que a Municipalidade de Miraflores apresenta politicas de incentivo ao

aumento da conectividade, acredita-se que o estado de maturidade seja “Implementado”.

Bhttp://portal.mtc.gob.pe/comunicaciones/tic/sesiones/Sesion_19.06.18/proyecto.ciudades.inteligentes. pdf
4http://www.leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley y_de_Resoluciones_Legislativas/PL0163020170703..
pdf

15 https://www.osiptel.gob.pe/articulo/ley-29904-promocion-banda-ancha-rdnfo

16 http://transparencia.mtc.gob.pe/idm_docs/Resoluciones_Viceministeriales/11022.pdf
Yhttps://www.gob.pe/institucion/mtc/noticias/5857-mtc-implementara-tecnologia-smart-city-en-piura-para-modernizar-la-ciudad e
https://lwww.gob.pe/institucion/mtc/noticias/18968-viceministra-nakagawa-es-un-buen-momento-para-incluir-en-la-agenda-publica-la-
vision-tecnologica-de-las-ciudades-inteligentes.
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4.1.1.2 Integracéo

Ha uma parceria com a “Telefénica Open Future” para impulsionar projetos que sao incubados no
“Centro de Inovacgdo El Puente”.’®1% Os projetos escolhidos incluem plataformas que beneficiam
cidadaos de diferentes formas, por exemplo uma plataforma que conecta pessoas que querem fazer
trabalhos voluntarios ou outra que oferece produtos saudaveis do mercado.?’ Além disso, em
parceria com CISCO - “Cisco Networking Academy” - ha cursos de habilidades tecnolégicas
oferecidos de forma gratuita. Politicas de uso dos dados séo estabelecidas pela CISCO.?! N&o esta
claro se, ou até que ponto, estas iniciativas fazem uso de dados disponibilizados pelo municipio de

Miraflores.

Embora a Municipalidade apresente uma série de iniciativas de Governo Eletrénico, néo foi
identificado politicas que buscam a integracéo de diferentes bases de dados em uma Unica
plataforma e solugdes orientadas a interoperabilidade. Nesse contexto, a Municipalidade de

Miraflores apresenta um nivel de maturidade “Incipiente” no tocante a integragao.

4.1.1.3 Analise de Dados

Em entrevista pessoal realizada em junho de 2018, foi recebida a informacao de que foi comprada
uma base de dados de uma empresa de telecomunicacfes para fazer a andlise do fluxo de pessoas
pela municipalidade (e pela cidade de Lima). Esta base de dados se referia a um periodo bem
especifico apenas, ou seja, ndo serd uma base que sera continuamente alimentada com novos

dados.

De acordo a informacao recebida em entrevista pessoal em junho de 2018 com o gestor municipal
Sergio Meza, os beneficios da compra da referida base de ndo ficaram claros, muito embora os

novos gestores de Miraflores tenham afirmado que a base de dados serviu para uma maior

18 http:/iwww.miraflores.gob.pe/_contenTempl3.php?idcontenido=10989

19 http://www.miraflores.gob.pe/_contenTempl3.php?idcontenido=10665

20 http://www.miraflores.gob.pe/Gestorw3b/files/pdf/10989-31114-proyectos_finalistas. pdf
2L https://www.netacad.com/es/web/self-enroll/course-753862
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compreensdo do fluxo de automdveis no municipio.?>2 Espera-se planejar o sistema de transito
com os referidos dados. Ademais, ha interesse em fazer parcerias com empresas como o Waze,

com o objetivo de buscar solucbes para o trafego de pessoas e transportes.

Tendo em vista que iniciativas relativas a base de dados se encontram ainda em uma fase
muito inicial, pode-se dizer a Municipalidade de Miraflores apresenta um nivel de maturidade

“Incipiente” no que tange a analise de dados.

4.1.2 Protecéo de Dados e Seguranca

4.1.2.1 Protecéo de Dados Pessoais

O Peru conta com uma Lei de Prote¢cdo de Dados Pessoais desde 2011 (Lei No 29733), que foi
regulamentada posteriormente por um Decreto Supremo (Decreto 003-2013-JUS). Uma reforma
legislativa alterou a classificacdo do que séo consideradas infracdes as regras de protecéo de dados
pessoais, e este arcabouco € incipiente de forma geral.?*

A Autoridade Nacional de Protecéo de Dados Pessoais (ADPD),?® do Ministério de Justica e Direitos
Humanos, possui a competéncia para fiscalizar o cumprimento da Lei. Devido a Lei de Protecéo de
Dados Pessoais, a Municipalidade de Miraflores adotou uma “Politica de Privacidade e Protecao de
Dados Pessoais” que “descreve a politica e procedimentos adotados pelo Municipio de Miraflores
em relagdo ao tratamento de dados pessoais coletados de pessoas fisicas que acessam aos

servigos prestados através do portal online do municipio.”?

Haja vista a existéncia de marco nacional legal sobre a protecdo de dados pessoais com

aplicagdo no ambito local, pode-se dizer que a Municipalidade de Miraflores apresenta um

22 Conforme apresentacg&o no Encontro realizado em Maio de 2019 em S&o Paulo. Apresentagao feita por Jimena Sanchez, Especialista
em Dados Abertos de Miraflores.

= Entrevista com Sergio Meza, Gerente Municipal de Miraflores, realizada pessoalmente em Junho de 2018 na Prefeitura de Miraflores,
Lima.

24 https:/iwww.lexology.com/library/detail.aspx?g=9eef3453-f88e-442d-9¢70-499021bed7da
Shttps://www.gob.pe/institucion/minjus/noticias/24222-multas-por-mas-de-s-700-mil-impuso-la-autoridad-nacional-de-proteccion-de-
datos-del-minjusdh-durante-2018

% https://digital.miraflores.gob.pe:8443/miraflores/politicasPrivacidad.jsp
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nivel de maturidade “Constituido”. No entanto, ndo esta claro como o municipio promove a

protecdo de dados pessoais.

4.1.2.2 Seguranca da Informacao

A Lei de Protecdo de Dados Pessoais (Lei No 29733)?’ determina a necessidade de implementar
medidas técnicas de seguranca para a protecdo dos dados pessoais, tais como o controle de
acesso, rastreabilidade, gerenciamento de backup e conservagdo, bem como a necessidade de
alinhamento com a ISO 27001. Em 2013, a ADPD publicou a Diretiva de Seguranca da
Informac&o,?® com o propdésito de orientar as medidas técnicas aplicAveis para garantir a protecdo
de dados pessoais, sendo aplicavel a bancos de dados pessoais da administracdo publica ou
privada. Cabe salientar que a Municipalidade de Miraflores apresenta um “Manual de
Procedimentos para Geréncia de Sistemas de Tecnologias da Informagao” de 2013,%° entretanto,
ndo estd claro como esses procedimentos sdo utilizados para a protecdo de bases de dados
relativas a prestacao de servigos publicos pelo municipio.

Em 2016, o Conselho de Ministros aprovou a Norma Técnica Peruana “NTP ISSO/IEC 27001:2014
— Tecnologia da Informacdo. Técnicas de Seguranca. Sistema de Gestdao de Seguranca da
Informagdo™® do Instituto Nacional de Defesa da Concorréncia e de Protecdo da Propriedade
Intelectual (INDECOPI) aplicavel a todas as entidades do “Sistema Nacional de Informatica.” Este
Sistema, criado pelo Decreto Legislativo No 604, tem por objetivo regular, coordenar e capacitar
todas as atividades informaéticas oficiais, inclusive de 6rgéos de informatica das municipalidades.3!
Cabe destacar que todas essas medidas informéticas e de seguranca da informacao fazem parte
do Plano Nacional de Desenvolvimento da Sociedade da Informag¢do no Peru e de sua Agenda

Digital.

Considerando a previsdo legal para adocdo de medidas técnicas de seguranca da

informacéo, e os trabalhados realizados pela ADPD, pelo INDECOPI e pelo Sistema Nacional

27 http://www.leyes.congreso.gob.pe/Documentos/Leyes/29733.pdf
2 https://www.minjus.gob.pe/wp-content/uploads/2014/02/Cartilla-de-Directiva-de-Seguridad. pdf
https://www.peru.gob.pe/docs/PLANES/10069/PLAN_10069 _6.2.-
_Manual_de_Procedimientos_de_la_Gerencia_de_Sistemas_y_Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_2013.pdf
30https://busquedas.elperuano.pe/normaslegales/aprueban-el-uso-obligatorio-de-la-norma-tecnica-peruana-ntp-resolucion-ministerial-
no-004-2016-pcm-1333015-1 /
31 https://www.gobiernodigital.gob.pe/sistema/sistema.asp
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de Informatica, pode-se afirmar que a Municipalidade de Miraflores apresenta um nivel de

maturidade “Constituido” no tocante a seguranga da informacgao.

A presencade um marco normativo nacional aplicavel ao municipio garante a base normativa
e institucional para aplicacdo de medidas de seguranca da informacédo. Contudo, ndo esta

claro como a administracdo de Miraflores implementa tais medidas.

4.1.3 Transparéncia e Participacao

4.1.3.1 Transparéncia

A “Carta Municipal de Governo Aberto de Miraflores” define o conceito de “Governo Aberto”, e
também, o de “Dados Abertos”. Todos os 6rgdos da municipalidade devem abrir os seus dados, de
acordo com o estabelecido na Carta, com excecdo dos dados protegidos por Lei. Ndo se pode
deixar de mencionar que 0 pais conta com um marco normativo de transparéncia e acesso a
informacé&o bastante consolidado desde 2003 (Lei No 27806), o que se reflete na elaboragédo de

marco normativo detalhado e especifico no nivel local.

Ademais, existem Diretrizes e um Plano de Implementacao do Portal de Dados Abertos (Resolugéo
da Prefeitura #237-2015-A/MM). Apenas alguns tipos de informacgfes séo listados da Resolucao
#237-2015 como o “minimo conjunto de dados” que devem ser publicados (Art. 4°). Além disso, ao

gue parece, estes contelidos ndo séo atualizados desde 2015.%2

Sao responsaveis por fazer esta atualizacdo a “Comissdo Especial de Governo Eletrénico” de
acordo com a Resolugéo de Geréncia Municipal #127-2015-GM/MM / Diretiva 007-2015-GM/MM,
gue estabelece a forma pela qual o catadlogo de dados abertos deve ser atualizado. Esta Diretiva
estabelece, entre outras coisas, os conceitos de “metadados”, “fonte de origem”, entre outros. E
interessante também notar que a “Comissédo Especial de Governo Eletronico” tem poder para
estabelecer que uma informagao é “secreta, reservada ou confidencial” (Art. 9°, Acordo #017-
2015/MM).

32 http://datosabiertos.miraflores.gob.pe/home
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Informagdes sobre a Municipalidade de Miraflores sdo facilmente acessados pelo “Portal da
Transparéncia™? na pagina eletrénica do municipio. No entanto, é importante ressaltar que embora
seja claro o esforco em promover a abertura dos dados e a transparéncia, muitos dos documentos
sdo disponibilizados no formato PDF, ndo possibilitando uma analise adequada dos dados.
Ademais, de acordo com o que foi indicado na entrevista realizada com os gestores de Miraflores
por Skype ha alguns meses, ha uma falha na coordenacdo entre 6rgdos de governo, no que se
refere aos temas de Governo Eletronico e Governo Aberto. A Diretiva 007-2015-GM/MM, no
entanto, estabelece que “cada unidade organica” deve designar um “responsavel de dados abertos”
(Art. 8.2).

Conclui-se que a Municipalidade de Miraflores apresenta um nivel de maturidade
“Constituido” no que se refere a transparéncia da informag¢dao, uma vez que existe marco
normativo nacional e local determinando a transparéncia e o acesso a informacao publica,

bem como politicas locais de disponibilizagdo de dados publicos.

4.1.3.2 Participacao

O “Portal da Transparéncia” na pagina eletronica da Municipalidade de Miraflores oferece a
possibilidade de “Participagcdo Cidada”, principalmente no que tange a temas relacionados a
orcamento participativo. No entanto, essa plataforma n&o oferece mecanismos de participacao
online, servindo mais como uma plataforma para reportar os resultados da participa¢do coletiva em

ambientas de discussao presencial.®

De acordo com Chavez Alvarado e Alvarez (2015), a participacdo cidada no Peru no que se refere
ao desenvolvimento de politicas publicas ainda é incipiente e ha poucos mecanismos formais. Nao
obstante, a Ley n. 2630035 (Ley de Direitos de Participagdo e Controle dos Cidadéos) estabeleceu

regras para a participacdo inclusive em ambito municipal. Além disso, ha audiéncias publicas

33 http://www.miraflores.gob.pe/_transparencia.php

34 http://Iwww.miraflores.gob.pe/_transparencia.php
Shttps://portal.jne.gob.pe/portal_documentos/files/procesoselectorales/Documentos%20%20Procesos%20electorales/Revocatorias%?2
OLima%202012/Ley%2026300.pdf
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semanais com a Participagdo do prefeito de Miraflores.® Ha, ademais, um Regulamento de Juntas
Vicinais do Distrito de Miraflores (Ordenanza n. 363-2011-MM),3” mecanismo de participacéo direta

dos moradores nas decisGes tomadas pelo municipio.

De fato, ndo foram identificados mecanismos de consulta publica focados em marcos normativos

relativos ao uso de dados e outras informacoes.

Pode-se dizer que a Municipalidade de Miraflores apresenta um nivel de maturidade “Em
formagdo”. Embora existam canais de participacdo popular ativos, ndo foram identificadas

discussodes relacionadas com a governancga de dados.

4.1.4 Cultura e Sociedade

A Municipalidade de Miraflores foi premiada em 2016 pela Associacdo Interamericana de Empresas
de Telecomunicacfes (ASIET) em matéria de participacdo cidadd e em 2017 pela Organizacao
Mundial de Cidades e Governos Locais para Iniciativa de Governo Eletrénico pelo seu projeto de
inclusao digital “Miraflores 2.0: Sistema de Atengao a Vizinhanga através da Internet”. Desde 2013,
essa plataforma eletrbnica, disponivel como aplicativo para celulares inteligentes, permite que os
moradores de Miraflores tenham atencéo rapida e comoda.

Por exemplo, essa plataforma permite informar a administracao de Miraflores sobre limpeza, mau
estado de calgadas e vias publicas, problemas de iluminagéo publica, entre outros. Igualmente, é
possivel fazer pagamentos de tributos, assim como verificar o status de suas solicitagdes. Estimam-
se que mais de 160 mil pessoas utilizaram a plataforma desde 2013. O municipio também conta
com uma Geréncia de Participacdo da Vizinhanga que busca promover a participagdo cidada na
gestdo local, através de um Conselho de Coordenacdo Local Distrital com representantes da

Sociedade Civil.38

36 https://www.miraflores.gob.pe/audiencias-publicas/
37 https://www.miraflores.gob.pe/Gestorw3b/files/pdf/5269-8630-ordenanza_363.pdf
38 http://www.miraflores.gob.pe/_contenTempll.php?idpadre=&idhijo=4958&idcontenido=4991
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Nao se pode deixar de mencionar o “Plano Urbano Distrital de Miraflores 2016-2026™° que, embora
nao mencione o termo cidade inteligente, possui varias politicas que apresentam a visdo de uma
cidade inteligente com integracdo de servicos e participacdo dos moradores. O Plano Urbano lista
pelo menos trés programas que promovem a participacao popular por meio de plataformas digitais:
sistema de atencao a vizinhanca (SAVE), descrito acima; campanhas de difusdo de informacéo por

meio de e-mails; e o portal de dados abertos.

Considerando a presenca de aplicativo do municipio para celulares inteligentes, o projeto de
“Sistema de Atencao a Vizinhanca através da Internet”, bem como mecanismos de maior
participacdo da cidadania, pode-se dizer que a Municipalidade de Miraflores apresenta um

nivel de maturidade “Constituido” no que se refere a “Cultura e Sociedade”.

Seriam necessarias informacdes adicionais para uma maior compreensdo do nivel de
participacdo dos cidaddos na formulacdo e implementacdo de politicas locais ligadas ao
desenvolvimento de uma cidade inteligente para que atinja o préximo nivel de maturidade.

No entanto, ja se nota uma forte tendéncia de crescimento nesse sentido.
4.1.5 Analise Jurisprudencial

Para compreender a interpretacdo conferida pelas autoridades peruanas relacionada ao tema de
protecdo de dados, seguranca da informacédo e acesso a informacéo, foi realizada uma pesquisa
de jurisprudéncia com enfoque em decisbes da Suprema Corte Nacional e no Tribunal
Constitucional. Também foi desenvolvida uma pesquisa de jurisprudéncia no &mbito administrativo
da Autoridade Nacional de Protecdo de Dados Pessoais (ADPD), vez que trata de forma mais
detalhada e especifica do tema. Ndo foram identificadas decisdes pertinentes relacionadas a

participacdo cidada nos processos politico-regulatorios.
A seguir, sera analisada a jurisprudéncia relevante sobre os temas ora descritos.

Em relacdo ao conflito existente entre acesso a informacgéo pessoal e privacidade, a Suprema Corte

da Nacéo, por ocasido da Sentenca EXP N° 950-00-HD/TC,*® estabeleceu critérios que flexibilizam

39 http://www.miraflores.gob.pe/Gestorw3b/files/pdf/10299-25442-capitulosiyii.pdf
“Ohttps://www.tc.gob.pe/jurisprudencia/2001/00950-2000-HD. htm
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0 acesso a informac¢do em ambito de seguranca nacional. De acordo com a corte, o fato de uma
informacéo ser classificada como de "seguranca nacional”" por um ato administrativo ou uma norma,
nao constitui razao suficiente para que o acesso a tal informacéo seja negado. Assim, é necessario
gue a informacéo especifica seja analisada no caso concreto para que se entenda se deve ou nao

ser preservada, de maneira que o principio da razoabilidade seja respeitado.

No mesmo sentido, o Tribunal Constitucional, em Sentenca de N.° 0644-2004-HD/TC*! asseverou
o caréter publico de determinadas informacgdes privadas, quando vinculadas a procedimentos da
administracdo publica. No caso especifico analisado pela corte peruana, uma empresa solicitou
informacBes sobre funcionarios do municipio que participaram em determinado procedimento

administrativo, a qual foi negada por se tratarem de informacdes particulares.

No entanto, pelo entendimento do Tribunal, ndo é porque uma informacgéo deriva de um particular
gue ela deve ser protegida por toda forma de acesso. Com efeito, o art. 2° da Constituicdo do Estado
estabelece que a negativa de prestar informacdes apenas pode ter respaldo em informacdes

razoavelmente suscetiveis de prote¢do, como no caso de defesa nacional e intimidade.

No presente caso, por outro lado, entendeu-se que a divulgagcdo dos nomes dos funcionarios que
participaram da atividade administrativa ndo é elemento suficiente para constituir uma situagéo de
violagdo ao direito & intimidade dos titulares dos dados. Por essa razéo, decidiu-se pelo carater

publico dessas informacgdes particulares, garantindo o direito de acesso a informacéo.

Uma maior relevancia a discussdo sobre acesso a informacéo e prote¢do de dados pessoais se
deu por ocasido da Sentenca do Tribunal Constitucional n® 04530-2016-PHD/TC*2. O caso discorre
sobre a solicitacao de informacdes sobre o relatério de entradas e as saidas de funcionarios da
empresa publica Sedalib S.A. A maioria do plenario do Tribunal indeferiu a solicitagdo, uma vez que
as informagdes solicitadas versam sobre a vida privada dos funcionarios, incorrendo em uma das

excecdes da Lei de Acesso a Informagéo do Peru.

No entanto, em posicionamento divergente, a Magistrada Miranda Canales, entendeu que, muito

embora a divulgacéo dos referidos dados pessoais possa ferir a intimidade dos funcionérios, o

41 https://www.tc.gob.pe/jurisprudencia/2005/00644-2004-HD. pdf
42 http://tc.gob.pe/jurisprudencia/2019/04530-2016-HD.pdf
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direito ao acesso a informacédo deve prevalecer. Em outras palavras, pelo entendimento da
magistrada, nessa situacdo especifica, a protecdo aos dados pessoais pode ser flexibilizada em

face do direito de acesso a informacéo.

No ambito da ADPD, foram apuradas duas solicitacdes de tutela direta de titulares — instrumento
juridico que permite titulares de dados fazerem reclamactes diretas a ADPD em situacfes de

violagdo de seus direitos - por tratamento de dados pessoais indevido por dois municipios peruanos.

A primeira, refere-se a Resolucdo No. 383-2017f*, pela qual a ADPD analisa reclamacéo promovida
por um cidadao perante a Municipalidade de Barranco, sob a alegacdo de que um funcionério do
municipio teria enviado dados pessoais do reclamante a terceiros sem seu consentimento, apés o
titular de dados ter realizado uma denuncia junto ao municipio de relativa a um local no qual
realizando velérios, sem autorizacao para tanto. No entanto, de acordo com a autoridade, nao ficou

comprovado compartilhamento dos dados, razdo pela qual ndo se acolheu a reclamacéao postulada.

No segundo caso - Resolucdo No. 018-20174 - a reclamante solicita & municipalidade de Lima a
remocdo de seus dados pessoais referentes a convocagdo de concurso publico para cargo na
administracdo municipal que estdo disponiveis online no portal do municipio. A reclamante
argumenta que ja faz quatro anos que foi realizado o concurso, de forma que ndo ha mais

necessidade de suas informacdes pessoais estarem disponiveis.

De acordo com a autoridade, ainda que a publicacdo do nome da reclamante esteja respaldada
pelo dever de publicidade, a manutencdo do dado pessoal em sitio eletrdnico resulta em um
tratamento excessivo, vez que permite que robds de busca e indexadores possam colher os dados
pessoais, de forma que eles sejam difundidos nos resultados de buscas “hipervisiveis”. Dessa
forma, o referido tratamento de dados nédo é proporcional a finalidade legitima que permitiu sua
disponibilizacéo, razéo pela qual decidiu-se que o municipio deveria retirar os dados pessoas da

reclamante da lista convocatdria do concurso publico de seu portal na internet.

4 https://www.minjus.gob.pe/wp-content/uploads/2019/03/EXP-15-2017-RD-383-2017-DPDP.pdf
« https://www.minjus.gob.pe/wp-content/uploads/2019/03/EXP-22-2016-RD-18-2017-DGPDP.pdf
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4.1.6 Maturidade de Acordo com o Marco Analitico de Referéncia

A Tabela 4.1.6.1 apresenta a sintese da maturidade de Miraflores de acordo com o Marco Analitico

de Referéncia.

Tabela 4.1.6.1

Sintese da Maturidade

Conectividade Nivel 4: Implementado
Tecnologia Integracéo Nivel 1: Incipiente
Analise de Dados Nivel 1: Incipiente
Protecéo de Dados e Protecdo de Dados Pessoais Nivel 3: Constituido
Segurancga Seguranca da Informacgao Nivel 3: Constituido
Transparéncia e Participagio Transparéncia Nivel 3: Constituido
Participacéo Nivel 1: Em Formacéo
Cultura e Sociedade ‘ Cultura e Sociedade Nivel 3: Constituido

4.1.7 Recomendacdes

Conforme descrito na dimenséo Tecnologia, a Municipalidade de Miraflores apresenta um nivel de
maturidade 4 “Implementado” no que se refere a sua conectividade, apresentando provavelmente

um dos maiores niveis de penetracdo de Internet entre as cidades e municipalidades no Peru.

Contudo, para que a municipalidade alcance um nivel de maturidade 5 “Consolidado”, seria
necessaria a realizacao de pesquisas e estudos atualizados ndo apenas sobre a atual taxa de
penetracao de Internet, incluindo banda larga mével e a penetragdo de smartphones, mas também
sobre 0 acesso a servicos publicos oferecidos por Miraflores por meio dos sitios eletrdnicos e

plataformas digitais disponiveis.

Assim, recomenda-se elaborar dados estatisticos sobre o0 acesso a sitios eletrdnicos e a aplicativos
da municipalidade, identificando os servicos mais utilizados. Uma melhor compreensdo da
utilizacao dos servigos publicos pela populacédo local permitiria a adequada e embasada prioriza¢ao
das politicas publicas na cidade inteligente. Dados sobre a penetracdo de smartphones poderiam

ser obtidos por meio de parcerias com empresas privadas do setor.
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Ademais, embora existam politicas e marcos normativos nacionais e locais focados na expanséo
da Internet, ndo foi possivel verificar como tais politicas e marcos se comunicam entre si.
Considerando que politicas de conectividade envolvem investimentos significativos, politicas e
marcos normativos nacionais podem ser grandes aliados na expanséao da conectividade local como,
por exemplo, o projeto atual de cidades inteligentes promovido pelo Governo Nacional do Peru em
parceria com o Governo da Coréia do Sul. Por isso, recomenda-se buscar maiores sinergias entre

as politicas e os projetos nacionais e locais.

No que concerne a integracdo das bases de dados em Miraflores, nota-se que a municipalidade
se encontra em um nivel 1 “Incipiente”. Como medida de curto prazo (1-2 anos), é essencial que
Miraflores trabalhe na formulacdo de um marco normativo-juridico no sentido de promover a
interoperabilidade e a integracdo das diferentes bases de dados municipais. Tal medida contribuiria
para que a municipalidade alcancasse um nivel 2 “Em formagao” no que concerne a subdimenséo
integragdo. No entanto, cabe salientar que dito marco normativo consistiria tdo somente em um
primeiro passo para a formalizag&o legal dos objetivos almejados — isto é, a integracdo das bases
de dados —, assim como para a elaboragcdo de uma possivel estrutura institucional para definicdo

da governanca de dados.

Recomenda-se, portanto, que o programa de integracdo e interoperabilidade de bases de dados
inclua um projeto piloto focado na integracéo de dados de um servi¢co especifico como, por exemplo,
mobilidade urbana. Isso seria possivel por meio da combinagdo de informagBes geradas por
diferentes 6rgdos e entidades da municipalidade que apresentem alguma relagdo — direta ou
indireta — com a mobilidade urbana, com dados gerados por usuarios que, por sua vez, podem ser

obtidos por meio de parcerias publico-privadas.

Miraflores poderia realizar seu primeiro projeto de integracao de dados no médio prazo (2-4 anos).
Contudo, ndo se pode deixar de mencionar que uma integracdo completa, atingindo toda a
municipalidade, exigiria investimentos substanciais. O caso de Montevidéu (vide item 4.2 a seguir)
ilustra como acbes do governo nacional e de empresas estatais na area de tecnologia podem

contribuir para essa integragao.
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De forma similar a integracéo, Miraflores apresenta nivel de maturidade 1 “Incipiente” no que se
refere a analise de dados. Nesse contexto, uma medida de curto prazo seria a formulacéo de um
marco normativo-juridico para criacdo de uma unidade especifica responsavel pela andlise de
dados. Uma vez aprovado o marco normativo, recomenda-se a estruturacdo de uma equipe para a

analise de dados.

Seguindo a mesma ldgica da subdimenséao integragdo, recomenda-se que, incialmente, a analise
de dados seja focada em um Unico setor, como mobilidade urbana, a titulo de projeto piloto. Nota-
se que a integracdo de base de dados e andlise dos dados devem ser pensadas de maneira
conjunta. No entanto, conforme destacado por Goldsmith e Crawford (2014), é importante separar
os ambientes de armazenamento (v.g. data centers) das areas de analise de dados como boa
pratica de seguranca da informacao.

A municipalidade de Miraflores apresenta niveis de maturidade mais avancados na dimensao
Protecdo de Dados e Segurancga, apresentando em ambas subdimensdes nivel de maturidade 3
“Constituido”. Como o0 pais conta com marcos normativos nacionais relativos & protecdo de dados
nacionais e a seguranga da informacédo, bem como entidades nacionais atuantes (v.g. ADPD,
INDECOPI, Sistema Nacional de Informatica), pode-se afirmar que Miraflores jA apresenta os

marcos normativos para a implementacao de politicas publicas nessa area.

Os marcos normativos nacionais, entretanto, ndo garantem que politicas de privacidade e de
seguranca da informacdo estejam sendo implementados na municipalidade. De fato, para que
Miraflores melhore seu nivel de maturidade, recomenda-se a criagdo de um departamento dedicado
a essa area com a nomeacdao de um Chief Information Officer (ClO), separado de um departamento
de TI.

Além disso, recomenda-se a divulgacdo de como a politica de protecdo de dados pessoais €
implementada no &mbito local. A adocao de um cédigo de ética/conduta na coleta, uso e andlise de
dados da municipalidade, e sua divulgacao entre os cidaddos, € uma boa préatica para fomentar

uma cultura de privacidade e transparéncia.

No tocante & dimensdo Transparéncia e Participacdo, Miraflores apresenta maturidade nivel 3

“Constituido” e nivel 2 “Em Formacéao”, respectivamente. O Peru possui uma Lei Nacional de Dados
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Abertos e a Municipalidade de Miraflores conta com Diretrizes, Planos e Resolu¢des locais sobre o
tema. Além de um marco normativo-juridico sobre dados abertos, uma Comissdo de Governo
Eletrdnico foi estabelecida em Miraflores para conduzir a agenda de dados abertos da

municipalidade.

Apesar de um marco normativo e institucional estabelecido sobre dados abertos, ha espaco para
melhoras significativas no que se refere a execugdo de politicas publicas de dados abertos. Por
exemplo, os dados poderiam ser disponibilizados em outros formatos de arquivo, ndo apenas em
formato PDF, haja vista que esse formato dificulta a andlise dos dados pela sociedade. Uma opg¢éo
seria a disponibilizacdo desses dados em outros formatos, como CSV XLSX, e dados
georeferenciados em formato TIFF.

Ademais, identificou-se uma falta de consisténcia nas politicas de dados abertos entre os diferentes
orgdos e entidades da administracédo local, o que torna uma melhor coordenacao algo essencial
para que a politica de dados abertos seja consistente por toda a municipalidade.

Entende-se que a subdimensdo participacdo e controle social encontra-se em nivel de
maturidade “Em Formagé&o”, tendo em vista a auséncia de mecanismos de consulta publica relativos
a governanca de dados, a despeito da existéncia de mecanismos de participacdo publica ja
estabelecidos. Ademais, embora Miraflores conte com mecanismos de participacdo, estes séo

presenciais, 0 que ndo facilita a participacao remota.

O portal online sobre participagéo social possui uma fungdo mais informativa do que uma atuagéo
ativa da cidadania. Portanto, recomenda-se que sejam incluidos mecanismos online de participacao
social. Essa iniciativa poderia ser combinada com os projetos de formulacdo de marcos normativos
para integracdo e analise de dados mencionados acima. Dito de outro modo, Miraflores poderia
lancar uma consulta publica com ferramentas de participacdo online sobre marcos normativos de

dados para a municipalidade.

Finalmente, no que tange a dimensao Cultura e Sociedade, acredita-se que Miraflores possui nivel
de maturidade 3 “Constituido”, haja vista a presenca de marco normativo, como o Plano Urbano

Distrital de Miraflores 2016-2026, e de casos concretos de participacéo da sociedade na gestédo da
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municipalidade por meio do aplicativo para celulares da municipalidade e do Sistema de Atencao a

Vizinhanca.

O seguinte passo para atingir um nivel mais maduro nessa dimens&o consistiria no desenvolvimento
de tecnologias e na implementacéo de politicas com base nos dados gerados, bem como uma maior
participacdo da sociedade; ndo apenas como fonte de dados, mas também como atores no
desenvolvimento de tecnologias e solugdes para uma cidade inteligente. Uma alternativa de curto
prazo seria a criagdo de projeto piloto que inclua gestores publicos, académicos e representantes
da sociedade civil para analisar como os dados gerados pelos aplicativos da cidade podem ser
utilizados para a melhoria de politicas publicas locais.
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4.2 Montevidéu (Uruguai)

Montevidéu tem se preparado institucionalmente para consolidar sua imagem como uma “cidade
inteligente”, tendo criado dentro da “Intendéncia de Montevidéu”, por exemplo, uma dependéncia
de “desenvolvimento sustentavel e inteligente”, e dentro desta ha uma subdependéncia de
“tecnologia para cidades inteligentes™® responsavel pela supervisdo das unidades de
telecomunicacgées, Internet das Coisas, andlise de dados, e plataforma para cidades inteligentes.*®
“‘Encontros de cidades inteligentes” tém sido promovidos em Montevidéu ha alguns anos, com

apoio, inclusive, do Banco Interamericano de Desenvolvimento (BID).

Ademais dos esfor¢os institucionais realizados pelo municipio, ndo se pode deixar de mencionar o
papel desempenhado pelo governo nacional por meio da Agéncia de Governo Eletrénico e
Sociedade da Informacéo e do Conhecimento do Governo do Uruguai (AGESIC) na criacdo de
marcos normativos e capacidades técnicas que possibilitam a implementacdo de solugdes

inteligentes em Montevidéu.

A AGESIC, criada em dezembro de 2005 pela Lei No 17.930 e regulamentada pelo Decreto No 205,
de junho de 2006, e pelo Decreto No 184, de julho de 2015, compete, por exemplo, “formular
politicas, planos e a estratégia hacional de desenvolvimento de Governo Eletrénico e de Governo
Aberto” e “assessorar Entidades Publicas, estaduais e nao estatais, na formulacdo de planos e
politicas de Governo Eletrénico, bem como em sua execucao, ditando as regras e regulamentos

legais necessarios para o cumprimento.”’

Essa combinacdo de agbes nacionais e locais permitiram o desenvolvimento de uma série de

iniciativas inteligentes em Montevidéu, conforme descrito a seguir:

“http://www.montevideo.gub.uy/institucional/dependencias/desarrollo-sostenible-e-inteligente
46 Artigo R.12.1, Volume I, do Digesto Departamental: http:/normativa.montevideo.gub.uy/volumenes
47 Decreto No 184/015, de 14 de julho de 2015. Disponivel em: https://www.agesic.gub.uy/innovaportal/v/4980/1/agesic/decreto-
n%C2%B0-184_015-del-14-de-julio-de-2015.html. Acessado em: 23 de fevereiro de 2019.
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4.2.1 Tecnologia

42.1.1 Conectividade

Segundo a Pesquisa de Acesso e Uso de Tecnologias da Informacdo e Comunicac¢do (EUTIC)
realizada em 2016 pela AGESIC e pelo Instituto Nacional de Estatistica (INE) do Uruguai, 83% dos
lares em Montevidéu conta com Internet. Cabe destacar que 74% das pessoas acessam a Internet

por smartphones em 2016, comparado com 27% em 2013 — um crescimento de 174% em trés anos.

Destaca-se que 45% dos usudrios usam a Internet para visitar paginas do governo e para buscar
informag&o sobre tramites administrativos e normativas, e que 21% utiliza de maneira mais
avancada como, por exemplo, para efetuar pagamentos de servicos publicos.*® Ou seja, mais de
65% da populagdo em Montevidéu possui o habito de utilizar a Internet para temas relacionados
com a prestacao de servigos publicos.

Cabe destacar que o municipio celebrou um convénio em setembro de 2016° com a Administracéo
Nacional de Telecomunicagfes (ANTEL), empresa estatal de comunica¢gbes do Uruguai, para a
implementacéo de servicos de conexdo em vias publicas em Montevidéu. Mais especificamente, 0
convénio inclui oferta de conexdao WiFi gratuita em vias publicas com parceria da empresa Uno
WiFi,*® assim como conexdo para a realizacdo de servicos publicos pelo municipio, como a
operacgdo do sistema de semaforos e suas cameras, e sensores. Essa tecnologia é utilizada pelo

Centro de Gestdo de Mobilidade da Intendéncia de Montevidéu.5!

Finalmente, ndo se pode deixar de mencionar a infraestrutura de conectividade da RedUy,% uma
rede de alta velocidade que permite a interconexao de diferentes organismos com a Plataforma de
Governo Eletrénico (PGE) do Estado uruguaio que busca a interoperabilidade dos servigos. Esse
projeto € liderado pela AGESIC.

“8 https://www.agesic.gub.uy/innovaportal/file/6303/1/eutic2016.pdf

49 http://www.montevideo.gub.uy/institucional/noticias/montevideo-ciudad-wifi-0

50 http://unowifi.com/pages/uruguay

51 http://www.montevideo.gub.uy/centro-de-gestion-de-movilidad-el-transito-en-montevideo

52 https://www.agesic.gub.uy/innovaportal/file/1619/1/plataforma_de_interoperabilidad.pdf
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Haja vista a vasta oferta de conexdes publicas, o alto indice de uso de servigos online pelos
moradores, bem como o estabelecimento de infraestrutura para a conectividade dos
organismos de Montevidéu, pode-se concluir que o municipio apresenta nivel de maturidade

“Consolidado” no que se refere a “Conectividade”.
4.2.1.2 Integracéao

Desde 2010, o Governo do Uruguai fomenta o compartilhamento de informacdo, bem como a
interoperabilidade entre plataformas, como observado nos artigos 157-160 da Lei No 18.719, de 27
de dezembro de 2010. O Decreto No 178/013, de 11 de junho de 2013, regulamenta o
compartilhamento de informagédo e os acordos de interoperabilidade celebrados pelas entidades

publicas no Uruguai.>*

A AGESIC trabalha na implementag¢éo de uma plataforma de interoperabilidade, conhecida como
Plataforma de Governo Eletrénico (PGE), e na sua conexdo com outras entidades publicas, como
municipios.> Por exemplo, a Intendéncia de Montevidéu utiliza o ID Uruguai desenvolvido pela
AGESIC. O ID Uruguai consiste em um sistema de identificacdo de pessoas do Governo do Uruguai.
Por meio do ID Uruguai, o usuério pode utilizar uma Unica cédula de identidade, assim como criar

uma Unica conta para acesso a servicos publicos.%®

Além de exemplos normativos, casos concretos identificados durante entrevistas revelam que
Montevidéu ja deu inicio a projetos de integracao de suas bases de dados, o0 que possibilita afirmar
que o municipio apresenta um nivel de maturidade “constituido” no tocante ao indicador Integracao.
Em entrevistas realizadas, foi identificado que uma plataforma para a gestao da cidade esta sendo
desenvolvida por meio de uma consultoria que foi contratada. Esta iniciativa prevé a integracéo de

servigos da cidade e o lancamento de um centro que seria responsavel por esta integracao.

O Centro de Gestdo de Mobilidade da Intendéncia de Montevidéu®” é um dos casos identificados

gue utiliza uma série de sistemas inteligentes de transporte na gestdo do controle e do transporte

53 https:/iwww.impo.com.uy/bases/leyes/18719-2010
54 https://www.agesic.gub.uy/innovaportal/v/2934/1/agesic/decreto-n%C2%BA-178_013-de-11-de-junio-de-2013.html
5 https://www.agesic.gub.uy/innovaportal/file/1619/1/plataforma_de_interoperabilidad.pdf
%6 https://www.agesic.gub.uy/innovaportal/v/6746/38/agesic/id-uruguay-en-intendencia-de-montevideo.html?idPadre=6729
57 http://www.montevideo.gub.uy/centro-de-gestion-de-movilidad-el-transito-en-montevideo
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da cidade de Montevidéu. Especificamente, o sistema funciona através de uma rede de

equipamentos tecnoldgicos composta por controladores de seméaforos, cameras e sensores.

Ademais, Montevidéu é parte do “Connected Cities Program” do Waze,>® que possibilita as cidades
parceiras, entre outras coisas, ter “acesso a uma ferramenta exclusiva para inserir fechamentos de
ruas e destacar eventos importantes de transito ou emergéncias”.>® Ha a intencédo de incorporar
dados do Waze e outros aplicativos de transporte ao centro de monitoramento de Montevidéu, algo
que sera explorado no &mbito desta pesquisa.

A cidade de Montevidéu assinou uma carta na qual manifesta sua intencdo em ser uma “Cidade
Estratégica” da plataforma FIWARE.®® A prefeitura ja esta usando uma plataforma de servicos que
usa FIWARE ha dois anos.®* FIWARE “é uma plataforma middleware, criada pela Unido Europeia
para o desenvolvimento e implementacao de aplicagdes globais para a internet”, possuindo uma
interface de programacao de aplicativos (API) aberta, que encoraja “o envolvimento dos usuarios e
desenvolvedores, visto que o objetivo maximo desta é tornar-se uma plataforma padrdo com
solugdes reutilizaveis”.®? Além disso, a plataforma FIWARE busca “facilitar o custo e eficacia da
criagdo e da entrega de aplicagdes e servigos da Internet do futuro em diversas areas, incluindo

cidades inteligentes”.%

Por trds deste esforco, ha a ideia de consolidar o FIWARE como o padrdo mais comumente
encontrado nas das cidades inteligentes, tal como explicou o Diretor do Departamento de
Desenvolvimento Inteligente e Sustentavel, Carlos Leonczuk. ® De acordo com informacgées obtidas
por meio da entrevista com funcionarios da Superintendéncia de Montevidéu em 2018, a escolha
da referida tecnologia por enquanto ndo tém impactado a forma pela qual decises sdo tomadas

pela Intendéncia.

: https://www.waze.com/es/ccp

z‘i Ihdtips://www.fiware.org/2018/11/09/city-of-montevideo-to-be-integrated-as-a-strategic-user-city-of-the-fiware-platform/

22 Ihdtips://medium.com/@pablohpsilva/o—que—diabos—%C3%A9—fiware—6blck)8071408

64 Ildﬁ_ttps:llwww.smartcitiesworld.netjgovernance/governance/fiware—and—tm—forum—launch—standards—programme—for—scalable—smart—city—
solutions
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Finalmente, é importante destacar que a Administracdo Nacional de Telecomunica¢cfes (ANTEL),
empresa estatal de comunicac6es do Uruguai, e a Intendéncia de Montevidéu celebraram um
acordo em agosto de 2018 para que a cidade utilize a “Nuvem de Governo”, que segue o0 marco

regulatério de boas praticas da AGESIC, e se encontra instalada no Data Center da ANTEL.%®

Considerando a existéncia de marcos normativos e de projetos para a implementacéo de
plataformas para a integracdo, assim como casos especificos de utilizagdo de plataformas e
centros para melhoria da mobilidade no transito, inclusive em parceria com o setor privado,

pode-se dizer que Montevidéu apresenta um nivel de maturidade “Constituido”.

4.2.1.3 Analise de Dados

No tocante a analise de dados para a implementacdo de politicas locais inteligentes, pode-se
afirmar que Montevidéu apresenta um nivel de maturidade Constituido, tendo em vista que o
municipio conta com uma estrutura institucional e normativa que possibilita a coleta,
armazenamento, organizacao, analise e uso de dados. Como destacado, foi criado uma unidade
especifica para o desenvolvimento de tecnologia para cidades inteligentes que, por sua vez,
apresenta entre as suas competéncias a analise de dados.

Em agosto de 2018 durante o 4° Encontro de Cidades Inteligentes, foram discutidos diferentes
aspectos relacionados a dados e cidades, tais como a analise de dados e sua contribuicdo no
desenho de politicas de mobilidade, palestra ministrada por Nestor Sosa, encarregado da area de

tecnologia para cidades inteligente da Intendéncia de Montevidéu.5®

De fato, o “Observatério da Mobilidade”, descrito como o “primeiro observatério de mobilidade da
América Latina”,®” criado em novembro de 2018,° tem o “objetivo de prover insumos de qualidade
agueles que tomam decisfes acerca de politicas publicas vinculadas com a mobilidade urbana, a
academia e a opinido publica, contribuindo para a difusao aberta e transparente da informacéo a

cidadania”.®®

5 http://www.propuesta.com.uy/index.php/sociedad-2/3-sociedad/3365-respaldo-en-la-nube
5 http://www.montevideo.gub.uy/sites/default/files/biblioteca/imagendavertical267.pdf
57 http://www.montevideo.gub.uy/observatorio-de-movilidad
%Bhttp://mww.montevideo.gub.uy/noticias/movilidad-y-transporte/montevideo-tiene-su-observatorio-de-movilidad
5 1d.
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No entanto, os dados disponibilizados na péagina eletrbnica do observatorio, a0 menos por
enguanto, sdo indicadores descritivos e grande parte estd em PDF. Pode-se dizer, assim, que o
portal € um importante passo no reconhecimento da possibilidade e da necessidade de usar melhor

os dados para o planejamento e o desenvolvimento da cidade.

Contudo, ainda seria possivel aprimorar a maneira pela qual estes dados séo disponibilizados,
assim como o tipo de dado disponibilizado. Além da necessidade de melhorar a analise dos dados
disponibilizados no “Observatoério de Mobilidade”, vale ressaltar, por exemplo, que essa ferramenta
ainda nao é utilizada de maneira extensiva e em combinag¢do com outros setores do municipio para

a identificacdo de padrdes para a tomada de deciséo.

Nesse contexto, considerando a existéncia de uma estrutura institucional para a anéalise de
dados, bem como a existéncia de casos concretos, pode-se dizer que Montevidéu apresenta

nivel de maturidade “Constituido” no que tange ao Indicador “Andlise de Dados”.

4.2.2 Protecéo de Dados e Seguranca

4.2.2.1 Protecéo de Dados Pessoais

Cabe destacar que o Uruguai conta com uma Lei de Protecdo de Dados Pessoais e A¢do de Habeas
Data (Lei No 18.331, de 11 de agosto de 2008), razdo pela qual todos os dados submetidos pelos
usuarios do Sistema de Acesso a Informacédo Publica séo utilizados unicamente para responder as
solicitagBes realizadas. A Intendéncia de Montevidéu igualmente destaca a protecao de dados
pessoais nas suas paginas de dados abertos. Ademais, referida lei criou a Unidade Reguladora e
de Controle de Dados Pessoais (URCDP), com autonomia técnica, para fiscalizar o cumprimento
da Lei No 18.331/2008, entretanto, sem autonomia financeira.

A URCDP é composta por um Conselho Executivo e um Conselho Consultivo, este com
representantes dos Poderes Legislativo e Judiciario, Ministério Publico, academia e setor privado.
A Unidade publica anualmente um documento memadria em que destaca os eventos organizados
durante o ano sobre o tema de protecdo de dados pessoais. Temas como big data e protecédo de

dados pessoais sdo abordados constantemente pela URCDP em eventos publicos.
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Considerando que o Uruguai conta com uma legislacdo nacional de protecdo de dados
pessoais, bem como com uma Unidade Reguladora e de Controle de Dados Pessoais que
fiscaliza 0 uso de dados pessoais pela Intendéncia de Montevidéu, pode-se afirmar que a
cidade apresenta um nivel de maturidade “Consolidado” no tocante a protecao de dados

pessoais.

4.2.2.2 Seguranca da Informacao

A Intendéncia de Montevidéu apresenta uma sub-dependéncia de Seguranca da Informacgéo
responsavel por garantir a protecéo e a disponibilidade dos dados e da infraestrutura tecnolégica,
bem como coordenar dentro da Intendéncia de Montevidéu a implementacdo de um marco
regulatério municipal em consonancia com a politica de seguranca e leis nacionais, como a Lei de

Protecédo de dados Nacionais e o Marco de Ciberseguranca do pais.”

A Lei de Protecédo de Dados Nacionais (Lei No 18.331, de 11 de agosto de 2008) apresenta entre
seus principios a seguranga dos dados que, por sua vez, determina que “o responsavel ou usuario
da base de dados devem adotar as medidas necessdarias para garantir a segurangca e a
confidencialidade dos dados pessoais”, sendo “proibido registrar dados pessoais em bancos de
dados que n&o atendam condi¢Bes técnicas de integridade e seguranga”. Nesse mesmo sentido, o
Digesto Departamental da Intendéncia de Montevidéu estabelece em seu artigo R.418.35 que “a
informagé&o institucional da Intendéncia de Montevidéu deve ser alojada em centros de dados

seguros localizados em territério nacional.””*

Vale ressaltar que o Governo Nacional publicou dois decretos em 2009 (Decreto 451/009 e Decreto
452/009) com vistas a estabelecer a estrutura basica de seguranga da informagdo para a
Administracdo Central do pais, incentivando os Governos Departamentais a seguirem 0 mesmo

modelo.

0 http://www.montevideo.gub.uy/institucional/dependencias/seguridad-informatica
1 http://normativa.montevideo.gub.uy/articulos/88438
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Mais especificamente, o Decreto 451/009? regulou as competéncias do Centro Nacional de
Resposta a Incidentes de Seguranca da Informatica (CERTuy) da AGESIC no tocante a seguranca
da informacdo, enquanto o Decreto 452/009 regulou a adocdo da politica de seguranca da
informacéo para todos os organismos publicos no Uruguai. De fato, o artigo 2° do Decreto 452/009
exorta os “Governos Departamentais, Entes Autbnomos, Servicos Descentralizados e, em geral, os

6rgéos do Estado a adotar as disposicoes estabelecidas no presente Decreto.””?

Finalmente, cabe destacar que em 2018 a AGESIC disponibilizou a nova verséo do Marco de
Ciberseguranca’™ que, por sua vez, relne boas praticas internacionais e material de apoio para
aplicacdo de medidas de seguranca da informacdo em todo o territério nacional. Notadamente, “o
marco apresenta 65 requisitos que incluem boas praticas em governanca da seguranca,
gerenciamento de riscos, controle de acesso, seguranca de operacdes, gerenciamento de
incidentes e continuidade de negdcios.” Ademais, o Marco de Ciberseguranca desenvolveu um
modelo de maturidade que permite as organizacdes identificar seu nivel de maturidade e definir as

proximas ag¢des para melhorar sua seguranca da informacao.

Tendo em vista que a Intendéncia de Montevidéu possui em sua administracdo um sub-
dependéncia responsavel pela seguranca da informacdo de seus dados que busca
implementar os marcos legais e regulatérios nacionais relativos a ciberseguranca, pode-se
concluir que Montevidéu apresenta um nivel de maturidade “Implementado” no tocante a

seguranca da informacgéo.

4.2.3 Transparéncia e Participacao

4.2.3.1 Transparéncia

O Governo do Uruguai tem feito diferentes esfor¢cos nos ultimos anos para promover a transparéncia
e 0 “‘governo aberto” e uma destas iniciativas € o portal de dados abertos, e a “Intendéncia de

Montevideo” tem seus dados abertos dentro deste portal. S3o 61 bases de dados da Intendéncia

2 https://www.agesic.gub.uy/innovaportal/v/298/1/agesic/decreto-n%C2%B0-451_009-del-28-de-setiembre-de-2009.html
3 https://www.agesic.gub.uy/innovaportal/v/299/1/agesic/decreto-n%C2%B0-452_009-de-28-de-setiembre-de-2009.html
"https://www.agesic.gub.uy/innovaportal/v/7004/36/agesic/leer-con-confianza:-nueva-version-del-marco-de-
ciberseguridad.html?idPadre=7014
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disponibilizados, de diferentes categorias (v.g. infraestrutura, transporte, educacéo etc.) e em
diferentes formatos (v.g. TXT, SHP, CSV).

A Lei N° 18.381, de outubro de 2008, sobre o direito de acesso a informacgéo publica, bem como
seu Decreto regulamentar de N° 232/010, estabeleceu mecanismos de transparéncia ativa e
passiva. Enquanto o primeiro refere-se a informacBes que devem ser obrigatoriamente
disponibilizadas nas paginas eletrénicas de organismos publicos, o segundo oferece a possibilidade
ao usuario de solicitar informagao publica de maneira eletrénica através do “Sistema de Acesso a
Informacgao Publica”. No que tange a Intendéncia de Montevidéu, vale ressaltar que foi emitida a
Resolucéo No 640, de 22 de fevereiro de 2010, para a implementacdo dos objetivos previstos na
Lei No 18.381/08 de acesso a informacao.

A Unidade de Acesso a Informacgéo Publica, 6rgao descentralizado da AGESIC e criado pelo artigo
19 da Lei No 18.381/08, é o organismo publico responsavel pelo cumprimento dos objetivos e
demais disposicoes da Lei sobre o Direito de Acesso a Informacédo Publica. Ademais, liderado pela
Presidéncia da Republica do Uruguai no marco da Alianca para o Governo Aberto (Open
Government Partnership - OGP), e desenvolvido por um Grupo de Trabalho multisetorial, o Quarto
Plano de Acédo Nacional de Governo Aberto 2018-2020 estabelece compromissos com diferentes

instituicdes do Estado como, por exemplo, com a Intendéncia de Montevidéu.

Considerando existe um marco normativo nacional e resolucdo local que regula
transparéncia e o acesso a informagdo publica, bem como canais de solicitagcdo de
informacédo de facil acesso, pode-se dizer a cidade de Montevidéu apresenta um nivel de

maturidade “Implementado”.

4.2.3.2 Participacéo

No Quarto Plano de Acdo Nacional do Governo Aberto 2018-2020, h&a o projeto do Municipio de
Montevidéu de “Dados e Servigos Abertos a partir de Sensores de Internet das Coisas (loT)” para

o periodo entre setembro de 2018 e junho de 2020 que busca desenvolver “solugdes de tecnologia
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civica” nos projetos de “Cidade Inteligente” (v.g. transporte, limpeza, qualidade ambienta), em

parceria com a sociedade civil, academia e empresas.”

Mais especificamente, solugdes de tecnologia civica seriam baseadas “no uso de tecnologias para
incentivar a participacdo ativa dos cidaddaos no empoderamento de dados de organizacdes
estatais”.”® De acordo com o observatério de Governo Aberto, 30% das a¢Ges previstas no plano
de acdo desse projeto foram implementadas.”” Cabe destacar que uma linha de acéo especifica
desse projeto consiste na identificacdo das fontes de dados e dos problemas associados a esses
dados, em parceria com a cidadania, sociedade civil e setor privado. A previsdo é que esse projeto
sera concluido em junho de 2020.78

Tendo em vista a existéncia de um projeto especifico de dados abertos e Internet das Coisas
gue foi desenvolvido em parceria com a sociedade civil, pode-se dizer que Montevidéu
apresenta nivel de maturidade “Implementado” no que tange a sub-dimensao “Participacdao

e Controle Social.”

4.2.4 Cultura e Sociedade

Em 2018, no ambito da Smart City Expo, Montevidéu ganhou o “Digital Transformation Award”,
conferido aos “projetos mais inovadores e bem sucedidos que estdo sendo implementados e
desenvolvidos nos campos de dados e tecnologia”.” A iniciativa de Montevidéu que foi reconhecida
€ o “Programa Engajamento Digital de Cidadaos”, que “possibilita ao governo e aos cidadaos
controlarem em tempo real iniciativas de cidades inteligentes em mobilidade, agua e saneamento,
e areas ambientais”. 8 Este programa usa informacdes coletadas de dispositivos de Internet das
Coisas (I0oT) e permite o monitoramento, gestdo e melhora de servi¢os providos pela cidade, em

tempo real, e por meio da colaboracédo de cidad&dos.®!

>Quarto Plano de Ag&o (pp.114-115). Disponivel em:
https://www.agesic.gub.uy/innovaportal/file/3813/1/4to_plan_accion_gobierno_abierto_vf 26_11_2018.pdf

8 http://www.montevideo.gub.uy/institucional/noticias/datos-abiertos-y-cocreacion
""http://miradordegobiernoabierto.agesic.gub.uy/SigesVisualizador/faces/detalle. xhtml?proy_id=1996

8 http://miradordegobiernoabierto.agesic.gub.uy/SigesVisualizador/faces/inicio.xhtml

® http://www.smartcityexpo.com/en/awards

80 d.

81 https://blogs.iadb.org/ciudadessostenibles/2018/11/16/shaping-smart-cities-in-latin-america-and-the-caribbean/
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Ademais, a Intendéncia de Montevidéu apresenta uma plataforma digital de participacdo cidada,
conhecido como “Montevideo Decide”.?? Por meio dessa plataforma, que comecou a funcionar em
janeiro de 2018 e ja conta com milhares de usuarios,83 o cidaddo pode participar de debates, propor
projetos e iniciativas que buscam o melhoramento da cidade, bem como a co-criagdo com outros

cidadaos.

Finalmente, a Intendéncia de Montevidéu deu inicio ao projeto para instalacdo da plataforma
“Cercania Digital” que possui como objetivo “promover — por meio da tecnologia — a troca de
opinides e contribuicées, bem como atender as necessidades imediatas da populagéo, para gerar
um processo participativo e colaborativo na gestdo departamental.”®* Essa plataforma centraliza os
dados de outros sistemas de monitoramento, tal como do Centro de Gerenciamento de Mobilidade
e de limpeza da cidade, por exemplo.

Considerando que existem politicas e projetos de tecnologia civica para cidades inteligentes
gue incentivam a participacdo de diferentes setores na sua formulagdo e implementacéo,
pode-se dizer que Montevidéu apresenta nivel de maturidade “Implementado” no que tange

a dimensao Cultura e Sociedade.
4.2.5 Analise Jurisprudencial

Com o objetivo de verificar o entendimento conferido pelos tribunais do Uruguai quanto aos conflitos
existentes entre acesso a informacao, protecdo de dados pessoais e privacidade, foi realizada uma
pesquisa e andlise de jurisprudéncia nas principais cortes do pais. A Suprema Corte de Justica ja
se posicionou sobre eventuais conflitos entre o direito dos titulares de dados pessoais e 0 acesso a
informagdo quando estas informacdes estdo em base de dados controladas por 6rgdos da

administragdo publica.

Além disso, duas decisdes do Tribunal Contencioso Administrativo asseguram o direito de acesso

a informac&o publica, mesmo em se tratando de dado pessoal, quando sua divulgacdo é exigida

82 https://decide.montevideo.gub.uy/
8http://mww.montevideo.gub.uy/noticias/participacion-ciudadana/211-ideas-presentadas-en-montevideo-decide
84 http://www.montevideo.gub.uy/noticias/tecnologia/cercania-digital-para-una-mejor-gestion
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por lei e tem por objetivo atender a um interesse publico. Nao foram encontradas decisdes

pertinentes relativas a participacdo cidada nos processos decisorios politico-regulatérios.
Abaixo sera analisada a jurisprudéncia relevante sobre os temas ora descritos.

Incialmente, em sentenca n. 185/2013% proferida pela Suprema Corte de Justica do Uruguai
estabeleceu-se os limites e restricbes do direito de acesso a informacdo quando a solicitacdo se
trata de dados pessoais custodiados pelo Poder Publico. Mais especificamente, a Corte analisou o
pedido de inconstitucionalidade de artigos da Lei No. 18.381, que regula o direito de acesso a
informacgédo publica, tendo em vista que tais artigos abrangem dados pessoais como informacgéo
publica, violando dispositivos constitucionais de protecéo a vida privada dos cidadéos.

No entanto, conforme o entendimento da Corte, as normas impugnadas ndo ferem os direitos dos
particulares quanto aos seus dados pessoais. Isso porque a Lei No. 18.381 estabelece como
principio a publicidade e a transparéncias das informac¢des publicas, sendo o sigilo uma excecao.

No ambito dos dados pessoais, a denegacado de acesso aos cidaddos s6 pode ser fundamentada
se for verificado prejuizo concreto e efetivo a intimidade dos titulares dos dados. Por esse raciocinio,
no caso analisado pela corte, ndo se verificou que a divulgagédo das informacdes pessoais feriu a
privacidade dos titulares, razdo pela qual foi indeferido o pedido de inconstitucionalidade. Assim, foi

assegurado o direito de acesso a informagéo publica, ainda que se tratando de dados pessoais.

Na sentenca n. 725/2014% do Tribunal Contencioso Administrativo do Uruguai, decidiu-se pela
validade de uma regra que exige o compartihamento de dados pessoais de estudantes de
entidades educacionais privadas que recebem bolsas de estudos, sem a necessidade de

consentimento dos titulares.

De acordo com o Tribunal, a solicitagcdo das informacgfes pessoais néo fere a Lei de Protecdo de
Dados, uma vez que a finalidade do tratamento € o exercicio de fungbes publicas proprias do
Estado, em virtude de uma obrigacéao legal, sendo dispensado, portanto, o consentimento. Ademais,

a Unidade Reguladora e de Controle de Dados Pessoais — 6rgdo competente em matéria de

8 http://bjn.poderjudicial.gub.uy/BJNPUBLICA/error.seam?cid=196873
86 http://www.tca.gub.uy/fallos.php
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protecdo de dados pessoais — se pronunciou sobre a resolu¢do impugnada, entendendo que a

mesma nao fere a Lei de Protecdo de Dados Pessoais do Uruguai.

Em decisdo parecida, o mesmo Tribunal, por ocasido da Sentenca n. 338" entendeu que néo é nulo
Decreto n. 387/2011 editado pelo poder executivo, que exige a divulgacdo ao publico do nome dos
titulares de licencas de radiodifusdo durante as transmissfes diarias, nos horarios centrais e

informativos, para fins de transparéncia e publicidade dos servigos.

De acordo com o tribunal, a referida divulgacdo tem como objetivo atender aos principios da
publicidade e da transparéncia da administracdo publica. Além disso, alegou-se que a Lei de
Protecdo de Dados do Uruguai ndo exige o consentimento quando o tratamento de dados se
resume unicamente ao nome e sobrenome de pessoais fisicas, ndo havendo, portanto, qualquer

violagdo a intimidade ou aos direitos dos titulares em relacdo aos seus dados pessoais.

Por outro lado, no ambito da Sentenca n. 273/201088, a quarta turma do Tribunal de Apelacdes
negou o pedido de informagdes formulado junto ao Ministério de Habitacdo, Ordenamento Territorial
e Meio Ambiente referentes a empresas que comercializam sementes de milho, dados dos clientes
e locais onde se encontram as propriedades, por entender de se tratarem de dados comerciais, que

nao podem ser disponibilizados a terceiros, sem o consentimento do titular.

Conforme o entendimento do Tribunal, muito embora os dados sejam custodiados por um érgao do
poder publico do Uruguai (“Direccion Nacional de Medio Ambiente”, “DINAMA”) eles sao
proporcionados por particulares em cumprimento as resolu¢des do 6rgéo, ndo se tratando, portanto,
de dados que provenham de fontes publicas de informag&o. Tendo isso em vista, ndo se esta diante
de uma hipotese de dispensa de consentimento para divulgacdo desses dados. De acordo com o
Tribunal, as informacdes solicitadas sao consideradas “reservadas e confidenciais”, sendo uma das

excecdes ao direito de acesso a informacao.

87 http://lwww.tca.gub.uy/fallos.php
88 http://bjn.poderjudicial.gub.uy/BINPUBLICA/error.seam?cid=196873
571126

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A FGV

Banco Interamericanc
de Desenvolvimento

4.2.6 Maturidade de Acordo com o Marco Analitico de Referéncia

A Tabela 4.2.6.1 apresenta a sintese da maturidade de Montevidéu de acordo com o Marco

Analitico de Referéncia.

Tabela 4.2.6.1
Sintese da Maturidade

Conectividade Nivel 5: Consolidado

Tecnologia Integracéo Nivel 3: Constituido

Andlise de Dados Nivel 3: Constituido

Protecéo de Dados e Protecéo de Dados Pessoais Nivel 5: Consolidado
Seguranca Seguranca da Informacéo Nivel 4: Implementado
Transparéncia e Participacéo Transparéncia Nivel 4: Implementado
Participacéo Nivel 4: Implementado
Cultura e Sociedade Cultura e Sociedade Nivel 4: Implementado

4.2.7 Recomendacodes

Na dimenséo Tecnologia, mas especificamente na subdimenséo conectividade, a Intendéncia de
Montevidéu apresenta um nivel de maturidade 5 “Consolidado”, devido a forte presenca de
smartphones, alta penetracdo de Internet, e a uma série de a¢des nacionais e locais coordenadas
nesse sentido. Ademais, Montevidéu foi a Unica cidade identificada nesse estudo que realiza
estudos detalhados sobre o uso de smartphones e como a cidadaos acessam servi¢cos publicos
online. De fato, 65% da populacdo possui o hébito de utilizar a Internet para temas relacionados

com a prestagéo de servigos publicos.

Nesse contexto, recomenda-se que Montevidéu continue esse trabalho e aprofunde seus estudos
relativos a conectividade, disponibilizando a metodologia empregada, ndo apenas para fomentar a
transparéncia do processo, mas para também contribuir para que outras cidades na América Latina
adotem pratica similar. Ademais, recomenda-se que esses estudos sejam realizados com maior
periodicidade, haja vista que os dados obtidos sdo de 2016. Por fim, destaca-se a parceria do

governo local com o governo nacional na implementacao de infraestrutura fisica.
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No que se refere & subdimensdo integracdo, Montevidéu apresenta nivel de maturidade 3
“Constituido”, dado a existéncia de marcos normativos nacionais que, desde 2010, fomentam o
compartilhamento de informacdes e interoperabilidade entre plataformas. Ademais, nota-se a
presenca de projetos de centros de integracdo de dados que visam a melhoria da mobilidade urbana
em Montevidéu. Além dessas iniciativas, destaca-se o apoio do governo nacional na ado¢ao de
uma nuvem de governo que, por sua vez, segue marco regulatorio nacional. Deu-se inicio ao projeto

de nuvem de governo em 2018.

Nesse contexto, a Intendéncia de Montevidéu deve seguir com a implementacdo desse projeto e,
uma vez que uma parte significativa das bases de dados estejam integradas na nuvem, poder-se-
a dizer que a Intendéncia atingiu o proximo nivel de maturidade, isto &, o nivel 4 “Implementado”.
Recomenda-se que, além de buscar a integracdo de bases de dados de uma perspectiva
governamental, igualmente considerar mecanismos e politicas para que usuarios também possam

contribuir e acessar a plataforma de bases de dados municipais.

Do mesmo modo, considerou-se que a subdimensdo andlise de dados possui um nivel de
maturidade 3 “Constituido”, uma vez que existe uma unidade dentro da administracéo publica local
com a competéncia para analisar dados no contexto de uma cidade inteligente (i.e., sub-
dependéncia de desenvolvimento sustentavel e inteligente). Ademais, ndo se pode deixar de
mencionar o papel do Observatério de Mobilidade Urbana da cidade, que também realiza analise
de dados. No entanto, deve-se observar que a analise de dados ndo é uma pratica presente em

toda a administracéo local.

Um primeiro passo para melhorar a analise de dados na Intendéncia de Montevidéu, nesse cenario,
seria adotar essa pratica de maneira mais extensiva, bem como formular e avaliar o impacto de
politicas publicas com base nos resultados dessas analises. No médio e longo prazo, a Intendéncia
poderia utilizar esses dados para analises preditivas, como no caso da cidade de Sao Paulo, em
gue analises preditivas foram realizadas para a identificacéo prévia de focos de dengue em 2016
(vide item 4.4.1.3 abaixo). Por fim, é importante destacar que a melhora na integracdo das bases

de dados deve ser pensada de modo a permitir uma analise de dados mais efetiva.
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Ja no que se refere a dimenséo Protecdo de Dados e Seguranca, a Intendéncia de Montevidéu
apresenta um dos niveis de maturidade mais avangados: nivel 5 “Consolidado” para protecao de
dados pessoais e nivel 4 “Implementado” para seguranca da informacdo. No que tange ao
primeiro, observa-se que o Uruguai apresenta uma Lei de Protecdo de Dados Pessoais desde 2008
e a Unidade Reguladora e de Controle de Dados Pessoais (URCDP), embora de carater nacional,

igualmente fiscaliza a protecao de dados a nivel local.

De fato, a protecdo de dados pessoais € um tema encontrado nos sitios eletrénicos da intendéncia,
notadamente nos sitios relativos a dados abertos. Recomenda-se que, a medida que préticas de
andlise de dados sejam adotadas em Montevidéu, que elas sejam acompanhadas por mecanismos
de transparéncia em que 0S usudrios possam autorizar de maneira inequivoca e para fins
especificos o0 uso de seus dados pessoais. Uma vez autorizados, que 0s usuarios possam de

maneira facil e clara compreender como os seus dados sao utilizados na gestéo publica local.

Para que a seguranca da informacdo avance a um nivel de maturidade 5 “Consolidado”,
recomenda-se que praticas de seguranga da informacao sejam empregadas de maneira consistente
nas solucdes inteligentes da cidade. Embora a Intendéncia de Montevidéu possua em sua
administracdo uma subdependéncia responséavel pela seguran¢a da informacédo de seus dados e
busca implementar os marcos legais e regulatorios nacionais relativos a ciberseguranca, ndo foram
encontradas informag6es de como medidas de seguranga da informacgéo sdo adotadas de maneira
extensiva. Nesse sentido, recomenda-se que a Intendéncia implemente o modelo de maturidade
presente no Marco de Ciberseguranca desenvolvido pela AGESIC em 2018 com vistas a identificar
seu nivel de maturidade em termos de seguranca da informagéo e, assim, determinar as acdes

prioritarias nessa area.

Nas duas subdimensdes da dimensdo Transparéncia e Participacdo, pode-se dizer que
Montevidéu apresenta um nivel de maturidade 4 “Implementado”. Na subdimenséo transparéncia,
deve-se destacar que Montevidéu atende variados requisitos necessarios para uma cidade
inteligente, tais como a existéncia de marco normativo de dados abertos; a facilidade para solicitar

informacgdes publicas; e a disponibilizacao de dados de diferentes bases em diferentes formatos.
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No entanto, a medida que a cidade amplia a implementacéo de projetos orientados a uma cidade
inteligente, faz-se necessaria uma maior clareza se os dados pessoais dos usuarios serao utilizados
na gestao publica da cidade e, em caso positivo apds autorizacdo dos cidadaos, como serdo usados
e seus potenciais impactos. Recomenda-se a organizacao debates e eventos locais sobre o uso de
big data, com a discussao de seus potenciais beneficios e riscos aos dados pessoais dos usuarios.
Desse modo, cidadaos estariam melhor informados e preparados para participar de maneira mais

efetiva na tomada de decisao local sobre o uso de dados.

Nessa mesma linha, a participacdo e controle social em Montevidéu encontra-se bastante
avancada. De fato, foi a Unica cidade pesquisada que apresenta um projeto de solugdes de
tecnologia civica, em parceria com a sociedade civil, academia e setor privado, que busca identificar
bases de dados e seus problemas, conforme o explicitado acima. O projeto se encontra em fase
inicial de implementacdo, com previsdo de finalizacdo em 2020.

Recomenda-se que mais informacfes sobre a implementacéo desse projeto sejam divulgadas, uma
vez que podera servir de exemplo para os demais paises da regido. Uma vez implementado de
maneira efetiva, esse projeto podera contribuir para que Montevidéu alcance um nivel de
maturidade 5 “Consolidado” no médio prazo, particularmente se a participacao e a influéncia da

cidadania forem significativas nesse projeto e nas soluc¢des tecnoldgicas desenvolvidas.

Por fim, considera-se que Montevidéu apresenta um nivel de maturidade 4 “Implementado” na
dimensao Cultura e Sociedade. A existéncia de projetos que incentivam um engajamento civico,
como o “Montevideo Decide”, ndo apenas no monitoramento de iniciativas de cidades inteligentes,
como também na propositura de projetos, evidencia como a cidade encontra-se avancada nesse
aspecto. Para que uma cultura de uso de dados consciente seja consolidada no municipio,
recomenda-se que mais projetos orientados ao desenvolvimento de tecnologias pelos cidadéos
sejam implementados, particularmente dirigidos a uma comunidade mais jovem. A cidade de S&o
Paulo, por exemplo, apresenta uma série de iniciativas interessantes, como Café Hacker e diversos
laboratérios de tecnologia para funcionarios publicos e outros setores que poderiam servir de

modelo.
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4.3 Quito (Equador)

Quito, é considerada a “cidade mais sustentavel do Equador’® e também a “primeira smart city da
América Latina”.?° A Prefeitura de Quito elaborou, em 2018, uma “visdo para a posterioridade” com
foco no que a cidade deseja ser em 2040. De acordo com o plano, os maiores desafios serédo tornar
a cidade mais “aberta e inclusiva, global e competitiva, ambientalmente responsavel e desenhada

para a vida que valoriza sua histoéria e cultura.”*

Além da preocupacdo ambiental, ha também o foco em melhorar a mobilidade da cidade, na
revitalizacéo dos bairros, na melhora de condi¢gbes de moradia, e na maior participagéo cidada na
tomada de decisGes.’? Esses objetivos sdo especificados no “Plano Metropolitano de
Desenvolvimento e Ordenamento Territorial”®® do Municipio de Quito, aprovado em 2015 com

vigéncia até 2025.

Embora o Plano mencione a importancia da inovacdo para o desenvolvimento de uma cidade
inteligente, com base no uso da “tecnologia, didlogo participativo, potencializagdo de plataformas e
redes sociais” (p. 5), 0 documento nao faz qualquer menc¢ao ao uso de dados para chegar a estes
objetivos.

E importante destacar que uma nova gestdo acaba de tomar posse em Quito, de forma que se
espera alternancia nas liderancas locais / contatos do projeto, assim como mudancas de politicas

publicas.

8 http://www.quitoambiente.gob.ec/ambiente/index.php/noticias/279-quito-la-ciudad-mas-sostenible-del-ecuador
9 https://data-speaks.luca-d3.com/2017/07/quito-becomes-first-smart-city-latin.html
%1 http://fimpu.quito.gob.ec/2018/09/04/vision-2040-de-los-quitenos-de-hoy-para-los-quitenos-del-manana/
9 https://docplayer.es/95968106-Vision-quito-2040-acciones-para-un-quito-sostenible.html
9 http://gobiernoabierto.quito.gob.ec/Archivos/pmdot/PMDOT. pdf
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4.3.1 Tecnologia

4.3.1.1 Conectividade

Segundo dados de dezembro de 2017, o Equador apresentava uma taxa de penetracdo de Internet
de 81%,% a mais alta da América Latina. Quito € o municipio do pais com um maior nimero de
domicilios com acesso a Internet. De acordo com dados de 2016, 80% dos domicilios apresentavam

conexdo a Internet,® e aproximadamente 75% dos moradores de Quito possuiam um celular.®®

Entre as iniciativas para o desenvolvimento de uma cidade inteligente, o0 Municipio de Quito conta
com o programa Quito-TeConecta, que consiste em mais de 500 pontos de rede WiFi publica em
diversos espacos publicos da cidade.®” Igualmente, devem-se destacar as ferramentas online de
interacdo cidaddo-governo disponibilizadas pelo Municipio de Quito. Por exemplo, o municipio
oferece canais de contato eletrénicos (v.g. assistente virtual, chat online, contact center),% portal
administrativo “Servigos Cidad&os” servigos basicos, reclamacgoes e sugestdes,®® bem como um

tour interativo para acompanhar as principais obras realizadas no municipio.®

N&o se pode deixar de mencionar politicas publicas nacionais com impacto em Quito. Por exemplo,
o Ministério de Telecomunicacbes e da Sociedade da Informacao langou as “Politicas Publicas do
Setor de Telecomunicacdes e da Sociedade da Informacdo 2017-2021".°' Tais politicas
apresentam uma preocupacdo de coordenacdo e articulagdo entre o Governo Central e o0s
Governos Autbnomos Descentralizados, destacando o papel do Governo Central na elaboracédo de

diretrizes gerais para politicas publicas para o desenvolvimento de uma sociedade da informacao.

9 https://confirmado.net/2018/07/02/ecuador-tiene-la-mayor-penetracion-de-internet-en-latinoamerica/

% https://periodismoecuador.com/2016/02/04/el-80-de-hogares-de-quito-tienen-acceso-a-internet/

9% https://www.elcomercio.com/tendencias/quito-tecnologia-internet-conectividad-orden.html

7 http://www.quitoinforma.gob.ec/2018/06/30/la-capital-se-construye-como-una-ciudad-inteligente/

% https://pam.quito.gob.ec/PAM/Contactos.aspx#info

9 https://pam.quito.gob.ec/PAM/Inicio.aspx

100 http://www.aguaquito.gob.ec//DMQ/TOUR360/TOUR360.html
Ohttps://www.telecomunicaciones.gob.ec/wp-content/uploads/2017/10/Pol%C3%ADtica-P%C3%BAblica-del-Sector-de-las-
Telecomunicaciones-y-de-la-Sociedad-de-la-Informaci%C3%B3n-Registro-Oficial. pdf
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Entre as acdes identificadas estéo: (i) implementacao de rede de acesso fixo; (ii) cobertura de rede
de acesso mdvel; (iii) inclusdo e alfabetizacdo digital; e (iv) promoc¢do da oferta e demanda de
produtos e servicos de tecnologia da informacg&do e comunicacdo. Nesse mesmo contexto, deve-se
destacar o “Plano da Sociedade e do Conhecimento 2018-2021"1%2 que, por sua vez, apresenta
como um dos projetos para o Programa “Tecnologias Emergentes para o Desenvolvimento
Sustentavel” o fomento de territérios digitais e cidades inteligentes no Equador, com especial

enfoque em politicas de mobilidade e de sistemas de transporte.

Haja vista o alto nivel de conex&o, programas de acesso a Internet promovidos pelo Governo
Nacional e pelo Municipio de Quito, assim como o numero de servi¢cos publicos que podem
ser acessados online, pode-se dizer que o municipio apresenta um nivel de maturidade

“Consolidado” em conectividade.

4.3.1.2 Integracéo

Institucionalmente, as iniciativas relacionadas com a governanc¢a de dados sdo coordenadas pela
Secretaria Geral de Planejamento.

A Secretaria Geral de Planejamento, por meio da Diretoria Metropolitana de Gestéo
da Informacéo, implementa o Sistema Metropolitano de Informacé&o, entendido
como o conjunto de elementos inter-relacionados de instituicbes, meios
tecnoldgicos e procedimentos técnicos para gerenciar e gerenciar as informacgdes
geradas, processadas, nas entidades e / ou dependéncias municipais e que €&
publicado através de seu portal web e seus subsistemas de informacao; baseia-se
em trés politicas principais: transparéncia, participacdo e colaboracdo, pilares
estratégicos do governo aberto (grifo nosso)*%.

De acordo com entrevista pessoal realizada em maio de 2019 com Andrés Isch, Secretario Geral
de Planejamento de Quito,’** a maioria das bases de dados estdo integradas, e os dados
hospedados na nuvem, em sistemas publicos do municipio. Além disso, os dados sao publicados
apenas apoés passarem por uma analise de compatibilidade com a regulagéo existente. Nota-se
também uma preocupag¢do em incentivar o uso do Sistema Metropolitano de Informacéo pelo

usuario.

102 https://www.telecomunicaciones.gob.ec/wp-content/uploads/2018/11/Plan-de-la-Sociedad-de-la-Informacion-PSIC-20181026. pdf
108 http://gobiernoabierto.quito.gob.ec/?page_id=1088
104 Em funcao da transigdo de Governo, o Sr. Andrés Isch permaneceu no cargo até maio de 2019
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Em sua pagina inicial, o Sistema Metropolitano disponibiliza um “Guia do Usuario”, assim como um
“‘Manual de API” que, por sua vez, possibilita que usuarios com experiéncia informatica possam
acessar os dados na plataforma de maneira direta e desenvolver outros produtos associados a essa

plataforma.

A parceria do Municipio de Quito com a Telefénica para o “LUCA Transit” promove uma “plataforma
que da aos usuarios acesso a cidade” por meio de um “sistema que coleta tendéncias e agrega
dados moveis da rede da Telefonica para entender como os segmentos da populagdo como um

todo se comportam”. 1%

Estas informagdes dao “a capacidade de criar estudos precisos sobre os futuros usuarios do
sistema de transporte da cidade, o nUmero de passageiros por linha de metrd, quanto tempo a
pessoa esta passando pelo metrd”, entre outras. Melhorar a mobilidade urbana de Quito &, de fato,
necessario, uma vez que Quito é a 262 cidade no mundo e a 82 mais congestionada da Ameérica

Latina, de acordo com o indice de Tréafico Global INRIX 2018.106

Além disso, cabe destacar o Sistema Centralizado de Seméforos Adaptativos em aproximadamente
700 pontos da cidade do municipio, 0 que permite alterar o tempo dos seméaforos com base no
namero de veiculos circulando nas ruas. Esse sistema utiliza 1.600 cAmeras de video de detec¢éo

espalhadas pelas vias de Quito, bem como 185 cameras de circuito fechado de televisao (CCTV).

Esses sistemas se encontram localizados no Centro de Gestao de Mobilidade da Empresa Publica
Metropolitana de Mobilidade e Obras Publicas (Epmmop).1°” Ademais, um contrato entre a Waze
e a Epmmop esta sendo negociado, de acordo com informagBes coletada na entrevista realizada

com os gestores do municipio em 2018.

Pode-se afirmar que o Municipio de Quito ja esta desenvolvido no que se refere ao processo
de integracédo de dados, principalmente relativos a mobilidade urbana, embora tal projeto de

integracdo aindatenhasido finalizado. Entretanto, faz-se necesséario verificar como os dados

105 https://data-speaks.luca-d3.com/2017/07/quito-becomes-first-smart-city-latin.html
16 Veja “INRIX 2018 Global Traffic Scorecard” - http://inrix.com/scorecard/ - o indice conta com a andlise de mais de 200
cidades em 38 paises.

107 http://www.quitoinforma.gob.ec/2018/09/25/centro-de-gestion-de-la-movilidad-aporta-a-la-seguridad-vial/
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gerados por usuarios do metro, semaforos e cameras espelhados pela cidade sao integrados

e utilizados de maneira coordenada.

A criacdo de uma Diretoria de Gestdo da Informacdo e de um Sistema Metropolitano de
Informacgédo também é um indicativo dessatendéncia de integracdo. Nesse contexto, conclui-
se que Quito apresenta um nivel de maturidade “Implementado” no que tange a integracao

de suas bases de dados.

4.3.1.3 Analise de Dados

A Norma 101 (Ordenanza)'®® descreve como a “informagao publica municipal”, que é “todo registro,
arquivo ou dado que recompile, mantenha, processe ou se encontre em poder do Municipio do
Distrito Metropolitano de Quito”, deve ser gerida. Outras variadas resolu¢des e normas estao dentro
do que se chama de “governo aberto” e disponiveis no sitio eletrénico.'® Existe a preocupagdo em
publicar informacdes “em formatos reutilizaveis e de facil download, para facilitar sua analise,
redistribuicdo, reutilizagdo e comparagdo”.’® O Portal de Governo Aberto contém, ainda,
documentos relacionados com a forma pela qual os servicos devem ser prestados a administragéo
publica em Quito. Existe, por exemplo, uma “Metodologia de Prestagéo de Servigcos e Administragédo

por Processos™!1,

O Municipio de Quito apresenta uma parceria com o Banco Interamericano de Desenvolvimento
(BID) e com a Telefonica para a utilizacdo do LUCA, a unidade de dados da Telefénica, que combina
dados moveis anénimos, obtidos por meio de sua rede de comunicagdo, com tecnologias de
inteligéncia artificial e andlise de Big Data. Especificamente, o Municipio de Quito utiliza a solu¢ao
tecnolégica Smart Steps da Telefénica, que “coleta tendéncias e agrega dados moveis da

Telefénica para entender como os segmentos da populagao se comportam”.

Dito de outro modo, a tecnologia Smart Steps busca compreender o comportamento e movimentos
dos usuarios do Metro de Quito através de seus celulares, para melhor entender o fluxo de pessoas

pela cidade (origem-destino), gerando mapas de calor de distribuicdo das pessoas pela cidade. A

1%8http://www7.quito.gob.ec/mdmg_ordenanzas/Proyectos%200rdenanzas/101/Ordenanza%20Metropolitana%20No0.%20101.pdf
109 http://gobiernoabierto.quito.gob.ec/?page_id=1088
104,
Hlhttp://gobiernoabierto.quito.gob.ec/?3d-flip-book=metodologia-de-prestacion-de-servicios-y-administracion-por-procesos
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ideia € compreender o niumero de pessoas atendidas pelo Metro, tempo de espera, a partir da
conexdo do celular dos usuarios a antenas espalhadas pela cidade. Para isso, o municipio foi
dividido em 673 zonas urbanas e 30 rurais e 0 Smart Steps utilizara dados gerados de 1,4 milhdes

de usuarios da Telefénica em Quito.**?

Tendo em vista a presenca de marco normativo relativo a informacado publica, combinado
com uma parceria publico-privada para a analise de dados orientada para melhoria do
transporte em Quito, pode-se concluir que o Municipio apresenta um nivel de maturidade

“Implementado”.

4.3.2 Protecéo de Dados e Seguranca

4.3.2.1 Protecéo de Dados Pessoais

O Equador conta com um Anteprojeto de Lei de Protecdo de Dados Pessoais!'® que foi elaborado
por meio de um processo participativo liderado pela Diregcdo Nacional de Registros de Dados
Publicos.'* Embora limitado, cabe destacar que o Municipio de Quito possui marco normativo para
a protecado de dados pessoais. O capitulo XIlI “Do Regime Metropolitano para a Utilizagdo das
Tecnologias da Informacdo e Comunicacdo da Municipalidade do Distrito de Quito” do Cddigo
Municipal determina a confidencialidade e a protecdo dos dados pessoais, proibindo o tratamento

de dados pessoais para fins diversos do qual foram coletados.®

Haja vista a existéncia de marco normativo municipal limitado para a protecdo de dados
pessoais, bem como um anteprojeto nacional para a prote¢do de dados pessoais, considera-
se que o Municipio de Quito apresenta um nivel de maturidade “Em formagao”, no que tange

a protecéo de dados pessoais.

112 https:/iwww.eltelegrafo.com.ec/noticias/179/11/la-tecnologia-monitorizara-a-los-usuarios-del-metro
Whttp://www.datospublicos.gob.ec/wp-content/uploads/downloads/2019/01/160119-Borrador-del-anteroyecto-de-Ley-
Orga%CC%81nica-de-Proteccio%CC%81n-de-Datos-Personales-16-de-enero-de-2019-f.pdf
114 http://www.datospublicos.gob.ec/programas-servicios/servicios/anteproyecto-de-ley-de-proteccion-de-datos/
15 https:/iwww.refworld.org/pdfid/54f46f014. pdf
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4.3.2.2 Seguranca da Informacao

Anteprojeto de Lei de Protecdo de Dados Pessoais apresenta uma série de artigos destinados a
promover a seguranca no tratamento de dados pessoais, em particular os artigos previstos no
Capitulo V “Seguranca e Protecao de Dados Pessoais”. Do mesmo modo, o capitulo Xl “Do Regime
Metropolitano para a Utilizagdo das Tecnologias da Informac¢do e Comunicacao da Municipalidade
do Distrito de Quito” do Cddigo Municipal determina que se deve garantir a “seguranca da

informac&o que circula por meios eletrénicos da Municipalidade do Distrito Metropolitano de Quito.”

Considera-se que o nivel e maturidade do Municipio de Quito no que tange a “Seguranca da
Informacao” é “Em formacgao”. Embora existam algumas referéncias em marcos normativos
locais sobre a necessidade de garantir a seguranca da informacdo, ndo foi possivel
identificar politicas publicas concretas nesse sentido, tampouco marcos normativos
nacionais que promovessem a adequada seguranca da informagdo nas entidades

descentralizadas.

4.3.3 Transparéncia e Participacao

4.3.3.1 Transparéncia

Cabe destacar que na esfera nacional foi emitido o Compromisso Presidencial No 305, de 4 de
janeiro de 2014, que exigiu o “desenvolvimento de uma norma que permita regular e padronizar a
elaboracdo e publicagdo de informacdes publicas o de dados abertos em entidades da
Administragdo Publica Central, Institucional e Dependente da Fungdo Executiva”.'®* Um Guia de
Politica Publica em Dados Abertos foi publicado em novembro de 2014 e buscou apresentar um
primeiro conjunto de boas praticas no uso de dados abertos. O Ministério das Telecomunicagfes e
da Sociedade da Informacéo do Governo do Equador, em parceria com a Organizacéo dos Estados
Americanos (OEA) e com o Banco Interamericano de Desenvolvimento (BID), esta desenvolvendo

uma Politica Nacional de Dados Abertos. Cabe destacar que o Governo do Equador aderiu a

16 https://www.gobiernoelectronico.gob.ec/wp-content/uploads/2018/10/Gu%C3%ADa-de-pol%C3%ADtica-p%C3%BAblica-de-Datos-
Abiertos.pdf
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Alianca para o Governo Aberto em 18 de julho de 2018, e esta elaborando o Plano de A¢do do

Governo Aberto, para langamento em 30 de abril de 2019.1Y7

Nesse contexto, o Municipio de Quito igualmente estd implementando uma série politicas de
transparéncia e dados abertos com base na Lei Organica de Transparéncia e Acesso a Informacédo
Publica (LOTAIP; Lei No 2004-34)!8, A LOTAIP determina em seu artigo 7° que as instituicdes do
estado devem difundir por meio de um portal de informac&o ou pagina web informagdo minima
atualizada sobe o municipio, como estrutura organica funcional, remunera¢cdo mensal dos postos

de trabalho, informagé&o do orgamento anual administrador, resultados de auditorias, entre outros.

De fato, o portal de Governo Aberto de Quito!!® apresenta uma série de dados, ndo se limitando a
informag&o minima exigida pela LOTAIP. Por exemplo, o “Sistema de Informagdo Metropolitano”
disponibiliza estatisticas e indicadores, metadados, e informacdes geogréaficas do municipio em
vérios formatos (v.g. PRJ., XML, SBN e SBX) para download e andlise em sistemas de informacgéo
geografica (GIS - Geographic Information System). Ademais, no portal de Governo Aberto é
possivel encontrar relatérios de gestdo, principais projetos em execug¢ao e mapas interativos sobre

o plano de uso e ocupagéo do solo.

Considerando a qualidade e a variedade das informacdes disponibilizadas pelo Municipio de
Quito nivel de maturidade “Implementado”. Seria importante, entretanto, avancar no sentido
de informar como os dados gerados pelos cidaddos, como seus dados pessoais, sdo

utilizados na formulacé&o de politicas publicas e natomada de decisdo do municipio.

4.3.3.2 Participacao

Os mecanismos de participacdo cidadd estdo centralizados no Portal de Governo Aberto do
Municipio de Quito. Cabe salientar que a participag@o cidada foi institucionalizada por meio das

“Ordenanzas” n. 101,12 n. 102,'?* e n. 184,'? de acordo com entrevista pessoal realizada em maio

117 https://gobiernoabierto.ec/wp-content/uploads/2018/11/Explicativo-sobre-Gobierno-ABierto-copy. pdf

118 https://www.dpe.gob.ec/wp-content/dpedocumentoslotaip/LOTAIPyReglamento-2015. pdf

119 http://gobiernoabierto.quito.gob.ec/

120 http://www7.quito.gob.ec/mdmq_ordenanzas/Proyectos%200rdenanzas/101/Ordenanza%20Metropolitana%20N0.%20101.pdf
121 http://www7.quito.gob.ec/mdmg_ordenanzas/Proyectos%200rdenanzas/102/Ordenanza%20Metropolitana%20No0.%20102. pdf
122 http://www7.quito.gob.ec/mdmg_ordenanzas/Proyectos%200rdenanzas/222/Ordenanza%20Metropolitana%20N0.%20184.pdf
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de 2019 com Andrés Isch, Secretario Geral de Planejamento de Quito. Por exemplo, a “Ordenanza”

No 102 “promove e regula o Sistema Metropolitano de Participagdo do Cidadao e Controle Social”.

Os mecanismos de participacdo sdo coordenados pela Secretaria Geral de Coordenacdao Territorial
e Participacdo Cidada.'?® De acordo com Andrés Isch, tais mecanismos sdo amplamente utilizados
por toda a populacédo, inclusive pela populacdo residente em areas rurais. De fato, conforme
demonstra o sitio de Governo Aberto, ha diferentes mecanismos de participacao ativa, quais sejam:
assembleias cidadas; conselho metropolitano de planejamento; conselhos consultivos; audiéncias

publicas; consultas pré-legislativas; orcamento participativo; e conselhos populares.'?*

O Conselho Consultivo de Governo Aberto é a “instancia de apoio, consulta e assessoramento da
administragdo municipal na formulagdo, monitoramento e avaliagdo do Plano de Governo Aberto”
do Municipio de Quito, e € composto por trés representantes da sociedade, trés representantes da
academia, trés representantes do setor produtivo, sendo presidido por um representante da
Secretaria Geral de Planejamento do Municipio de Quito. Ja os mecanismos de “Quito Participa”
incluem assembleias publicas, orcamento participativo, consultas prévias na formulagdo de

legislacao, entre outros.

Considerando que os mecanismos de consulta publica identificados em Quito sé&o
amplamente utilizados, pode-se dizer que o0 municipio apresenta um nivel de maturidade

“Implementado”.

4.3.4 Cultura e Sociedade

Conforme mencionado, o Municipio de Quito apresenta uma série de mecanismos que possibilita a

participacdo da sociedade na gestdo de politicas publicas locais. De fato, o préprio conceito de

123 http://gobiernoabierto.quito.gob.ec/?page_id=992
124 http://gobiernoabierto.quito.gob.ec/?page_id=992
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cidade inteligente promovido pelo municipio reside fortemente na nocéo de participacdo civica,

conforme indicado no “Plano Metropolitano de Desenvolvimento e Ordenamento Territorial™1?5.

De um lado, o Municipio de Quito oferece canais de contato eletrdnicos e um portal administrativo
para (v.g. “Servigos Cidadados) para acesso a servicos basicos do municipio. 126 De outro, uma
participacdo ativa dos cidaddos é promovida pela plataforma “Quito Decide”,?” que consiste em
uma plataforma digital em que os cidaddos podem propor projetos, votar em propostas para o
municipio, participar em debates para aprovag¢do de uma norma municipal, participar em workshops,

ser voluntario de projetos do municipio, entre outras iniciativas.

Os cidadaos que quiserem participar do “Quite Decide” deverao registrar-se na plataforma. Outra
iniciativa interessante é o de “Ideias Cidadas”, a qual permite os usuarios fazer propostas de temas
gue lhes interesse e, caso consigam apoio de pelo menos 0,25% da populacdo de Quito, passam
por uma verificagédo de viabilidade técnica pelo municipio e sdo postas para votagao.

Por fim, é interessante observar a plataforma de compartilhamento de dados relativos a pegada de
carbono e hidrica dos usuarios que se encontra disponivel na pagina eletrdnica da Secretaria de
Ambiente de Quito. Dependendo das atividades realizadas e do espago em que se encontra (v.g.
domicilio, escolas, negécios). Em sintese, a plataforma oferece uma calculadora da pegada de
carbono e de pegada hidrica, permitindo ao usuario medi-las, registra-las e compara-las com

medicdes futuras.

Pode-se dizer que o Municipio de Quito apresenta um nivel de maturidade “Constituido”, no
tocante a “Cultura e Sociedade”, uma vez que processos de consultas publicas e politicas
publicas orientadas a discutir a importancia de politicas inteligentes e sustentaveis sao

comuns no Municipio de Quito.

125 http://gobiernoabierto.quito.gob.ec/Archivos/pmdot/PMDOT. pdf
126 https://pam.quito.gob.ec/PAM/Inicio.aspx
127 http://www.decide.quito.gob.ec/
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4.3.5 Analise Jurisprudencial

Andlise jurisprudéncia relacionada com o acesso a informacao publica demonstra que h& decisdes
favoraveis aos que peticionam municipalidades com o objetivo de obter informacdes consideradas
publicas, conforme as duas decisbes descritas abaixo. Ndo foram encontradas decisGes
relacionadas com os demais temas apresentados neste relatério. No entanto, a analise

jurisprudencial apresentada no presente relatério ndo € exaustiva, sendo apenas ilustrativa.

No ambito da Sentenca n. 161-18-SEP CC, de maio de 2018, foi julgado procedente o pedido de
acesso a informacdes relativas aos nomes dos médicos que trabalham em um hospital publico em
Giron e todos os centros e subcentros de saude locais. Tal informagéo foi negada e julgada
improcedente em primeira instancia. O pedido foi feito com base no direito constitucional de acesso
a informacédo (artigo 91 da Constituicdo). A Corte Constitucional julgou procedente a acdo por
entender que “se deve entender como informacdo publica todo o dado gerado em entidades
publicas ou privadas que gestionem fundos do Estado ou realizem fungbes delegadas por este”.
Ademais, a decisdo citou a Lei de Transparéncia e Acesso a Informacdo Publica do Equador, e
disse que ndo ha nenhuma previsado legal que impeca o acesso as informagdes solicitadas pelo

impetrante.

No ambito da Sentenca 012-10-SIS-CC, julgada em agosto de 2010,?° o pedido de informacdes
relacionados a gestdo do municipio de Puyango havia sido negado. Entre tais informacdes
solicitadas estavam copias de contratos feitos pelo municipio junto a entes privados, copias de
memorandos assinados por gestores do municipio, entre outros documentos. No entanto, tal
negativa foi considerada indevida no ambito judicial, uma vez que o impetrante enviou detalhes
suficientes para o municipio detalhando, como deveria, as informagdes solicitadas. Sendo assim, o
municipio deveria ter entregados as informagdes solicitadas.

As decisbes ora referidas deixam claro que a municipalidade de Quito deve estar atenta a
publicidade dos seus atos administrativos, assim como fornecer o acesso a documentos

relacionados a gestdo, sempre que possivel. Até mesmo documentos relativos a operagbes em

128 http://portal.corteconstitucional.gob.ec:8494/FichaRelatoria.aspx?numdocumento=161-18-SEP-CC
129 http://portal.corteconstitucional.gob.ec/Raiz/2010/012-10-SIS-CC/REL_SENTENCIA_012-10-SIS-CC.pdf
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parceria com entes privados podem ser passiveis de consulta, de acordo com o que se pode inferir

por meio das decisfes colacionadas anteriormente.
4.3.6 Maturidade de Acordo com o Marco Analitico de Referéncia

A Tabela 4.3.6.1 apresenta a sintese da maturidade de Quito de acordo com o Marco Analitico de
Referéncia.

Tabela 4.3.6.1

Sintese da Maturidade

Conectividade Nivel 5: Consolidado

Tecnologia Integracéo Nivel 4: Implementado

Andlise de Dados Nivel 4: Implementado

Protecéo de Dados e Protecdo de Dados Pessoais | Nivel 2: Em formagéo

Seguranca Seguranca da Informacéo Nivel 2: Em formagé&o

Transparéncia Nivel 4: Implementado

Transparéncia e Participagao

Participacédo Nivel 4: Implementado

Cultura e Sociedade Cultura e Sociedade Nivel 3: Constituido

4.3.7 Recomendacodes

De maneira geral, pode-se dizer que Quito apresenta um nivel de maturidade bastante avancado
no que se refere a dimenséo Tecnologia. No que tange a subdimensao conectividade, seu nivel
de maturidade é nivel 5 “Consolidado”, uma vez que ja em 2016 80% dos domicilios em Quito
apresentavam conexao a Internet. De fato, é interessante observar que o Equador apresenta uma
das maiores taxas de penetracdo de Internet na América Latina. Ademais, varios servicos publicos
sé@o oferecidos online. Uma recomendagéo para assegurar um alto indice de maturidade nessa
dimenséo seria a realizagcdo de estudos sobre o uso de servigos publicos por meio de sitios

eletrnicos e aplicativos pelos usuarios, com o objetivo de seguir melhorando essas plataformas.

Na subdimensdo integracdo, pode-se afirmar que Quito possui nivel de maturidade 4
“Implementado”. Conforme descrito acima, o Municipio de Quito conta com um Sistema

Metropolitano de Informacéo, ao qual a maioria das bases de dados municipais foram integradas e
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encontram-se hospedadas na nuvem. Buscando avancar em direcdo ao nivel 5 de maturidade
“Consolidado”, recomenda-se que o Sistema Metropolitano de Informacao igualmente integre dados

e produtos gerados pelos préprios usuarios.

O Sistema Metropolitano de Informacgéo ja disponibiliza um “Manual de API”, possibilitando aos
usuarios desenvolverem cdodigos e produtos novos. Recomenda-se que haja um mecanismo para
que produtos/cédigos criados por usuarios sejam disponibilizados na plataforma. Além disso,
recomenda-se que as fontes dos diferentes dados disponiveis no Sistema sejam indicadas de
maneira mais clara. Por fim, embora a integracdo em Quito encontre-se bastante avancada, seria
interessante considerar a implementacao de métricas para aferir a utilizacdo dessa plataforma tanto
pelos usuarios como pelos funcionarios publicos, caso tais métricas ainda ndo existam. Como
observado por Goldsmith e Crawford (2016) e pelo BID (2016), muitas vezes existe uma resisténcia
por parte de funcionarios na integracao dos sistemas e utilizagdo dessas plataformas.

De modo similar, a subdimensdo andlise de dados conta com um nivel de maturidade 4
“Implementado”. Além de normativas sobre o tema, Quito possui parcerias com o BID e com
empresas privadas, particularmente no setor de mobilidade urbana. A analise de dados promovida
busca compreender na area de mobilidade urbana no metré de Quito. Para avangar para um nivel
de maturidade 5 “Consolidado”, faz-se necessério identificar se a andlise de dados permite a
identificacdo de padrdes e andlises preditivas que, por sua vez, seriam utilizadas na tomada de
decisbes. Ademais, tais analises deveriam ser implementadas de maneira extensiva em toda a

administracdo publica local.

A dimensao Protecdo de Dados Pessoais e Seguranca € que a apresenta um nivel de maturidade
mais baixo em suas subdimensdes: nivel 2 “Em formagao”, em ambos os casos. O Equador ndo
apresenta uma legislacdo nacional de protecdo de dados pessoais — apenas um anteprojeto.
Embora Quito apresente normativas que contemplem a prote¢cdo de dados, tais normas séo
bastante limitadas. Tendo em vista que o Anteprojeto de Lei de Protecdo de Dados Pessoais
encontra-se em discussao no nivel nacional, recomenda-se que, enquanto nao haja uma orientacéo
nacional nesse sentido, que o Municipio de Quito desenvolva normas mais detalhadas, ou mesmo
adote um marco normativo municipal, para o uso de dados pessoais pela administracdo publica

local.
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De igual modo, ndo existe um marco normativo nacional relativo a seguranc¢a da informacao, mas
apenas o Anteprojeto de Lei de Protecdo de Dados Pessoais que, por sua vez, inclui um capitulo
destinado a seguranca. Embora existam marcos normativos locais que determinam a necessidade
de garantir a seguranca da informacéao, ndo foram identificadas politicas publicas concretas nesse

sentido.

Por isso, recomenda-se que o Municipio de Quito adote um marco normativo municipal que
determine de maneira mais detalhada medidas de seguranca da informac&o para o uso de dados
na administracé@o publica local. Por exemplo, a Prefeitura de S&o Paulo disponibiliza uma série de
orientacdes técnicas no seu portal Gov.IT. Outra medida seria a criacao de um departamento/equipe
responsavel pela seguranca da informacdo, em especial para a seguranca das plataformas
integradoras dos dados municipais e suas bases de dado.

Ja a dimenséo Transparéncia e Participacdo apresenta um nivel de maturidade 4 “Implementado”
em ambas subdimensdes. Na subdimenséao transparéncia, nota-se que o portal de Governo Aberto
de Quito disponibiliza mais informagfes que o minimo exigido pelo normativa nacional. Como
mencionado acima, o Sistema Metropolitano de Informacéo fornece dados em varios formatos para

download, permitindo ao cidad&do acessar vérias informacdes sobre a cidade.

Para avancar para um nivel de maturidade 5 “Consolidado”, entretanto, faz-se necessaria uma
maior transparéncia sobre o potencial uso de dados pessoais na gestado publica local. O municipio
poderia, por exemplo, aproveitar o processo de implementacdo das medidas sugeridas na
subdimensédo prote¢do de dados pessoais — como normativa, ou codigo de ética, para o0 uso de
dados pessoais pela administragéo publica local — e discutir canais de transparéncia que permitiriam

ao cidadao verificar como seus dados pessoais séo utilizados na cidade inteligente.

No que se refere a subdimenséao participacao e controle social, existem amplos mecanismos de
consulta publica e participagéo social por meio do Sistema Metropolitano de Participacdo e Controle
Social que, por sua vez, atingem diversos segmentos da sociedade (v.g. urbano e rural). Contudo,

nao foram identificados processos de consulta publica relativos ao uso de dados.

Por isso, recomenda-se aproveitar o sistema de participacdo existente para fomentar o debate e a

contribuicdo da populagdo na formulagéo de normativas relativas ao uso e a andlise de dados, com
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especial atencdo ao tema de protecdo de dados pessoais no municipio de Quito. Embora tais
discussdes possam parecer muito avancadas para a maioria da populacédo, ou menos prioritarias
do que outros possiveis temas, aproveitar a existéncia dos referidos mecanismos € crucial para que

a governanca de dados tenha maior legitimidade.

Finalmente, no que tange a dimenséo Cultura e Sociedade, o nivel de maturidade 3 “Constituido”
poderia avangar para o proximo nivel de maturidade caso fossem implementadas iniciativas focadas
no desenvolvimento de tecnologias para a gestdo da cidade pela cidadania. De fato, existem
exemplos de contribuicdo dos cidaddos na gestdo da cidade, como a plataforma de
compartilhamento de dados relativos a pegada de carbono e hidrica dos usuarios que se encontra
disponivel na pagina eletrénica da Secretaria de Ambiente de Quito.

Embora a iniciativa de pegada de carbono seja focada em um aspecto essencial da cidade
inteligente — isto é, a sustentabilidade —, o municipio de Quito poderia incentivar o desenvolvimento
de produtos e cddigos pelos seus cidaddos. Como mencionado na subdimenséo integracdo, o
Sistema Metropolitano de Informacdo poderia buscar maneiras de disponibilizar os

produtos/cédigos criados a partir de APIs.

76 /126

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



NIBID A’ FGV

Banco Interamericanc
de Desenvolvimento

4.4 Séao Paulo (Brasil)

Sao Paulo é uma das maiores cidades do mundo. Esta razao por si sé traz desafios Unicos de
gestao. Um exemplo de desafio € o da mobilidade urbana, uma vez que S&o Paulo é a 52 cidade
no mundo e a 32 mais congestionada da América Latina, de acordo com o indice de Trafico Global

INRIX 2018 que analisou mais de 200 cidades em 38 paises.

De acordo com entrevista realizada com membros da Prefeitura de Sdo Paulo em maio de 2019, o
uso de dados massivos para a melhoria da gestdo urbana ainda néo atinge toda a administragéo
local. Nao obstante, existem ha varias iniciativas voltadas ao aperfeicoamento de servi¢os publicos
e a promocédo da inovagdo por meio da gestdo de dados. Além disso, ha diferentes esfor¢os que
buscam disponibilizar dados ao publico em formatos abertos, conforme descrito nas proximas

secoes.

4.4.1 Tecnologia

44.1.1 Conectividade

A Secretaria de Inovagéo e Tecnologia da Prefeitura de S&o Paulo pretende expandir até 2020 a
rede de conectividade gratuita do “Programa WiFi Livre SP” — que conta atualmente com 120 pontos
de conexdo WiFi em espacos publicos da cidade — para 300 pontos de conexdo através de
credenciamento de empresas e organizagfes interessadas em ofertar Internet gratuita. Cabe
destacar que o edital para credenciamento das organizagfes destaca as diretrizes do Marco Civil
da Internet (Lei n. 12.965/2014) e da Lei Geral de Protecdo de Dados (Lei n. 13.709/2018).

Essa nova rede de conexao gratuita seria implementada em bibliotecas, centros culturais, centros
desportivos, pontos turisticos, entre outros espacos publicos. Além desses 300 pontos, 319 outras
localidades complementares e opcionais fariam parte do projeto. 3! Desde 2014, a rede WiFi publica
teve mais de 400 milhdes de acesso, e essa expansao faz parte do Programa de Metas 2017-2020

da Prefeitura de Sao Paulo.

130 eja “INRIX 2018 Global Traffic Scorecard” - http://inrix.com/scorecard/
131 https://www.prefeitura.sp.gov.br/cidade/secretarias/inovacao/noticias/index.php?p=267765
771126

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



WBID W’ FGV

Banco Interamericanc
de Desenvolvimento

Outra iniciativa relativa a inclusdo digital da cidade s&do os Telecentros criados em 2001. Os
Telecentros disponibilizam a populacdo computadores, entre outros dispositivos eletronicos.
Atualmente, existem 132 Telecentros espalhados pela cidade, principalmente em areas de
vulnerabilidade social, que atendem em média 164 mil pessoas mensalmente.'*? Embora n&o foram
identificados dados recentes sobre a penetracdo da Internet e de smartphone em S&o Paulo,

estima-se que seja préxima a média nacional de 73%'% e 60%,'34 respectivamente.

Pode-se dizer o municipio de Sdo Paulo apresenta um estado de maturidade “Implementado”
no que se refere a “Conectividade”. O municipio apresenta uma Secretaria dedicada a esse
tema, bem como politicas publicas consolidadas que buscam expandir a conectividade dos

cidadaos, inclusive em areas de vulnerabilidade social.
4.4.1.2 Integracéo

Criada em 1971, a Empresa de Tecnologia da Informacdo e Comunicag¢édo do Municipio de Sédo
Paulo (PRODAM) é uma empresa de economia mista que oferece a prefeitura solucdes
tecnolégicas e apresenta um papel chave na integracdo das bases de dados geradas pelos
diferentes 6rgdos e entidades. Entre os anos de 1992 e 2004, a PRODAM estruturou a Rede
Municipal de Informatica (RMI), que consistiu na implementagdo de um sistema aberto de
processamento e comunicacdo de dados distribuidos, em contraposi¢cdo a um modelo centralizado

gue existia até entao.

Isso permitiu a implementac¢éo de uma rede de comunicagdo municipal, a consolidacao de sistemas
de atendimento ao publico, bem como a criacdo do banco de dados do cidadao focado em atender
familias de baixa renda.’®® Em 2005, por meio de um Decreto Municipal, a PRODAM se
reposicionou como a entidade responsavel por promover a integracdo das solugbes TICs no

municipio e concluir com sua informatizagdo.**®

132 https:/iwww. prefeitura.sp.gov.br/cidade/secretarias/inovacao/inclusao_digital/index.php?p=246630
183 TIC Domicilios 2017, indicador “Usuarios de Internet — Indicador Ampliado”. https.//cetic.br/tics/domicilios/2017/individuos/C2A/
134 https:/iwww.pewglobal.org/2019/02/05/digital-connectivity-growing-rapidly-in-emerging-economies/
135 https://Iwww. prefeitura.sp.gov.br/cidade/secretarias/inovacao/prodam/empresa/historia/index.php?p=47738
136 https://www.prefeitura.sp.gov.br/cidade/secretarias/inovacao/prodam/empresa/historia/index.php?p=47740
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Apbs essa fase de informatizacdo, os proximos anos foram marcados pela modernizacdo da
PRODAM com um objetivo de melhor atender a demanda do governo municipal. A titulo de
ilustracdo, a empresa municipal implementou solu¢cdes de computacdo em nuvem. Mais
especificamente, a PRODAM desenvolveu a denominada “Nuvem Sao Paulo” de estrutura hibrida
— 0u seja, publica e privada —, por meio da combinacéo de sua prépria estrutura de Data Centers e

servidores com servicos contratados do setor privado.

De acordo com entrevista telefénica realizada em maio de 2019 com André Tomiatto de Oliveira,
coordenador de gestdo da tecnologia de Informacdo e Comunicacdo da Secretaria Municipal de
Inovacao e Tecnologia (SMIT), ha planos para hospedar todos os dados municipais em nuvem por
meio de um servico provido pela prépria Prefeitura, e a PRODAM e SMIT estéo elaborando esta
estratégia.

Buscando desenvolver sistemas integrativos para a prefeitura que permitissem uma maior interagao
com o usuario, a PRODAM igualmente implementou o barramento de arquitetura orientada a
servicos (SOA), vitrine de interface de programacgéo de aplicacdes (API), bem como tecnologias
voltadas a mobilidade e a extracdo de dados.'® O barramento de SOA e a vitrine de API
possibilitaram a sociedade ter acesso aos dados publicos e extrai-los para o desenvolvimento de

solugGes e aplicativos para a cidade de Sdo Paulo.*®

A Figura 4.4.1.2.1 a seguir apresenta um resumo dos esforgos de modernizagao realizados pela
PRODAM para o desenvolvimento de sistemas integrativos e uma maior interagéo entre a gestéo

publica local e a sociedade:

137 http://www.prodam.sp.gov.br/multimidia/documentos/RELATORIO_DIGITAL.pdf

138 https://api.prodam.sp.gov.br/index.html
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Figura 4.4.1.2.1
Estrutura Tecnolégica da PRODAM
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Fonte: PRODAM, 2016, p. 11.

Entre os sistemas complexos e integrativos desenvolvidos pela PRODAM, destacam-se o
GeoSampa e o Sistema de Monitoramento e Gestao Integrada (SMGI). O primeiro refere-se a uma
solucdo de geoprocessamento que permite as secretarias municipais planejar politicas publicas
com dados georreferenciados disponiveis em um Unico mapa digital da cidade de S&o Paulo.*** O
segundo concentra informacgoes referentes a “ocorréncia de alagamentos, enchentes, quedas de
arvores e deslizamentos em um mapa georreferenciado e dispara avisos automaticos para 0s
orgaos envolvidos no seu atendimento.” (PRODAM, 2016, p. 43).

Ademais, o0 SGMI contempla dois projetos: o SGMI-CET, responsavel pela mobilidade urbana, e o
SGMI-SGZ, que analisa dados para monitorar a zeladoria do municipio. O SGMI-CET é responsavel
pelas operacdes da Companhia de Engenharia de Trafego (CET), permitindo aos agentes de
transitos acesso em tempo real a partir de um aplicativo moével integrado ao sistema. Igualmente
integrado a um aplicativo mével, SGMI-SGZ é responsavel pelas operacdes de zeladoria da cidade,
tal como limpeza de bueiro, poda de arvore, entre outras.}*® O préximo objetivo é incluir outras
secretarias da prefeitura a esses sistema integrado, de modo que se possa realizar correlagfes

entre as diferentes areas: transito, salude, zeladoria, educacao, entre outros.

139 http://geosampa.prefeitura.sp.gov.br/PaginasPublicas/_SBC.aspx
140 https://itforum365.com.br/prodam-usa-analise-de-dados-para-tornar-sao-paulo-mais-inteligente/
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Outro caso de integracdo de bases de dados, é o Laboratério de Inovacdo em Mobilidade da
Prefeitura de Sao Paulo (MobilLab) criado em 2014 “com a diretriz de integrar as politicas de transito
e transporte e, principalmente, promover a transparéncia e analise dos dados produzidos pelos
servicos, gerando novas solucdes para uso da administracdo publica e para a sociedade, na
melhoria da mobilidade urbana.”**! O MobiLab utiliza os dados gerados pelas duas agéncias da
Secretaria Municipal de Mobilidade e Transportes: a Companhia de Engenharia e Trafego S.A.
(CET) e a Sao Paulo Transporte S.A. (SPTRans).

Embora ndo tenham sido contratados projetos pelo MobiLab desde 2016, os projetos que ja foram
contratados sdo relacionados a (i) “automacdo das tarefas de back office do sistema de
processamento de infracbes/multas, da comisséo de infracdes/multas, e notificacéo eletrénica das
infragbes e multas”; (ii) a “automacéo das tarefas de back office do processo de vistoria e inspe¢éo”
no sistema de transporte publico; (iii) a “realizagéo de matriz de origem-destino de veiculos de carga
e sua analise”; e (iv) criacao de uma “solugéo para permitir a comunicag¢ao da central com as redes

de seméforos de tempo fixo”.142

Em entrevista realizada em maio de 2019, Vitor Fazio, Coordenador Plataforma de Inovacdo na
Secretaria Municipal de Inovacédo e Tecnologia de Sdo Paulo, afirmou que o Mobilab tera o seu
escopo ampliado em breve, e que nunca deixou de ser um espago importante no ecossistema de

mobilidade da cidade.

Finalmente, a prefeitura conta com um “Catalogo Municipal de Bases de Dados (CMBD)” desde
2014 em funcdo do Decreto Municipal n° 54.779/2014.*® S&o centenas de bases de dados, de
diferentes secretarias, prefeituras regionais e 6rgdos da administragdo indireta listadas em um unico
lugar, permitindo identificar os responsaveis por cada base de dado, sua localizacdo e como esses
dados podem ser acessados. O CMBD faz parte da iniciativa de dados abertos da prefeitura, que

sera descrito na subdimensao “Transparéncia”.

141 http://mobilab.prefeitura.sp.gov.br/sobre/

142 http://mobilab.prefeitura.sp.gov.br/projetos/

143 http://dados.prefeitura.sp.gov.br/dataset/cmbd-catalogo-municipal-de-bases-de-dados
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Pode-se dizer que o0 Municipio de Sao Paulo apresenta um nivel de maturidade
“Implementado” no que tange a “Integragdo”. O municipio conta com uma empresa
municipal, a PRODAM, que h& anos vem implementado solucdes tecnoldgicas focadas na
integracdo das diferentes bases de dados e na modernizacdo dos servi¢cos prestados pelo

municipio.
4.4.1.3 Anéalise de Dados

Além de desenvolver os sistemas integrativos, a PRODAM passou a utilizar conceitos de big data
e Internet das Coisas a partir de dados gerados de sensores espalhados pela cidade para o
planejamento e analises preditivas. O Relatdrio de Gestdo 2013-2016 da PRODAM destaca um
caso de uso de big data e Internet das Coisas para predi¢cdes de focos de dengue no municipio de
Sao Paulo, a partir da combinagéo de dados gerados pela Secretaria Municipal de Saude, pela
Agéncia Nacional de Vigilancia Sanitaria (ANVISA), pelo Centro de Gerenciamento de Emergéncias
(CGE), pelo Instituto Nacional de Pesquisas Espaciais (INPE), assim como de dados climéticos
gerados a partir de uma estacdo meteorolégica montada para esse projeto.

Esse cruzamento de dados permitiu a elaboracdo de um “mapa dindmico com as regides
administrativas de S&o Paulo com os pontos reais de notificacdo de dengue, que submetidos a
algoritmos revela a probabilidade de surgimento de focos da doenca com trés semanas de
antecedéncia e acerto acima de 85%.” (PRODAM, 2016, p. 27).

O SGMI-CET e o0 SGMI-SGZ sao exemplos de sistemas integrados que contribuem para a analise
de dados, possibilitando a acumulagéo de estatisticas e elaboracéo de correla¢des de dados que,
antes de sua integracdo, pareciam n&o apresentar nenhuma conexdo, mas que na verdade

influenciam diferentes aspectos na gestdo de uma cidade.'#

Cabe destacar que, em setembro de 2017 a Secretaria Municipal de Mobilidade e Transportes
(SPTrans) e a Companhia de Engenharia de Trafego (CET) anunciaram uma parceria com o Waze.

Séo Paulo, considerada a "principal cidade para Waze no mundo”, passou a receber informacdes

144 https://ittorum365.com.br/prodam-usa-analise-de-dados-para-tornar-sao-paulo-mais-inteligente/
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acerca de “semaforos quebrados reportados pelos usuarios”, informacdes ‘repassadas

automaticamente para a CET".1%°

No ambito da prevencdo e do combate a criminalidade, existe também um esfor¢o de usar dados
massivos. O software “Detecta”, desenvolvido pela Microsoft, foi adquirido pelo Governo do Estado
de Sdo Paulo em 2014 e vem sendo usado ha alguns anos.}* O software possibilita a indexacéo
de grandes quantidades de informacao policial e faz associa¢gfes automaticas entre esses dados”,
assim como “permite que informagdes de diversos bancos de dados sejam filtradas de uma forma
pré-estabelecida para que seja emitido um alerta sobre crimes”.#’ Articulado ao Detecta, na cidade
de Sao Paulo o projeto da Prefeitura denominado “City Cameras” existe julho de 20178 e se trata
de uma “parceria com inUmeras empresas de seguranga de monitoramento computo-informacional

colaborativo”.14°

Ha aspectos a serem aprimorados em relacdo a analise de dados por meio de novas tecnologias.
Em 2015, por exemplo, o Tribunal de Contas do Estado chegou a avaliar o uso do Detecta e seus
“resultados nas atividades de planejamento, prevencgéo e investigacado Policial’**°, tendo concluido
gue existem uma série de aspectos a serem aprimorados no uso do software, e inclusive “falhas de
planejamento na contratagdo” do software.*! Entre tais falhas estavam a “quantidade de base de
dados insuficientes para teste”, entre outras, e além disso o Tribunal de Contas do Estado relata

uma série de outras questdes tecnoldgicas relacionadas com o uso do referido sistema.>?

Pode-se dizer que o0 Municipio de Sado Paulo apresenta um nivel de maturidade
“Implementado”, no que tange a “Analise de Dados.” Gragas a integragao de varios sistemas
e bases de dado, o municipio jarealiza algumas anélises preditivas, mas ainda falta avancgar

para que essas praticas estejam presentes na administracdo local como um todo.

145 https:/iwww. prefeitura.sp.gov.br/cidade/secretarias/inovacao/noticias/?p=241759
148https://news.microsoft.com/pt-br/parceria-entre-governo-de-sp-e-microsoft-amplia-acoes-de-inteligencia-policial/
147 |d
148 https://www.citycameras.prefeitura.sp.gov.br/
149 https://www.pucsp.br/ecopolitica/observatorio-ecopolitica/n33.html
150 TCA n° 17.941/026/2015 - https:/iwww.tce.sp.gov.br/sites/default/files/portal/detecta. pdf
151 |d
152 | bid.
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4.4.2 Protecéo de Dados e Seguranca

4.4.2.1 Protecédo de Dados Pessoais

A Lei n® 13.709, de 14 de agosto de 2018, também conhecida como a Lei Geral de Protecéo de
Dados Pessoais, foi sancionada em 2018 e aplica-se a qualquer pessoa juridica de direito publico,
incluindo municipios. No entanto, desde 2016 a Prefeitura de Sao Paulo, por meio da Controladoria

Geral do Municipio, possui uma “Cartilha de Prote¢do de Dados e Informagdes Pessoais.”

A cartilha destaca a importancia de marcos internacionais, como as Diretrizes sobre Direito a
Privacidade e Fluxos Transnacionais de Dados Pessoais da Organizacdo para a Cooperacgdo e
Desenvolvimento Econdmico (OCDE) e a Diretriz 95/46/EC da Unido Europeia, substituida pelo
Regulamento Geral de Protegédo de Dados (GDPR).

Igualmente, a Cartilha salienta a legislacdo nacional aplicavel a época, como o Marco Civil da
Internet, a Constituicdo Federal, e a Lei de Acesso a Informac&o. Destaca-se o canal de dendncia
da Controladoria Geral do Municipio caso a Prefeitura de Sdo Paulo exponha dados pessoais do
individuo injustificadamente.’®® A pessoa que tem seu dado pessoal exposto necessita apenas

preencher um formulério para comunicar a Controladoria.

Conforme explica o Observatério Ecopolitica (2018), em 2017 a Prefeitura “recebeu a doacéo de
1.000 cameras e um drone da empresa chinesa Hikvision, recém-chegada ao Brasil e uma das
lideres no mercado de codificagcdo de audio e video, processamento de imagens e armazenamento
de dados”.*** Doagbes como esta foram apontadas, no &mbito do “I Encontro Regional” do Projeto,
realizado em maio de 2019 em S&o Paulo, como um dos pontos que gera preocupacdes em

algumas circunstancias, muito embora exista um arcabougo juridico-regulatorio para tanto.

1%8yer Cartilha sobre Protegdo de dados Pessoais elaborada pela Controladoria Geral do  Municipio
https:/iwww.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/CGM_Protecao%20de%20Informacoes%20e%20Dados
%?20Pessoais(1).pdf
154 https:/iwww.pucsp.br/ecopolitica/observatorio-ecopolitica/n33.html
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Considerando que foi sancionada a Lei Geral de Protecdo de Dados no Brasil (Lei No
13.709/18), e que esse marco hormativo se aplica a municipios brasileiros, pode-se afirmar
que a cidade de Sao Paulo apresenta um nivel de maturidade “Constituido” no que se refere
a “Protecao de Dados Pessoais”. Cabe destacar que o municipio ja tinha algumas iniciativas
relacionadas a protecdo de dados pessoais, devido ao Marco Civil da Internet e outros

marcos normativos, bem como canais de denlncia.
4.4.2.2 Seguranca da Informacao

A Lei Geral de Protecao de Dados determina em seu Capitulo VII medidas de seguranca e de boas
praticas para a seguranca e sigilo dos dados pessoais. Cabe destacar também que o Governo
Nacional aprovou a Politica Nacional de Seguranca da Informacéo via o Decreto No 9.637, de 26
de dezembro de 2018, entretanto, essa politica € aplicavel somente a Administracao Publica
Federal.

A nivel municipal, deve-se destacar o Decreto No 57.653, de 7 de abril de 2017, que dispde sobre
a Politica Municipal de Governanca da Tecnologia da Informacao e Comunicacdo (PMGTIC), que
atribuiu a PRODAM a competéncia para “administrar a rede privada de comunicag¢ao de dados da
Administracdo Publica Municipal, bem como suas politicas de seguranga, no que se refere a
conexao entre os Orgéos e Entidades Setoriais”, de acordo com o artigo 12, inciso Ill, do Decreto
57.653/2017.155

Ademais, foi publicado em 2018 o “Plano Diretor Geral de Tecnologia da Informagédo e
Comunicagao” da Prefeitura de Sdo Paulo.'®® Uma das iniciativas do Plano Direito é a publicacdo
de Politicas de Seguranga da Informagao visando orientar “tanto usuarios quanto servidores de TIC
sobre como trabalhar com informagfes atendendo a critérios de confiabilidade, confidencialidade,

integridade, disponibilidade, autenticidade, utilidade, entre outros.”

SShitp://govit.prefeitura.sp.gov.br/repdocs/legislacoes-de-tecnologia-da-informacao-e-comunicacao-pmsp/decreto-ndeg-57653-de-07-
de-abril-de-2017-politica-municipal-de-governanca-de-tecnologia. pdf
156 http://govit.prefeitura.sp.gov.br/noticias/o-pdgtic-de-2018-esta-disponivel/pdgtic_2018.pdf
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Vale ressaltar o portal Gov.IT da Prefeitura de Sdo Paulo que relne todas as informac@es sobre a
governanca da techologia da informacéao da prefeitura, bem como apresenta um forum de discussao
para que servidores publicos locais possam discutir diferentes temas referentes a tecnologia da
informacéo na Prefeitura de S&o Paulo. Entre os documentos disponibilizados no Gov.IT, destacam-
se as orientacdes técnicas, que possuem como propdsito descrever boas praticas de tecnologia da

informacé&o aos servidores pubicas locais.

Nota-se um numero de orientacdes voltadas a seguranca da informacéo, tais como: (i) Orientacéo
Técnica 002 — Interconectividade de Redes, que fornece informacdes assegurar a seguranga para
a conexao fisica e légica, a fim de possibilitar o trafego controlado de dados entre redes, bem como
informacBes gerais sobre seguranca da informacgdo, autenticacdo de usuarios e servicos,
recomendacdes sobre redes WiFi e Internet das Coisas, e plano de resposta a incidentes; (ii)
Orientacao Técnica 005 — Padrbes de Rede Interna, que estabelece diretrizes técnicas para a
seguranca da informacao; (iii) Orientagcédo Técnica 007 — Backup e Armazenamento de Dados, que
faz consideracdes a definicbes gerais sobre cépia de seguranca de dados e busca fomentar a
implantacdo de politicas de Backup nos orgéo setoriais; (iv) Orientagcdo Técnica 010 — Critérios
Gerais de Gestdo de Aplicacdes, que define diretrizes para a gestdo de aplicagdes, incluindo
diretrizes de seguranca tecnologica; e, finalmente, (v) Orientagdo Técnica 013 — Das Diretrizes

Bésicas de Segurancga da Informacgéo.

Ainda dentro do PMGTIC, foi realizado um diagndstico acerca da situacéo dos 6rgaos da prefeitura,
com o objetivo de identificar as principais problematicas nessa area e, consequentemente,
determinar as a¢des mais apropriadas. No tocante a seguranga da informacdo, foi identificado que
somente 20% dos o6rgdos da administracdo publica apresentavam politica de seguranca da
informacdo em 2018. Isto é, apenas 14 dos 70 6rgdos que responderam ao diagnostico TIC.
Contudo, cabe destacar que o PMGTIC é de 2017, e que as orienta¢cfes técnicas descritas acima
foram publicadas entre os anos de 2017-2018.

Considerando os esforcos locais para avancar com a seguranca da informacéo, incluindo a
Politica Municipal de Governanca da Tecnologia da Informacao e Comunicacao (PMGTIC),
diagndsticos, e orientacdes técnicas publicadas, pode-se afirmar que o municipio apresenta

um nivel de maturidade “Implementado” no tocante a seguranca da informagao.
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4.4.3 Transparéncia e Participacao

4.4.3.1 Transparéncia

O Art. 8° da Lei n° 12.527/12, chamada de “Lei de Acesso a Informacao”, determina que 6rgaos e
entidades publicas tém o dever de “promover, independentemente de requerimentos, a divulgagéo
em local de facil acesso, no &mbito de suas competéncias, de informacdes de interesse coletivo ou
geral por eles produzidas ou custodiadas”. Referida lei é regulamentada pelos Decretos Municipais
de No 53.623/2012, 54.779/2014 e 56.519/2015, que estabelecem procedimentos para garantir o
direito de acesso a informac&o no &mbito do Poder Executivo Municipal.

Ja a Lei Municipal No 16.051/2014 estabeleceu as diretrizes para a publicacdo de dados pela
Prefeitura Municipal de Sdo Paulo em formato eletrénico e pela Internet. Uma Politica Municipal de
Transparéncia e Dados Abertos foi submetida a consulta publica em 2017, e encontra-se em fase
de finalizacdo.?®” Mais detalhes sobre o processo de consulta publica sédo descritos na segdo

“Participacao e Controle Social” abaixo.

A cidade de Sao Paulo conta com variadas iniciativas voltadas para uma maior transparéncia dos
dados publicos, notadamente o Portal da Transparéncia, mantido pela Controladoria Geral do
Municipio de S&o Paulo, que reine uma série de servi¢cos e outros portais, tais como o Portal de
Dados Abertos, o Catalogo de Bases de Dados (CMBD) e o Sistema Eletrénico de Informacéo ao
Cidad&o (e-SIC). E interessante observar que, enquanto os dois primeiros consistem em exemplos
de transparéncia ativa — isto €, quando a disponibilizacdo dos dados é feita pelo governo
antecipadamente, sem qualquer requerimento por parte do cidaddo — o terceiro portal € um exemplo
de transparéncia passiva, uma vez que a informacéo € disponibilizada a partir da solicitacdo do

cidadao.

Com o apoio da PRODAM, a Prefeitura de S&o Paulo desenvolveu o seu Portal de Dados
Abertos158 que, por sua vez, reine 181 conjuntos de dados de 75 6rgdos e entidades publicas

municipais, disponibilizados em diferentes formatos (i.e. CSV XLSX e PDF) e divididos em 15

157 http://transparencia.prefeitura.sp.gov.br/Paginas/Pol%C3%ADtica-Transpar%C3%AAncia.aspx
1%8 http://dados.prefeitura.sp.gov.br/pt_PT/
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grupos.159 Estruturado a partir do Catalogo Municipal de Bases de Dados (CMBD) criado pelo
Decreto Municipal No 54.779/2014,'%° o Portal de Dados Abertos disponibilizada bases de dados

em um formato amigavel, que pode ser utilizado por jornalistas, pesquisadores e cidaddos em geral.

Mais especificamente, 0 CMBD consiste em uma listagem de todas as bases de dados produzidas
pelos oOrgdos e prefeituras municipais, congregando 591 bases de informacdo, incluindo
metadados.!®* A Controladoria Geral do Municipio é responsavel por padronizar essas bases de
dados e por realizar corregdes. Cabe salientar que a periodicidade da atualizac&o destas bases de
dados varia, e algumas delas contém informacées que ndo podem ser disponibilizadas em funcao
da existéncia de leis federais e decretos municipais.®?

No entanto, caso uma base de dado esteja catalogada, mas ndo se encontra disponivel online,
gualquer cidaddo pode solicitar 0 seu acesso por meio do Sistema Eletrénico de Informacdo ao
Cidadao (e-SIC). Segundo dados de 2017, foram realizados 7860 pedidos — uma média de 655
pedidos mensais. Nota-se que a maior parte dos pedidos em 2017 foram dirigidos a Secretaria
Municipal da Saude: 738 pedidos, representando 9,39% do total de pedidos.63

N&o se pode deixar de mencionar que o portal e-SIC faz ressalvas quanto ao acesso a dados
pessoais e dados classificados como sigilosos por autoridade competente. Enquanto estes referem-
se a informagdes consideradas imprescindiveis & seguranga da sociedade ou do Estado, aqueles

referem-se a informacgdes relacionada a pessoa natural identificada ou identificavel.

Finalmente, devem-se evidenciar os diferentes esforcos no sentido de disponibilizar dados em
formatos abertos em outras areas da administracéo publica local. A titulo de ilustragdo, o MobiLab
também contém diferentes bases de dados abertas relacionadas a mobilidade urbana.'** Dados
também estdo sendo abertos e utilizados para a melhoria da educacgao.

1% 0s dados da dos 6rgéos e entidades publicas municipais séo divididos em 15 grupos: cultura; demografia; direitos humanos; educagéo;
esporte e lazer; orgamento e gestao; infraestrutura; meio ambiente; moradia; negécios; participacéo social; satde e bem-estar; seguranca
urbana; trabalho e renda; e transportes e mobilidade.

160 http://dados.prefeitura.sp.gov.br/dataset/cmbd-catalogo-municipal-de-bases-de-dados

161 http://dados.prefeitura.sp.gov.br/pt_PT/about

162 As Leis e Decretos citados como razdo da exigéncia ou necessidade de sigilo de certas informagdes sio: Lei Federal n. 12.527/2011;
Decreto Municipal n. 53.623/2012 e Decreto Municipal n. 54.779/2014.

183http:/ftransparencia.prefeitura.sp.gov.br/acesso-a-
informacao/Documents/Relat%C3%B3rios/6%20%C2%B0%20Relat%C3%B3rio%20Anual%20da%20LAl%20-
%202017%20(Janeiro%20a%20Dezembro%202017).pdf

164 \ver v.g. http://mobilab.prefeitura.sp.gov.br/2016/09/app-coletivo/
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A Secretaria Municipal de Educacéo apresenta um “Plano Anual de Transparéncia Ativa e Dados
Abertos” langado em abril de 2017%> e um novo plano para 2018 néo foi publicado, embora outro
esteja sendo elaborado pela Secretaria em conjunto com pessoas da sociedade civil que se

encontram para discutir a governanca de dados educacionais.6®

A iniciativa “Patio Digital”, do Secretaria Municipal de Educacao, foi criada com o objetivo de
“aumentar os niveis de transparéncia ativa e de abertura de dados” e “desenvolver servi¢os digitais
e ferramentas tecnoldgicas para atender as necessidades da comunidade escolar” e “fortalecer o
controle das politicas educacionais e da aplicagdo de recursos por parte da gestdo e da sociedade”,

entre outros.¢’

Considerando existe um marco normativo nacional e municipal para a transparéncia e o
acesso ainformacéao publica, bem como canais de solicitacdo de informacéao de facil acesso,

pode-se dizer o municipio de Sao Paulo apresenta um nivel de maturidade “Implementado”.
4.4.3.2 Participacao e Controle Social

A Controladoria Geral do Municipio é o 6rgdo competente para a implementacéo da Lei de Acesso
a Informacéo, sendo responsavel pela organizacdo de mecanismos de participacao e controle social
no Municipio de Sdo Paulo na formulacao de politicas publicas. Da-se o controle social por meio de
diferentes estruturas, tais como conselhos municipais, audiéncias, consultas publicas e canais de
atendimento ao cidad&o.®®

No que tange a consultas publicas relacionadas a dados — isto é, a minuta da politica é
disponibilizada online para contribuicéo virtual ou fisica —,'*° destaca-se a consulta publica sobre o
Anteprojeto de Politica Municipal de Transparéncia e Dados Abertos realizada entre 17 de agosto
de 2017 e 06 de outubro de 2017. Durante esse periodo, foram recebidas 48 contribuicdes

elaboradas por 12 cidadéos.

185 http://patiodigital.prefeitura.sp.gov.briwp-content/uploads/sites/4/2017/04/Plano_PTDA_SME.pdf

166 Ver, por exemplo, encontro organizado por meio da plataforma Meetup” em agosto de 2018 - https://www.meetup.com/es-

ES/Encontros-abertos-SME/events/253133386/

167 http://patiodigital.prefeitura.sp.gov.br/

168 https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/participacao_social/

169 https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/participacao_social/consultas_publicas/index.php?p=161027
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Igualmente foi realizada uma escuta social — ou seja, um evento presencial — no dia 10 de outubro
de 2018, em que foram recebidas 61 contribuicdes feitas por 16 cidadaos. Informacdes detalhadas
sobre o0 processo de consulta e escuta publica, bem como as contribuicbes dos cidadéaos,
acompanhadas por uma avaliagdo pormenorizada da Controladoria Geral do Municipio,
devidamente justificada para aprovacdo ou rejeicdo de sua incorporacdo na minuta da politica,

encontram-se disponiveis online.1®

A Secretaria Municipal de Inovacdo e Tecnologia igualmente fomenta a participacdo social na
formulacao de politicas publicas. A titulo de ilustracdo, pode-se destacar a realizacéo de audiéncias
publicas, consultas publicas e didlogos sociais.!’™* Um exemplo foi a consulta publica para o projeto
de expanséo do Programa WiFi Livre SP durante 2017, em que todas as contribuicbes recebidas
foram publicadas na pagina da Secretaria.

Considerando que os mecanismos de consulta publicaidentificados em S&o Paulo permitem
verificar comentérios e contribuigcdes de outros cidaddos na formulagdo de politicas sobre
dados pelo municipio, pode-se dizer que o municipio apresenta um nivel de maturidade

“Implementado”.
4.4.4 Cultura e Sociedade

A SPTrans tem, ainda, uma “area do desenvolvedor” criada para fornecer dados para aqueles que
desejam desenvolver aplicativos relacionados a mobilidade urbana.’? Ademais, o Portal
“Geosampa” integra informagdes georreferenciadas.’® Um tutorial para auxiliar o uso do GeoSampa
foi criado, explicando de que maneiras mapas, dados e ferramentas podem ser utilizados.’* Além

disso, cabe destacar os FabLivre SP'"®, espacos colaborativos gratuitos que permitem aos cidaddos

170 http://transparencia.prefeitura.sp.gov.br/Paginas/Pol%C3%ADtica-Transpar%C3%AAncia.aspx
111 https:/iwww. prefeitura.sp.gov.br/cidade/secretarias/inovacao/participacao_social/
172 http://www.sptrans.com.br/desenvolvedores/
173 http://geosampa.prefeitura.sp.gov.br/PaginasPublicas/_SBC.aspx
http://geosampa.prefeitura.sp.gov.br/PaginasPublicas/downloadArquivoOL.aspx?orig=Download Tutorial&arg=tutorial_mapa.pdf&arq
Tipo=TUTORIAL
175 https://www.prefeitura.sp.gov.br/cidade/secretarias/inovacao/economia_criativa/index.php?p=246620
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acesso a tecnologias para o desenvolvimento de ideias e projetos. De maneira similar, podem-se

destacar as iniciativas Café Hacker e Lab Prodam.

O Café Hacker é uma iniciativa da Controladoria Geral do Municipio, e busca promover o debate
entre uma Secretaria Municipal escolhida, que serd a anfitrid, e um grupo de jornalistas,
programadores e cidadaos sobre temas ligados a tecnologia em um formato conversacional e
informal. Em 2018, foram organizados oito Cafés Hackers, reunindo 133 participantes. Em sete
desses Cafés, houve a “proposta de aproximar os participantes das informacdes e dados abertos
constantes nos portais de transparéncia ativa do municipio”.*’® J4 o Lab Prodam busca desenvolver
tecnologias na area de cidades inteligentes para S&o Paulo, reunindo diferentes membros da
administracdo publica local com representantes de universidades, institutos de pesquisa, e
startups.t’” O MobiLab também tem um programa de residéncia no ambito do qual ja foram lancados

aplicativos que melhoram a mobilidade urbana.'’®

A Prefeitura de Sao Paulo apresenta o “Portal de Atendimento SP156”, o canal de solicitagao de
servicos da prefeitura.l’® Destaca-se que as solicitagdes recebidas pelos usuarios via o Portal de
Atendimento SP156 séo transformados em relatérios e disponibilizados em diferentes formatos
(PDF. CSV. XLS.) para download dos cidadaos. O Observatério de Indicadores de Sdo Paulo —
Observa Sampa — igualmente disponibiliza ao cidaddo uma série de indicadores voltados a medir a
gualidade de vida na cidade, assim como o desempenho da prefeitura na gestao local. Esses dados

estao disponiveis para download em diversos formatos (XLS. CSV. XML. JSON.)

Considerando a existéncia de politicas que incentivam o desenvolvimento de aplicativos
pelos usuarios, bem como de plataformas que disponibilizam dados para utilizacdo dos
usuarios, pode-se afirmar que o Municipio de S&do Paulo apresenta um nivel de maturidade

“Implementado”.

176 http://cafehacker.prefeitura.sp.gov.br/
177 http://labprodam.prefeitura.sp.gov.briwebsite/index.html
178 \Ver v.g. http://mobilab.prefeitura.sp.gov.br/2016/09/app-coletivo/
179 https://sp156.prefeitura.sp.gov.br/portal/servicos
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4.4.5 Analise Jurisprudencial

Considerando que a Lei Geral de Protecédo de Dados do Brasil ainda ndo esta em vigor, bem como
o fato de que a autoridade de protecdo de dados nado estar ainda em atividade, o tema nao foi ainda
devidamente abordado pelo judiciario brasileiro. De todo modo, algumas decisdes versam a relacdo
entre privacidade e acesso a informacao publica, bem como discorrem sobre o tema de dados
abertos e 0 uso big data no ambito da administracdo publica. Algumas destas decisdes seréo

brevemente descritas abaixo.

Em decisdo de 2005, o Superior Tribunal de Justica, no Recurso Especial No 781.969-RJ180,
discutiu a via processual adequada para a obtencéo "certiddo para o coémputo do adicional por
tempo de servigo". Discutiu-se se 0 habeas data resguardaria o direito do impetrante em obter a
certidao requerida.

De acordo com a decisao,

[...] o habeas data é servil a garantir o acesso a banco de dados mantidos por
entidades governamentais, ai incluidas as concessionarias, permissionarios,
exercentes de atividades autorizadas, 6rgdos de restricdo ao crédito e até mesmo
as empresas de colocacéo de profissionais no mercado de trabalho, tutelando o que
parte da doutrina denomina liberdade informatica.

No entanto, o direito a obtencéo da certidao requerida “[...] respeita ao direito de informacéo, cuja
previsdo encontra-se no art. 5°, XXXIIl, da Carta Magna de 1.988, devendo ser pleiteada via
mandado de seguranca”.

O Tribunal Regional Federal da 4* Regido (TRF4), por meio do Agravo Legal em Agravo de
Instrumento n. 5012555-92.2012.4.04.0000'8 proferiu decisdo referente a disponibilizacdo de

dados pessoais de agentes publicos. No ambito da agéo se pretendeu impedir que os rendimentos

180 https:/iww?2.stj.jus.br/processo/revistalinteiroteor/?num_registro=200501533724&dt_publicacao=31/05/2007
8lhttps:/fjurisprudencia.trf4.jus.br/pesquisa/inteiro_teor.php?orgao=1&documento=5265063&termosPesquisados=ICdkYWRvcyBwZXN
zb2FpcycgJ2FkbWIuaXNOcmFjYW8gcHVibGljY ScgcHIIZmVpdHVYYSBweml2YWNpZGFKZSA=
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de servidores publicos federais'®? fossem divulgados de forma individualizada com identificacdo

nominal.

De acordo com a interpretacao que prevaleceu, o direito a protecéo das informacdes pessoais dos
agentes se sobrepbe ao direito de acesso a informac@es publicas. Ndo obstante, conforme aponta

Vaz (2013), esta questdo nao é pacifica, e diferentes jurisdicées tém diferentes entendimentos.

Um exemplo de decisdo que se contrapde ao entendimento firmado pelo TRF4, é a decisdo do
Supremo Tribunal Federal (STF), no ambito do Recurso Extraordinario com Agravo n. 652.777%%
O STF entendeu por legitimas a publicacdo, inclusive em sitio eletrbnico mantido pela
Administracéo Publica, dos nomes dos servidores e do valor dos correspondentes vencimentos e
vantagens pecuniarias. De acordo com o STF, a disponibilizacédo destas informacdes atende, ndo
apenas ao principio da publicidade administrativa, como também ao interesse coletivo e geral de
acesso a informagao previsto na Lei de Acesso a Informagéo (Lei n® 12.527/2011).

No contexto da relagédo entre transparéncia, servigos publicos e dados pessoais, o Tribunal de
Justica do Estado de S&o Paulo, por meio do julyamento da ADIN n. 2075689-60.2016.8.26.0000%84,
decidiu pela inconstitucionalidade da Lei n. 9.800/2016, do Municipio de Santo André, que
“disciplina critérios para a disponibilizagdo de informacbes referentes aos programas sociais

municipais”.

De acordo com o tribunal, intimidade e a vida privada sao direitos individuais assegurados pelo
artigo 5° inciso Il da Constituigéo federal. Neste caso especifico, dados como o numero de cadastro
de pessoa fisica (CPF) estavam em questdo. Entendeu-se, portanto, que “nada justifica a
divulgacao de dados pessoais ou passiveis de permitir identificacdo dos beneficiarios de programas

sociais”.

182 Apenas aqueles “vinculados ao Tribunal Regional Federal da 42 Regido, a Segédo Judiciaria do Rio Grande do Sul e ao Tribunal
Regional Eleitoral do Rio Grande do Sul’.

183 http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=8831570

184 https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=9825582&cdForo=0
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O Tribunal de Contas da Unido (TCU), em Acorddo 2569/2014,8 versou especificamente sobre o
tema de dados abertos, no ambito da administracdo publica. A Secretaria de Fiscalizacdo de
Tecnologia da Informacao (Sefti) elaborou um relatério contendo “iniciativas de publicacéo de dados
abertos na Administracdo Publica Federal, considerando o uso atual de solucdes de coleta,

armazenamento e processamento de grandes volumes de dados (Big Data) pelo governo (...)".

O TCU recomendou a Sefti que adicione “acdes de controle voltadas a verificagdo da
implementacéo da politica de abertura de dados nas unidades da Administracéo Publica Federal” e
“acdes de estimulo a conscientizacdo dessas unidades acerca de conceitos, objetivos, legislacao,
indicadores, riscos e estruturas de governanca relacionados ao tema dados abertos".

Muito embora nédo se trate de uma decisdo no ambito do judiciario, esta decisao ilustra como o tema
de big data vem sendo tratado no a&mbito do poder executivo federal. A preocupacdo do TCU com
a governanca de dados no ambito federal, é o tipo de desafio que sera cada vez mais presente no

ambito municipal.
4.4.6 Maturidade de Acordo com o Marco Analitico de Referéncia

A Tabela 4.4.6.1 apresenta a sintese da maturidade de S&o Paulo de acordo com o Marco Analitico

de Referéncia.

185 https://pesquisa.apps.tcu.gov.br/#/documento/acordao-
completo/500320148.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/sinonimos%3Dfalse
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Tabela 4.4.6.1

Sintese da Maturidade

Conectividade Nivel 4: Implementado
Tecnologia Integracéao Nivel 4: Implementado
Andlise de Dados Nivel 4: Implementado

Protecédo de Dados e Protecao de Dados Pessoais Nivel 3: Constituido
Seguranca Seguranca da Informacéao Nivel 4: Implementado
N — Transparéncia Nivel 4: Implementado
Participacéo e Controle Social Nivel 4: Implementado
Cultura e Sociedade Cultura e Sociedade Nivel 4: Implementado

4.4.7 Recomendacodes

Dentro da dimenséo Tecnologia, todas as subdimensdes apresentam um nivel de maturidade 4
“Implementado”. No tocante a subdimensédo conectividade, identificou-se uma série de iniciativas
gue promovem a sua ampliacdo, inclusive projetos que buscam conectar populacBes de areas
vulneraveis da cidade de Sao Paulo. Porém, faltam dados estatisticos sobre o uso de Internet em

Sao Paulo.

Nesse sentido, para que a cidade avance para um nivel de maturidade 5 “Consolidado”, seria
necessaria a realizacéo de pesquisas e estudos sobre a taxa de penetracdo de Internet no municipio
(v.g. banda larga moével, penetracéo de smartphones), bem como sobre o acesso online de servigos
publicos oferecidos pela cidade de S&o Paulo. Por exemplo, recomenda-se elaborar dados
estatisticos sobre 0 acesso a sitios eletronicos e a aplicativos da cidade, identificando os servigos

mais utilizados.

Uma melhor compreenséo da utilizacdo dos servigos publicos pela populacdo local permitiria a
adequada e embasada priorizacdo das politicas publicas na cidade inteligente. Dados sobre a
penetracdo de smartphones poderiam ser obtidos por meio de parcerias com empresas privadas

do setor.
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No que se refere & subdimensao integracdo, o nivel de maturidade avancara para o nivel 5
“Consolidado” quando finalizado o processo de integracdo das bases de dados municipais.
Conforme relatado acima, o Municipio de Sao Paulo apresenta um projeto de servicos em nuvem
para hospedar todas as bases de dados municipais. Ademais, seria essencial a expansao do
Sistema de Monitoramento de Gestéo Integrada (SMGI) para além dos servicos de mobilidade
urbana e zeladoria, 0 que permitiria a realizacdo de correlacdes e analises preditivas entre

diferentes areas da gestédo da cidade.

Por fim, recomenda-se que, ao integrar as bases de dados municipais, considere-se o
desenvolvimento de uma Unica plataforma que possibilite 0 acesso por funcionarios publicos e
cidaddos, muito embora tal integracéo traria desafios relacionados a protecdo dos dados que ndo
devem ser disponibilizados publicamente. O GeoSampa, por exemplo, permite as secretarias
municipais planejar politicas publicas com dados georreferenciados disponiveis em um unico mapa
digital da cidade de Sao Paulo. Essa no¢éo poderia ser ampliada para outras areas da gestdo da
cidade inteligente.

Entre as cidades analisadas, a cidade de Sao Paulo foi que apresentou a subdimenséo analise de
dados mais avangada, haja vista a identificacdo de véarios casos concretos envolvendo analises
preditivas e correlacdes em diversas areas da gestdo publica local: mobilidade urbana, saude,
seguranca publica, entre outros. No entanto, faz-se necessario que referida pratica seja adotada de

maneira consistente em toda a administragé@o publica local.

Pode-se dizer que a expansdo dos projetos de integracdo das bases de dados municipais
impactaria positivamente a analise de dados. Além disso, considerando a presenca de parcerias
com o setor privado para a utilizacdo de dados e softwares, recomenda-se verificar
meticulosamente a qualidade dos dados usados e das analises geradas pelos programas

desenvolvidos pelo setor privado, bem como a forma de contratagdo desses servigos.

E importante ressaltar que analises preditivas realizadas com base em big data, ao serem utilizadas
na gestao publica local, podem impactar significativamente o interesse publico — positivamente ou
negativamente. Algoritmos preditivos podem apresentar viés, acarretando, por exemplo, em um
elevando numero de resultados falsos positivos ou falso negativos, entre outros aspectos a serem

levados em consideracdo. Por fim, recomenda-se que sejam feitos estudos sobre a qualidade das
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correlacBes e analises preditivas realizadas até o momento, e se estas de fato contribuiram para a

melhoria da gestéo publica local, a partir do desenvolvimento de indicadores de desempenho.

Na dimenséo Protecdo de Dados Pessoais e Seguranca, enquanto a subdimenséao protecdo de
dados pessoais apresenta um nivel de maturidade 3 “Consolidado”, a subdimenséo seguranca
dainformacdao possui um nivel de maturidade 4 “Implementado”. Embora o municipio de Sao Paulo
ja apresentasse algumas iniciativas relacionadas a protecao de dados pessoais, como canais de
denuncia da Controladoria Geral do Municipio, esse tema ganhou forga em 2018, quando a Lei
Geral de Protecédo de Dados Pessoais (LGPD) foi sancionada.

Embora a LGPD entre em vigor apenas em agosto de 2020, recomenda-se que 0 municipio amplie
praticas de protecdo de dados pessoais, notadamente nas iniciativas focadas na andlise de dados.
Tendo em vista o crescente uso de dados para o desenvolvimento de algoritmos preditivos,
recomenda-se que os projetos de andlise de dados sejam acompanhados por mecanismos de
transparéncia, em que 0s usuarios possam autorizar, de maneira inequivoca e para fins especificos,
0 uso de seus dados pessoais. Uma vez autorizados, que 0s usuarios possam, de maneira facil e

clara, compreender como os seus dados séo utilizados na gestéo publica local.

No que tange a subdimensdo seguranca da informagédo, o municipio de Sdo Paulo apresenta
normativas e orientagdes técnicas voltadas a melhorar a seguranca da informagéo. Destaca-se que
dentro da Politica Municipal de Governanca da Tecnologia da Informacdo e Comunicagdo
(PMGTIC) foi realizado um diagnostico acerca da situagdo da seguranca da informacao dentro dos

6rgaos da prefeitura.

Segundo os resultados desse diagnéstico, em 2018 apenas 20% dos 6rgdos da administracédo
publica contavam com uma politica de seguranca da informacdo. A realizacdo deste tipo de
diagnostico € uma boa pratica que pode servir de exemplo para as outras cidades do presente
estudo. Recomenda-se que, com bases nesses resultados, a Prefeitura de Sao Paulo incentive os
6rgdos municipais a adotarem politicas de seguranca da informacdo, especialmente nas areas

responsaveis pela coleta, armazenamento e andlise de dados.
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Ambas as subdimensbes na dimensdo Transparéncia e Participacdo apresentam nivel de
maturidade 4 “Implementado”. No que concerne a subdimensao transparéncia, Sdo Paulo atende
variados requisitos necessarios para uma cidade inteligente, tais como a existéncia de marco
normativo de dados abertos; a facilidade para solicitar informac¢des publicas; e a disponibilizacédo

de dados de diferentes bases em diferentes formatos.

No entanto, a medida que a cidade amplia a implementacao de projetos orientados a uma cidade
inteligente, faz-se necesséria uma maior clareza se os dados pessoais dos usuarios serao utilizados
na gestao publica da cidade e, em caso positivo ap6s autorizagdo dos cidadaos, como serdo usados
e seus potenciais impactos. Recomenda-se a organizacdo debates e eventos locais sobre o uso de
big data, com a discusséo de seus potenciais beneficios e riscos aos dados pessoais dos usuarios.
Desse modo, cidadaos estariam melhor informados e preparados para participar de maneira mais
efetiva na tomada de decisé&o local sobre o uso de dados.

E interessante observar que em relacdo a subdimens&o participacéo e controle social, de nivel
de maturidade 4 “Implementado”, Sao Paulo apresenta casos concretos de processos de consultas
publicas sobre dados abertos e Internet. Entretanto, foram processos ad hoc, de modo que para
avancar esta subdimenséo para o préximo nivel de maturidade, recomenda-se que as consultas
publicas relativas a marcos normativos sobre governanca de dados na gestéo publica da cidade
sejam organizadas de forma continua, e em plataformas digitais que permitam ndo apenas uma

interacdo cidaddo-governo, como também um interagdo cidadao-cidadao.

Finalmente, no tocante a dimenséo Cultura e Sociedade, a cidade de Sdo Paulo apresenta um
nivel de maturidade 4 “Implementado”, uma vez que apresenta uma série de iniciativas que
encorajam a participacdo de diferentes atores no desenvolvimento de aplicativos/produtos com

base nos dados fornecidos pela gestao publica local.

De fato, existem laboratérios de tecnolégica focados no desenvolvimento de solugfes tecnolégicas
para a melhoria da cidade inteligente. Para chegar a um nivel de maturidade 5 “Consolidado” é
necessario avancar ainda mais em relacao aos passos ja implementados, e conforme o apontado
anteriormente, gestores publicos tém esta consciéncia, uma vez que ha previsao de que iniciativas

como o Mobilab tenham seu escopo de atuacdo ampliado em breve.
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Por ultimo, a cidade deve desenvolver politicas visando uma mudanca cultural. Em outras palavras,
0 engajamento da sociedade na gestdo da cidade, seja no desenvolvimento de solucbes
tecnoldgicas ou com informacbes geradas por usudrios, passa a fazer parte do cotidiano e da
cultura local. Nesse contexto, recomenda-se que projetos de desenvolvimento de tecnologia para
cidades inteligentes sejam encorajados entre grupos mais jovens, por exemplo, entre criancas e

adolescentes de escolas publicas locais.
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4.5 Xalapa (México)

O “Plano Municipal de Desenvolvimento” de Xalapa para 2018-2021 contém uma série de
informacgBes acerca do que tem sido feito em relacdo as iniciativas de governo aberto em Xalapa
para o desenvolvimento de uma cidade inteligente e sustentavel.'®® De acordo com o referido
documento, embora iniciativas de governo aberto ja tenham sido implementadas desde 2014, ainda

h& muito a ser feito.®”

Xalapa tem atraido a atengéo de financiadores como o Banco Interamericano de Desenvolvimento
(BID), o que contribui para um planejamento coordenado de crescimento e desenvolvimento da
cidade. Muito embora esteja claro o engajamento de Xalapa no tema “governo aberto” e
transparéncia, o municipio precisa avangar de maneira significativa em questées mais complexas

relacionadas a governanca de dados.

45.1 Tecnologia

45.1.1 Conectividade

Cabe destacar que o Municipio de Xalapa conta com um “Ponto México Conectado”, um projeto
gue existe desde 2015, e possibilita a conexao de usuarios através de Centros localizados em areas
com altos indices de pobreza. Esses centros oferecem cursos de alfabetizacéo digital, linguagem
de programacéo, inovacao e empreendedorismo. Ademais, é importante observar que o Municipio

de Xalapa apresenta uma das taxas de penetracéo de Internet mais baixas: apenas 7,7%.1%8

Considerando a baixa penetracdo de Internet no municipio, pode-se dizer que o nivel de

maturidade de Xalapa no tocante a “Conectividade” é incipiente.

18https://ayuntamiento.xalapa.gob.mx/documents/20143/243112/Plan+Municipal+de+Desarrolo+2018+-
+2021.+H.+Ayuntamiento+de+Xalapa.pdf/25e66ea3-a55f-e254-c305-2b7b1f096361
187 |d
188 https://www.eluniversal.com.mx/columna/octavio-islas/techbit/el-mapa-de-internet-en-mexico
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45.1.2 Integracéo

De acordo com entrevista pessoal realizada em maio de 2019 com os gestores Antonio Sobrino e
Gilberto Chazaro, a governanca de dados em Xalapa € muito incipiente. Os dados ndo estédo
integrados, até mesmo porque, de acordo com o que afirmaram os ora referidos agentes publicos,
h& poucos dados disponiveis no geral. No entanto, de acordo com informacdes coletadas na
entrevista ora referida, ha um ambicioso plano para integrar as bases de dados existentes, mas

este plano ainda ndo comecou a ser executado.

Pode-se afirmar que Xalapa ainda ndo deu inicio ao processo de integracdo de dados. Nesse
contexto, conclui-se que Xalapa apresenta um nivel de maturidade “Incipiente” no que tange

aintegracao de suas bases de dados.
4.5.1.3 Andlise de Dados

O Banco Interamericano de Desenvolvimento (BID) estd em conversas relacionadas a projetos de
mobilidade e de meio ambiente em Xalapa.'® De fato, desde 2014, um plano de acéo foi
desenvolvido pelo BID, focado em acdes de sustentabilidade,'® de acordo com informacgdes
recebidas por meio da entrevista realizada com o municipio. No entanto, ainda ndo ha parametros

de governanca de dados bem estabelecidos.

Ha uma “Unidade de Governo Eletrénico”®! que dialoga bastante com o BID, e também ha um
grupo de estudos voltado para a coordenacao de bases de dados. No entanto, ndo foi ainda possivel
obter mais informacdes a respeito. Xalapa tem atraido a atencao de financiadores como o Banco
Interamericano de Desenvolvimento (BID), o que contribui para um planejamento coordenado de

crescimento e desenvolvimento da cidade.

18%hitps://ayuntamiento.xalapa.gob.mx/home/-/blogs/con-apoyo-del-bid-se-trabajara-en-movilidad-de-xalapa e
https://lwww.eluniversal.com.mx/estados/xalapa-punto-de-perder-recursos-internacionales-por-crisis-de-basura e
https://lwww.debate.com.mx/mexico/Xalapa-recibira-inversion-extranjera-20180104-0146.html
190hitps://www.academia.edu/28662187/XALAPA_- 2014 Enero_22 - Plan_de_Acci%C3%B3n_Xalapa_Sostenible_- ICES-BID.pdf
191 https://blogs.iadb.org/abierto-al-publico/2015/03/19/resultados-de-la-exploracion-de-datos-abiertos-en-xalapa/
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Algumas iniciativas de uso de dados para a melhora da cidade j& existem, assim como o que foi
descrito anteriormente. Muito embora esteja claro o engajamento de Xalapa no tema “governo
aberto” e transparéncia, ndo esta claro até que ponto existem iniciativas pensando em questbes

mais complexas de governanca de dados.

Mais informacB8es sdo necessarias para a definicdo no nivel de maturidade do Municipio de
Xalapa no que tange a “Anadlise de Dados”. Acredita-se que o nivel de maturidade seja

“Incipiente”.

4.5.2 Protecéo de Dados e Seguranca

45.2.1 Protecédo de Dados Pessoais

O México conta com uma Lei Federal de Protecdo de Dados Pessoais desde julho de 2010.
Contudo, referida Lei aplicava-se somente a particulares, até que em 2017 foi publicada a Lei Geral
de Protecdo de Dados Pessoais, que incluiu 6rgdos e entidades governamentais. Ademais, o pais
apresenta uma Lei Geral de Transparéncia e Acesso a Informacdo Publica desde 2015.1%2 O
Instituto Nacional de Transparéncia, Acesso a Informacao e Protecdo de Dados Pessoais (INAI) é
o organismo federal autbnomo responsavel por garantir o direito do acesso a informacao publica,

bem como por proteger os dados pessoais dos cidaddos mexicanos.
Considerando a existéncia de marco legal nacional sobre a protecdo de dados pessoais, bem

como de autoridade nacional, pode-se dizer que Xalapa apresenta um nivel de maturidade

“Constituido” no que tange a “Prote¢cao de Dados Pessoais”.
45.2.2 Seguranca da Informacao

Embora o Governo Nacional do Meéxico tenha aprovado uma Estratégia Nacional de

Ciberseguranca, tal Estratégia apresenta um alcance limitado. A Lei Geral de Protecédo de Dados

192 http://inicio.inai.org.mx/SitePages/marcoNormativo.aspx
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Pessoais no México inclui um capitulo dedicado a medidas de seguranca da informacéo, entretanto,

nao existem informacdes de como o municipio implementa medidas de seguranca da informacao.

Tendo em vista a existéncia de marcos normativos recentes que buscam promover a
seguranca da informacédo, mas com atuacdo extremamente limitada no nivel local, pode-se

dizer que o municipio de Xalapa apresenta um nivel de maturidade ente “Em formacgao”.

4.5.3 Transparéncia e Participacao

45.3.1 Transparéncia

Na esfera estadual, destaca-se a Lei n. 875 de Transparéncia e Acesso a Informacao Publica do
Estado de Veracruz, onde se encontra o Municipio de Xalapa. Os dados disponibilizados pelo
Municipio encontram-se detalhados em sua pagina eletronica, ** e mais informagdes podem ser
solicitadas através da Plataforma Nacional de Transparéncia, pelo Sistema Infomex Veracruz,'* ou
mesmo por correio eletrénico ou pessoalmente nas instalagées da Coordenagéo de Transparéncia

da Prefeitura de Xalapa.

Além disso, ha um esforgo em promover agdes de transparéncia ativa, ou seja, agdes de “governo
aberto”. O portal de dados abertos do México contém diferentes bases de dados referentes a
Xalapa, relacionadas a diferentes temas e em diferentes formatos (v.g. CSV, XLS, ZIP).1% O “Plano
Municipal de Desenvolvimento” de Xalapa para 2018-2021 contém uma série de informacdes
acerca do que tem sido feito em relacéo as iniciativas de governo aberto em Xalapa.'®® De acordo
com o referido documento, embora iniciativas de governo aberto ja tenham sido implementadas

desde 2014, ainda ha muito a ser feito.®’

Considerando a existéncia de marco normativo gue promove a transparéncia e acesso a

dados publicos, pode-se dizer que Xalapa apresenta um nivel de maturidade “Constituido”.

198 https://ayuntamiento.xalapa.gob.mx/web/transparencia-y-acceso-a-la-informacion/ley-general-y-ley-local
194 https://infomexveracruz.org.mx/InfomexVeracruz/default.aspx
195 https://datos.gob.mx/busca/dataset?q=xalapa&
1%8hitps://ayuntamiento.xalapa.gob.mx/documents/20143/243112/Plan+Municipal+de+Desarrolo+2018+-
+2021.+H.+Ayuntamiento+de+Xalapa.pdf/25e66ea3-a55f-e254-c305-2b7b1f096361
197 Id
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4.5.3.2 Participacéo

N&o se pode deixar de mencionar o Plano Municipal de Desenvolvimento da Prefeitura de Xalapa
para os anos de 2018-2021, elaborado por meio de ampla participacdo popular.’® O documento
destaca a importancia dos celulares inteligentes e da Internet na uma melhora na entrega dos
servicos realizados pela Prefeitura de Xalapa, bem como na ampliagdo da participacdo dos
cidadaos na gestdo municipal. No entanto, ndo ha informacéo detalhada de como se utilizariam

referidas tecnologias na melhora da prestacdo do servigo publico em Xalapa.

Embora existam marcos normativos que fomentem a participacéo social na tomada de decisdo em
Xalapa, como o artigo 16 da Lei Organica do Municipio Livre, em vigor e aplicavel no Estado de
Veracruz, e o Regulamento de Participacéo do Cidaddo em vigor no Estado de Veracruz,'*® nédo
estd claro como os mecanismos de engajamento social sdo realizados na pratica. Embora os
desafios ainda sejam grandes, os referidos gestores afirmaram que na nova gestao do municipio
h& muitas pessoas que veem da academia e da sociedade civil. Desta forma, se espera que
mecanismos de participagcdo sejam aprimorados e adotados amplamente, inclusiva para a
governanca de dados, de acordo com informacéo coletada na entrevista pessoal realizada em maio
de 2019 com os gestores Antonio Sobrino e Gilberto Chazaro.

Tendo em vista a presenga de um marco normativo, mas com pouca visibilidade de sua
aplicacao pratica na governanca de dados, pode-se dizer que o Municipio de Xalapa

apresenta um nivel de maturidade entre “Em formagao”.
45.4 Cultura e Sociedade

Assim como ocorre em outras cidades, a mobilidade urbana é um dos eixos mais importantes nas
discussoes relacionadas ao uso de dados. O “Mapatdn Ciudadano.Org” é uma iniciativa por meio

da qual é possivel tracar rotas de transporte publico por meio de dados GTFS (formato comum dos

198 https://ayuntamiento.xalapa.gob.mx/documents/788845/892018/Plan+Municipal+de+Desarrollo+2018-2021.pdf/875af7e7-b610-d25f-
0cf6-0156a2d6bd2a
199 https://ayuntamiento.xalapa.gob.mx/web/participacion-ciudadana/que-hacemos
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dados abertos de transporte publico).?®® Devido a escassez de informacdes sobre rotas de
transporte publico e da confidencialidade de muitos destes dados, um grupo civico desenvolveu um
aplicativo que mudou esta légica, uma vez que cidaddos puderam construir conjuntamente uma
base de dados aberta, por meio da “Mapatén Ciudadano.Org”.?°t Dados coletados por meio de
aparelhos de GPS que foram colocados em 35 caminhdes foram coletados. No entanto, estes dados
se perderam na transi¢cao da gestdo do municipio, de acordo com informacao coletada na entrevista

pessoal realizada em maio de 2019 com os gestores Antonio Sobrino e Gilberto Chazaro.

Pode-se dizer que Xalapa apresenta um nivel de maturidade “Em Formacgao”.
4.5.5 Analise Jurisprudencial

A analise jurisprudencial relacionada aos temas apresentados no relatério é rica pois o México
possui ampla jurisprudéncia sobre protecdo de dados e acesso a informacéo. 22 Assim como nos
demais paises/cidades acima, a pesquisa jurisprudencial abaixo € meramente ilustrativa dos temas

abordados, ndo exaustiva.

No ambito dos limites ao direito de acesso a informac¢éo, quando confrontado com o direito do titular
a protecdo dos seus dados pessoais, a Comissdo Mexicana de Defesa e Protecao dos Direitos
Humanos,?*® entendeu que dados pessoais devem ser protegidos nos casos em o consentimento
dos titulares dos dados seria necessario. Em outras palavras, o direito de acesso a informacédo

publica a dados pessoais deve respeitar o principio da legalidade.

Em relagdo a coleta de dados pelo poder publico para a prestacdo de servicos publicos e a

possibilidade de divulgacédo desses dados a terceiros, a Suprema Corte Mexicana?** entendeu que

200 hitps://mapaton.org/#medios

201 http://thecityfixmexico.org/notas/nota/264

202 yeja, por exemplo, o documento intitulado “Critérios do Poder Judicial da Federagdo em Matéria de Protegédo de Dados Pessoais e
outros Conceitos Relacionados” https://lwww.scjn.gob.mx/sites/default/files/pagina_transparencia/documento/2017-
11/Criterios_PJF_Proteccion_datos_la_Ed.pdf

203 Amparo en Revision 168/2011. Comision Mexicana de Defensa y Proteccion de los Derechos Humanos, A.C. y otra. 30 de noviembre
de 2011. Cinco votos. Ponente: Arturo Zaldivar Lelo de Larrea. Secretario: Javier Mijangos y Gonzalez. Disponivel em:
https://lwww.scjn.gob.mx/sites/default/files/pagina_transparencia/documento/2017-11/Criterios_PJF_Proteccion_datos_la_ Ed.pdf

204 Amparo en revision 550/2004. Tesoreria de la Federacion y otras. 21 de janeiro de 2005. Unanimidade dos Votos.

Ponente: Robustiano Ruiz Martinez. Secretaria: Elena Elvia Velasco Rios. Disponivel em:
https://lwww.scjn.gob.mx/sites/default/files/pagina_transparencia/documento/2017-11/Criterios_PJF_Proteccion_datos_la_ Ed.pdf
105/ 126

Este relatorio contém informagdes confidenciais. Caso vocé ndo seja a pessoa autorizada a recebé-lo, ndo devera utiliza-lo,
copia-lo ou revelar o seu contetido.



WBID W’ FGV

Banco Interamericanc
de Desenvolvimento

a denegacdao, pela Secretaria de Comunicacdes e Transportes, em conceder a informacéao coletada

no ambito de sua atuacdo e competéncia, ndo viola a garantia de acesso a informacao.

De acordo com a corte, a conotacdo de confidencialidade conferida pelo legislador a informacdes
obtidas pela Secretaria de Comunicacdes e Transportes atende razfes de seguranca nacional e
interesse publico e tem a finalidade facilitar o trabalho das autoridades publicas relacionado a

fiscalizacdo e cumprimento das normas em seu ambito de competéncia.

Por esse raciocinio, entende-se que o direito de acesso a informacao néo é absoluto, mas encontra
limites que se fundamentam na protecdo da seguranca nacional, no respeito aos interesses da
sociedade e nos direitos dos cidadaos. Portanto, é juridicamente viavel que se limite a garantia de
acesso a informacdes, inclusive por meio de legislacdo local, com a condicdo de que tais limites
atendam a interesses publicos. No caso analisado pela Corte, entendeu-se que eventual mal-uso
desses dados por terceiros pode lesionar o interesse publico e a seguranca das pessoas.

No ambito administrativo, o Instituto Nacional de Transparéncia, Acesso a Informacgéo e Protecao
de Dados Pessoais (INAI) — autoridade mexicana competente em matéria de dados pessoais e
acesso a informacdo — possui um procedimento de investigacdo e sancdo especifico para o
tratamento indevido de dados realizados por 6rgdos do poder publico. Por meio do processo
INAI.3S.07.01-002/2018%% a autoridade mexicana autuou a Procuradoria Geral da Republica por
tratamento indevido de dados pessoais ao tornar publicas videogravagfes dentro de instalacdes

fisicas da procuradoria.

De acordo com a procuradoria, a divulgacdo das gravagbes decorreu de um exercicio de
transparéncia, para prestar informacg6es ao publico sobre a visita de um candidato a presidéncia e
a comitiva que o acompanhava. A divulgacdo, portanto, resultaria do principio da maxima
transparéncia atendendo ao interesse publico. No entanto, conforme o entendimento da INAI, ainda
gue a filmagem do local tenha a finalidade de seguranca do local, a divulgacdo posterior dessas

imagens ndo possui finalidade legitima.

205 http:/finicio.inai.org.mx/ResLGPDPPSO/INAI.3S.07.01-002-2018.pdf
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Portanto, verifica-se que o direito relacionado a protecdo dos dados prevaleceu em relagdo ao
direito a informacdao e a transparéncia da administracdo publica. Esta decisdo é importante para 0s
temas trazidos a baila no presente relatério, uma vez que, cada vez mais, governos locais como o
de Xalapa terdo sob sua responsabilidade conteldos tais como as referidas gravacdes e terdo que

tomar decisoOes relacionadas aos mesmos.
45.6 Maturidade de Acordo com o Marco Analitico de Referéncia

A Tabela 4.5.6.1 apresenta a sintese da maturidade de Xalapa de acordo com o Marco Analitico

de Referéncia.

Tabela 4.5.6.1

Sintese da Maturidade

Conectividade Nivel 1: Incipiente

Tecnologia Integracéo Nivel 1: Incipiente

Analise de Dados Nivel 1: Incipiente

Protecéo de Dados e Protecdo de Dados Pessoais Nivel 3: Constituido
Seguranca Seguranca da Informacéo Nivel 2: Em formagé&o

Transparéncia e Participacio Transparéncia Nivel 3: Constituido
Participacéo Nivel 2: Em formagé&o
Cultura e Sociedade ‘ Cultura e Sociedade Nivel 2: Em formagé&o

4.5.7 Recomendacodes

A dimensdo Tecnologia no municipio de Xalapa € a que apresenta o nivel mais baixo de
maturidade: nivel 1 “Incipiente” em todas as suas subdimensfes. No tocante a subdimensao
conectividade, nota-se que Xalapa apresenta uma das mais baixas taxas de penetracdo de
Internet no México.

Recomenda-se que no curto prazo o municipio desenvolva proposta de marco normativo-legal e
politica publica objetivando uma melhora significativa da sua taxa de penetracdo de Internet.

Conforme descrito pelo BID (2016), a conectividade consiste em um alicerce bésico para a coleta
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de dados gerados na cidade, incluindo redes de banda larga fixa e mével, sensores inteligentes,

midias sociais, sitios eletrdnicos, aplicativos moveis, entre outras tecnologias.

Nesse contexto, 0 aumento da conectividade muitas vezes demanda investimentos pesados em
infraestrutura. Por isso, sdo recomendadas parcerias publico-privadas, bem como parcerias com o
Governo Nacional. Fontes externas de financiamento, como de bancos de desenvolvimento,
igualmente sdo uma alternativa para investimentos em projetos de conectividade. Ademais,
recomenda-se a realizacdo de estudos para que se tenha um maior entendimento sobre o estado
do uso da Internet em Xalapa, inclusive estudos relativos as habilidades digitais dos cidaddos e do

uso e consulta aos portais do municipio.

No que se refere a subdimensado integracdo, ndo existe uma integracdo de base de dados.
Segundo informacdes obtidas em entrevistas pessoais realizadas em 2019, uma das razdes seria
a auséncia de bases de dados disponiveis. Nesse contexto, recomenda-se um levantamento de
potenciais fontes de dados sobre 0 municipio como um primeiro passo. Seria possivel, por exemplo,
acessar bases de dados do setor privado. Para que isto seja possivel, recomenda-se a elaboragéo
de marco normativos que permitam parcerias com o setor privado para acesso e uso desses dados.
Tendo em vista o estagio inicial do municipio, recomenda-se que, em um primeiro momento, essa

iniciativa seja restrita a um setor especifico (v.g. mobilidade, seguranga ou saude).

Por fim, haja vista a falta de bases de dados, recomenda-se que o municipio igualmente busque
mecanismos para criar suas préprias bases de dado, o que poderia ser feito em conjunto com 0s
projetos de infraestrutura de conectividade. Em outros termos, os projetos de conectividade
descritos no paragrafo anterior poderiam incluir agées de coleta de dados como, por exemplo, por

meio da implementac&o de sensores inteligentes espalhados pela cidade.

Sem base de dados para integrar, a subdimensdo anélise de dados fica prejudicada.
Diferentemente das outras cidades analisadas no presente estudo, que ja apresentam algumas
dimensdes mais maduras no que tange ao uso de dados na formulagdo e implementacdo de
solucdes inteligentes na cidade, Xalapa encontra-se em um nivel muito incipiente. Dessa forma,

recomenda-se que seja feito um marco normativo especifico para a cidade inteligente e uso de
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dados que, por sua vez, englobe diretrizes e definicdo de competéncias para politicas publicas na

area de conectividade e governanca de dados em geral — isto €, coleta, uso e analise.

J4 a dimensdo Protecdo de Dados e Seguranca apresenta um nivel de maturidade mais
desenvolvido. No que se refere a marcos normativos de protecéo de dados pessoais, € importante
observar que o México possui uma Lei Nacional de Protecdo de Dados, bem como uma das
autoridades de protecao de dados pessoais mais atuantes na América Latina. Por isso, 0 municipio

apresenta um nivel de maturidade 3 “Constituido”.

Embora o México conte com marcos normativos nacionais para a implementacdo de politicas
publicas nessa area, Xalapa deve refletir a respeito da implementag¢éo de tais marcos no ambito
local. A adocédo de regras locais para coleta, uso e andlise de dados da municipalidade, e sua
divulgacdo entre os cidaddos, € uma boa pratica para fomentar uma cultura de privacidade e

transparéncia.

No que se refere a seguranca da informagao, Xalapa apresenta um nivel de maturidade 2 “Em
formacao”. Embora a Lei de Protecdo de Dados Pessoais contemple capitulo relativo & seguranga
da informacdo, faz-se necessario um marco normativo mais detalhado sobre o tema. Dessa
maneira, recomenda-se a criacdo de um departamento dedicado a essa area com a nomeacao de

um Chief Information Officer (ClO), separado de um departamento de TI.

A dimensao Transparéncia e Participacao igualmente apresenta um nivel de maturidade mais
desenvolvido. A subdimenséo transparéncia, com seu nivel de maturidade 3 “Constituido”, poderia
avancar caso mais dados fossem disponibilizadas nos sitios eletrénicos do municipio. Embora haja
marco normativo nacional e politica local de dados abertos, os dados disponibilizados encontram-

se no sitio eletrdnico do governo nacional.

Conforme explicitado na dimensao “Tecnologia”, Xalapa deve considerar politicas especificas para
uma implementacdo de governanca de dados. A medida que essas iniciativas sejam
implementadas, deve-se garantir transparéncia a esse processo, de modo que a cidadania também

possa ter acesso aos dados gerados por essa nova iniciativa.
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J& a subdimensdao participacdo e controle social possui nivel de maturidade 2 “Em formagao”.
Embora existam marcos normativos no Estado de Veracruz que fomentem a participacdo da
cidadania na formulacdo de marcos normativos, ndo foram identificadas plataformas online que
permitam ao cidadao participar em consultas publicas de marcos normativos relativos ao uso de

dados e cidades inteligentes.

Nesse sentido, & medida que sdo desenvolvidos os marcos normativos e politicas publicas
referentes as cidades de inteligentes e a governanca de dados, recomenda-se aproveitar essa
oportunidade para elaboracdo de plataformas online que permitam uma maior interacdo. Poder-se-
ia, por exemplo, utilizar o “Ponto México Conectado” em Xalapa como ponto de partida para

consultas publicas nesse sentido junto a comunidades mais vulneraveis.

Por fim, a dimensdo Cultura e Sociedade apresenta casos interessantes de iniciativa popular no
desenvolvimento de aplicativo de mobilidade urbana por meio do “Mapatén Ciudadano.Org”. Esta
subdimenséo poderia avangar de um nivel de maturidade 2 “Em formagao” para o préximo nivel
caso 0 municipio, por meio de parcerias com os diferentes setores, encorajasse o0 desenvolvimento
de tecnologias com base em dados para gestéo da cidade. Tal iniciativa poderia ser implementada
inicialmente por meio de um projeto piloto focado em um setor especifico. Conforme o descrito
anteriormente, uma vez que em Xalapa vivem muitos estudantes e académicos, seria importante

pensar como engaja-los de forma a beneficiar agdes do municipio.
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5. Resultados

A Figura 5.1 - Nivel de Maturidade das Cidades a seguir permite visualizar o estado atual dos
marcos juridico-normativos nas cidades analisadas, dentro das dimensdes e subdimensfes
escolhidas como foco. De maneira geral, nota-se um maior nivel de maturidade nos municipios de
Séo Paulo e Montevidéu. Embora Quito apresente uma série de politicas voltadas a implementacéo
de cidades inteligentes, faltam marcos normativos essenciais para a protecdo de dados pessoais e
seguranca da informacéao.

O Municipio de Miraflores necessita aprimorar-se principalmente no que se refere as capacidades
de andlise de dados e de integracdo de dados. Xalapa € o municipio com a maior oportunidade de
avancar seu nivel de maturidade, de acordo com os critérios estabelecidos no presente documento.
Conforme informacdes coletadas em entrevistas, no entanto, ha planos sendo desenvolvidos para

alterar esta situacéo.

Figura 5.1
Nivel de Maturidade das Cidades

e Viraflores Montevidéu Quito e S30 Paulo === Xalapa

Conectividade
5 .

/

Cultura e Sociedade Integracdo

Participagdo e

Controle Social Andlise de Dados

Protecdo de Dados

Transparéncia .
Pessoais

Seguranga da
Informagao

Fonte: Elaboragdo propria.

Estudos como o ora apresentado, que se propdem a desenvolver marcos analiticos, proporcionam
uma metodologia de analise que pode ser rapidamente colocada em pratica e entendida pelos mais

diversos agentes. No entanto, € importante ressaltar que, como qualquer estudo, ha limitagfes. A
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analise dos municipios est4 baseada nos critérios escolhidos e ndo abarca todas as possiveis

dimensdes envolvidas no uso de big data em cidades.

Ademais, 0os municipios ora analisados tém perfis populacionais diferentes, estdo em diferentes
paises, e tém diferentes graus de desenvolvimento. Assim, ha limitacbes no que se refere a

possibilidade de compara-los ou fazer com que experiéncias sejam trocadas.

Por ultimo, assim como o demonstrado por meio do levantamento bibliogréfico, ha um crescente
interesse nos temas ora abordados, mas o conhecimento académico e a prética relacionada a
cidades inteligentes e o uso de big data ainda € incipiente. A jurisprudéncia relacionada com os
temas apresentados existe, mas ainda incipiente. Assim, o presente marco analitico podera
continuar sendo aprimorado a medida em que as cidades usem dados e big data como um
instrumento para o beneficio do desenvolvimento de seu arcabouco juridico-regulatério, de suas

politicas publicas e do provimento de servigcos publicos mais eficientes, eficazes e efetivos.
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Tabela A.1.1

Lista de Entrevistados

Colaboradores

Miraflores
Sergio Meza Gerente do Municipio de Miraflores
Eric Raul Pefia Sanchez Gerente de Sistemas e Tecnologia da Informagéo
Fatima Gomero Denegri Gerente de Desenvolvimento Urbano e Meio Ambiente
Jimena Sanchez Especialista em Dados Abertos do Municipio de Miraflores
David Albujar Mesta ﬁﬁ:]elz(r;\;tsl (;jz eS:atifar;lifees Tecnologias da Informagéo do

Montevidéu

Encarregado da Area de Tecnologia para Cidades
Inteligentes da Intendéncia de Montevidéu

Gerente de Tecnologias para Cidades Inteligentes,
Departamento de Desenvolvimento Sustentvel e Inteligente

Nestor Sosa

Raul Ververis

Veronica Orellano Direcéo de Andlise de Dados

Quito

Andrés Isch Secretéario Geral de Planejamento da Prefeitura de Quito

Diretor do Departamento de Smart Cities da Prefeitura de
Quito

Diretora de Gestéo da Informacéo do Municipio do Distrito
Metropolitano de Quito

Secretaria de Ambiente do Municipio do Distrito
Metropolitano de Quito

Sebastian Ordofiez

Elena Guerrero

Veroénica Arias

Sao Paulo

Coordenador de Gestdo da Tecnologia de Informacéo e
André Tomiatto de Oliveira Comunicacao na Secretaria Municipal de Inovacéo e
Tecnologia de Sdo Paulo

Coordenador Plataforma de Inovagéo na Secretaria
Municipal de Inovacado e Tecnologia de Sao Paulo

Assessor na Coordenadoria de Plataforma de Inovacao da
Bruno Martinelli Secretaria Municipal de Inovagéo e Tecnologia na Prefeitura
Municipal de S&o Paulo

Vitor Fazio
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Colaboradores

Juan Alberto Corona Lépez Coordenador de Cultura de Mobilidade Sustentavel

Antonio Sobrino Sanchez Chefe do Departamento de Governo Eletrénico

Rafael Alberto Palma Grayeb Subdiretor de Desenvolvimento Urbano

Gilberto Chazaro Garcia Chefe da Unidade de Geografia e Estatistica do Governo
Municipal de Xalapa
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Sintese da andlise dos principais aspectos dos marcos normativos e institucionais que podem
impactar a utilizacdo de Big Data no desenvolvimento de cidades inteligentes, especificamente no

tocante ao uso de techologias que possibilitam a analise de dados.

Tabela A.2.1

Tabela Comparativa de Marcos Normativos e Institucionais

Agéncia
Governamental de
Fomento

desenvolwmento
de cidades
inteligentes no
ambito nacional é
liderado pelo
Ministério de
Transporte e
Comunicag6es do
Peru (MTC).
Existe o Projeto
de Lei No
1630/2016 para a
execucao do
“Plano Nacional
de Cidades
Inteligentes”,
liderado pelo
MTC.

O MTC celebrou
um convénio com
a Republica da
Coréia para a
implementacéo de
projetos pilotos de
cidades
inteligentes no
pais. Atualmente,
Miraflores néo faz
parte do projeto
piloto.

Agéncia de Governo
Eletrénico e
Sociedade da
Informacéo e do
Conhecimento do
Governo do Uruguai
(AGESIC), criado
pela Lei No
17.930/2005, e
regulamentada
pelos Decreto No
205/2006 e Decreto
No 184/2015.

Ainda no ambito
nacional, a
Administragéo
Nacional de
Telecomunicacdes
(ANTEL), empresa
estatal de
comunicagdes do
Uruguai, oferece
servicos de nuvem e
conexao ao
municipio.

No nivel local,
criagdo de unidades
especificas para
implementacéo de
politicas de cidades
inteligentes e
analise de dados.

No ambito nacional,
0 Ministério de
Telecomunicacdes e
Sociedade da
Informagé&o langou
as “Politicas
Publicas do Setor
de
Telecomunicacdes e
da Sociedade da
Informagé&o 2017-
2021” e o0 “Plano da
Sociedade e do
Conhecimento
2018-2021” que, por
sua vez, apresenta
como um de seus
projetos o programa
“Tecnologias
Emergentes para o
Desenvolvimento
Sustentavel”. Tal
projeto fomenta a
implementacéo de
cidades inteligentes
no pais, com
especial enfoque
em politicas de
mobilidade urbana.
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Nao foi
identificada

No ambito
Federal, desde
2016 existe o
Ministério da
Ciéncia,
Tecnologia,
Inovacdes e
Comunicagbes
(MCTIC), cujas
atribuicbes
incluem a
articulagéo junto a
governos
municipais para o
estabelecimento
de diretrizes de
tecnologia e
inovacao (Lei n°
13.341, de 29 de
setembro de 2016
e Decreto n°
9.677, de 02 de
janeiro de 2019).
A Secretaria
Municipal de
Inovacéo e
Tecnologia da
Prefeitura de Sdo
Paulo (SMIT) tem
o papel
centralizador na
inovacéo dos
servigos publicos
do municipio, e foi
reorganizada em
dezembro de
2017 (Decreto No
58.017/2017).

A Empresa de
Tecnologia da
Informacéo e
Comunicagao do
Municipio de S&o
Paulo (Prodam)
tem um papel
fundamental no
ambito local,
oferecendo
Servicos.
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Conectividade

Plataformas de
Interoperabilidade

Parceria com a
empresa WiGo e
Miraflores para a
implementacéo de
ponto de conexao
WiFi gratuita.

No ambito
nacional, a
Resolugédo
Ministerial 1134-
2017 MTC/01.03
aprovou a “Politica
Nacional de
Banda Larga e
Tecnologias da
Informacéo e
Comunicagao”
(PNBA+TIC).

Em entrevistas
realizadas,
identificou-se o
interesse em
realizar parcerias
com empresas
privadas para
integrar diferentes
bases de dados
para a melhora da
mobilidade
urbana.

Convénio celebrado
entre o municipio e
a ANTEL para
implementacéo de
servigos de conexao
em vias publicas
(WiFi), bem como
com a empresa Uno
WiFi.

A infraestrutura de
conectividade da
RedUy, isto é, uma
rede de alta
velocidade que
permite a
interconexao do
municipio ao PGE
do Governo
Uruguaio, o que
possibilita a
utilizacéo de
servicos como o ID
Uruguai.

Lei No 18.759/2010
e Decreto 178/13
regulamentam o
compartilhamento
de informacéo e
acordos de
interoperabilidade
entre entidades
publicas no Uruguai.

A AGESIC promove
a utilizagao da
Plataforma de
Governo Eletrdnico
(PGE) para a
interoperabilidade
dos servigos
publicos. Um
exemplo concreto é
0 uso do ID Uruguai
pelo municipio.
Essa plataforma foi
desenvolvida pela
AGESIC e permite
ao usuario criar uma
Unica conta para
acesso a servicos
publicos. O Centro
de Gestao em
Mobilidade consiste
em outro exemplo
de integracéo de
diferentes dados
gerados por
diferentes sensores
espalhados pelo
municipio.

Programa Quito-
TeConecta oferece
WiFi gratuita em
diversos espagos
publicos da cidade.

A Secretaria Geral
de Planejamento,
por meio da
Diretoria
Metropolitana de
Gestéo da
Informacéo,
implementou o
Sistema
Metropolitano de
Informacéo.

O municipio possui
casos concretos de
combinagao de
diferentes dados por
meio, por exemplo,
da unidade de
dados méveis
anonimos da
Telefonica,
denominada de
LUCA, eda
informacé&o do
Sistema
Centralizado de
Seméforos
Adaptativos
coordenado pelo
Centro de Gestao
de Mobilidade da
Empresa Publica
Metropolitana de
Mobilidade e Obras
Publicas (Epmmop).
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Programa WiFi Ponto México
Livre SP oferece Conecta
WiFI gratuita em possibilita a
diversos espagos  conexao de
publicos da USUAarios
cidade. Outro localizados
programa s&o 0s em areas
Telecentros, que vulneraveis.
permitem o

acesso a

computadores,

celulares e outros

equipamentos.

A Empresa de Politicas

nesse sentido
estdo sendo

Tecnologia da
Informacéo e

Comunicagao do discutidas,
Municipio de S8o  mas ainda
Paulo (Prodam) nao foram
atua como colocadas em
parceira da pratica.

prefeitura na
integracéo de
bases de dados e
solugbes de
tecnologias da
informacéo e
comunicagao.

A prefeitura
também conta
com um Catalogo
Municipal de
Bases de Dados
(CMBD), criado
pelo Decreto No
54.779/2014.

Um caso concreto
de integracao de
dados é 0
Laboratoério de
Inovacao em
Mobilidade a
Prefeitura de Séo
Paulo (MobiLab),
criado em 2014,
que utiliza os
dados gerados
pelas duas
agéncias da
Secretaria
Municipal de
Mobilidade e
Transportes: a
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Solugdes de
computacdo em
nuvem

Anédlise de dados

N&o foram
identificadas
politicas no
sentido de
desenvolver uma
nuvem de governo
ou data centers
para
armazenamento
de dados.

Em entrevistas
realizadas,
identificou-se o
interesse em
realizar parcerias
com empresas
privadas para
obtencéo e
andlise de dados
para a melhoria da
mobilidade
urbana.

Acordo celebrado
entre ANTEL e
Montevidéu em
2018 para utiliza¢éo
de “Nuvem de
Governo”, que esta
localizada no Data
Center da ANTEL.

Dependéncia de
“Desenvolvimento
Sustentavel e
Inteligente” e sua
Sub-Dependéncia
“Tecnologia para
cidades inteligentes”
sao responsaveis
por supervisar as
unidades que tratam
de temas de Internet
das Coisas, analises
de dados e
plataformas para
cidades inteligentes,
conforme o Digesto
Departamental.
Exemplos concretos
da analise de dados
é o0 “Observatorio de
Mobilidade” e o
“Centro de Gestéo
de Mobilidade”.

Sistema
Metropolitano de
Informacéo, onde a
maioria das bases
de dados municipais
foram integradas e
encontram-se
hospedadas na
nuvem.

Norma 101
(Ordenanza) define
como a informagéo
publica deve ser
gerida.

O municipio possui
parcerias com o BID
e com a Telefénica
para utilizag&o da
sua unidade de
dados moveis
anonimos,
denominada de
LUCA. Esses dados
séo analisados e
geram mapas de
calor para melhor
compreender o fluxo
de pessoas pela
cidade e auxiliar em
projetos de
mobilidade urbana.

W FGV

Companhia de
Engenharia e
Trafego S.A.
(CET) e a Séo
Paulo Transporte
S.A. (SPTrans).

Orientagdo
Técnica 009 para
a aquisicéo de
servigos de
computacdo em
nuvem.206
Prodam oferece
as solugdes
tecnoldgicas a
Prefeitura de S&o
Paulo — Nuvem
Sao Paulo.

De acordo com
entrevista
telefnica
realizada em
maio de 2019
com André
Tomiatto de
Oliveira, ha
planos para
Desenvolver uma
estratégia para
hospedar dados
em nuvem para a
Prefeitura inteira,
e Prodam e SMIT
estdo elaborando
esta estratégia.
Através de uma
parceria com o
Waze, a SPTrans
e o CET podem
analisar
informacgdes
enviadas pelos
usuarios. O
MobiLab também
realiza andlises
sobre a
mobilidade
urbana do
municipio.

A prefeitura
também conta
com o “City
Cameras”, que
consiste em uma
parceria com
inUmeras
empresas de
seguranga e
monitoramento da
cidade.

O N N 1

N&o foram
identificadas
politicas
nesse
sentido.

N&o foram
identificadas
politicas
nesse
sentido.

206http://govit.prefeitura.sp.gov.br/repdocs/orientacoes-tecnicas-de-t-i-c/009-da-aquisicao-de-servicos-de-computacao-em-

nuvem.pdfiview
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Pais Palavras-Chave

Jurisprudéncia Relacionada

Processo

Tabela A.3.1

‘ Orgao Julgador

Data

W FGV

Referéncia Legislativa

acesso; dados

Recurso Especial

. pessoais; Supremo Tribunal de Constituicéo Federal
Brasil n 5 No 781.969-RJ . 2005
administracéo Justica Art. 5.
" (2005/0153372-4)
publica
) Agravo Legal em . . .
dados pessoais; Lei de Acesso a Informagéo (No
o Agravo de . .
. privacidade; Tribunal Regional 12.527/2011) e
Brasil o 5 Instrumento 2012 L
administracéo Federal - TRF4 Constituicdo Federal
. . (Processo 5012555-
publica; prefeitura Art. 5.
92.2012.4.04.0000)
) Acdo Direta de
dados pessoais; o . ) ) . . .
acidad Inconstitucionalidad | Tribunal de Justica Lei de Acesso a Informagéo (No
rivacidade;
Brasil P = . e (ADIN) n. do Estado de Séo 2016 | 12.527/2011) (artigos 6°, inciso I, e 31
administracéo o
. ) 2075689-60.2016. Paulo caput, § 3° e inciso Il)
publica; prefeitura
8.26.0000
“acesso a ) ) .
. ) . Supremo Tribunal Lei de Acesso a Informagéo (No
Brasil informac&o; ARE n. 652.777 2016
. Federal 12.527/2011)
dados pessoais
Brasil Big Data; acesso | Acorddo 2569/2014 | Tribunal de Contas 2014 Lei de Acesso a Informagédo (No
rasi
a informagao - Plenario da Unido 12.527/2011)
. Disposicdes Constitucionais e Lei
Acesso a Sentenca n. 161-18- o o o R
Equador ) 5 Corte Constitucional 2018 | Orgéanica de Transparéncia e Acesso a
informagé&o SEP CC L
Informacé&o Publica
. Disposicdes Constitucionais e Lei
Acesso a Sentenca n. 012-10- o o o .
Equador _ . Corte Constitucional 2010 | Organica de Transparéncia e Acesso a
informagéo SIS-CC L
Informacé&o Publica
Dados pessoais; Terceiro Tribunal . .
o . ) Lei Federal de Transparéncia e Acesso
México acesso a Amparo n. 550/2004 Colegiado do 2005 R L
. 5 . . a Informacgé&o Publica Governamental
informacéo Décimo Terceiro
Circuito
. Comissdo Mexicana
Dados pessoais; . o
,_ . de Defesa e Lei Federal de Transparéncia e Acesso
Mexico acesso a Amparo n. 168/2011 N 2011 R L
) _ Protecédo dos a Informag&o Publica Governamental
informagéo .
Direitos Humanos
. Lei Federal de Transparéncia e Acesso
. Resolugéo . R
_ protecdo de a Informagé&o Publica Governamental e
México . INAI.3S.07.01- INAI 2018 . B
dados pessoais Lei Federal de Protecédo de Dados
002/2018 .
Pessoais
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Orgéo Julgador
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Referéncia Legislativa

acesso a

informacéo;

Sentenca EXP. n.

Suprema Corte da

Lei de Transparéncia e Acesso a

Peru seguranca de 5 2000 L .
o 950-00-HD/TC Nagéo Informagé&o Publica - Lein. 27806
dados; principio
da razoabilidade
acesso a ) ) o R
) 5 Sentenca de n. Tribunal Lei de Transparéncia e Acesso a
Peru informac&o; o 2004 L .
. 0644-2004-HD/TC Constitucional Informacéo Publica - Lei n. 27806
transparéncia
acesso a Sentenca de n. ) ) o .
) Tribunal Lei de Transparéncia e Acesso a
Peru informag&o; 04530-2016- o 2016 . .
. Constitucional Informacéo Publica - Lei n. 27806
transparéncia PHD/TC
acesso a . ) . .
. B Resolugéo n. 383- Lei de Transparéncia e Acesso a
Peru informac&o; ADPD 2017 L .
. 2017 Informacé&o Publica - Lei n. 27806
transparéncia
acesso a . ) o .
) 5 Resolugéo n. 018- Lei de Transparéncia e Acesso a
Peru informag&o; ADPD 2017 e .
o 2017 Informagé&o Publica - Lei n. 27806
transparéncia
dados pessoais; Processo de . ) ) o R
. . o ) Tribunal Contencioso Lei sobre o Direito de Acesso a
Uruguai acesso a Inconstitucionalidad n . 2010 o .
) . Administrativo Informacéo Publica - Lei 18.381
informacéo e n. 273/2010
Processo de . o .
) ) o ) Suprema Corte de Lei sobre o Direito de Acesso a
WIIIGIETE  dados pessoais | Inconstitucionalidad . 2013 L .
Justica Informacéo Publica - Lei 18.381
e n. 185/2013
dados pessoais; . ) ) o .
) . Sentenca n. Tribunal Contencioso Lei sobre o Direito de Acesso a
Uruguai acesso a o . 2014 L .
. 725/2014 Administrativo Informacéo Publica - Lei 18.381
informacéao
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